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INTRODUCCION

La revolucion tecnologica que estamos presenciando y participando en el siglo XXI tiene
como actor protagonico a Internet, que se comporta como la herramienta central de la vida
cotidiana de la mayoria de los ciudadanos del planeta.

En este contexto hablamos de una vida tecnoldgica basada fundamentalmente en cuatro
dimensiones: 1) gobierno electronico (gobierno), 2) comercio electronico (economia), 3) redes
sociales (sociedad) y 4) juegos en redes (entretenimientos).

Estas cuatro dimensiones han conformado un nuevo paradigma y un fendmeno sin
precedentes que consiste en la generacion y transferencia de datos personales y datos sensibles,
que los ciudadanos aceptan difundir con consentimiento (a través de la aceptacion contractual “I
agree”) en innumerables plataformas electronicas y redes sociales. Es decir, que los ciudadanos
aceptan dar a conocer imagenes, sonidos, voces y datos personales a otras personas juridicas
(empresas de Internet) y personas fisicas (“amigos” que no conocen, en el ciberespacio).

Historicamente el Estado era el sujeto del derecho responsable de poseer, resguardar y
controlar los datos personales de los ciudadanos: a través del numero de documento de identidad,
de la atencion en los hospitales, de los registros y desempefos escolares, de la participacion en el
mercado laboral, en los impuestos, en la seguridad social y en la emision del voto, principalmente.
El Estado era el unico depositario del saber ciudadano desde la partida de nacimiento hasta el acta
de defuncion.

Pero la tecnologia, especificamente en el siglo XXI a partir de la consolidacion de Internet,
de la conectividad, de la evolucion de los teléfonos celulares y de las cdmaras de vigilancia,
permitio que no solo los Estados sino las personas juridicas y personas fisicas pudieran tener
acceso, conocimiento y transferencia de los datos personales y de los datos sensibles de la mayoria
de los ciudadanos del mundo.

Actualmente, los datos personales y los datos sensibles circulan en el universo por lugares y por

actores desconocidos donde los propios ciudadanos afectados por sus datos carecen de la totalidad
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de esta informacion. Nadie sabe con precision quién o quiénes tienen, conocen y transfieren los
datos de los ciudadanos. ;Por qué? ;Para qué? ;Desde cudndo y hasta cuando sucederd este
fendmeno? ;A los ciudadanos les importa? ;Cudles son los riesgos y los dafios causados? ;Quién
0 quiénes son los responsables?

Los datos personales son informaciones que se relacionan con la identificacion de los
ciudadanos: el nimero de documento de identidad, direccidn, teléfono, situacion crediticia e
imagen, entre otros.

Por su parte, se considera que los datos sensibles son aquellos que revelan el origen racial
y €tnico, opiniones politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual.

El Estado —en el escenario internacional-, por accion u omision, ha delegado en este siglo

en otros actores la proteccion de los datos personales y de los datos sensibles.
Hoy, (donde estd el Estado? (Es un nuevo Estado con nuevas funciones y nuevas
responsabilidades? ;Cual es el marco juridico para proteger los datos personales y los datos
sensibles? ;Es un marco juridico real o formal? ;Los ciudadanos conocen sus derechos? ;Alguien
protege a los ciudadanos o estan totalmente desprotegidos en esta nueva realidad del mundo?

La elaboracion masiva y descontrolada de datos personales y datos sensibles —que se
produce segundo a segundo-, expone y transfiere la vida publica y privada de todos los ciudadanos
del mundo. Esta exposicion ha generado impactos, riesgos y nuevos delitos (informaéticos,
econdmicos, penales y civiles). Hay una nueva vida a partir y a través de Internet. Y pareceria ser
que hay un nuevo Estado.

Se estima que estamos ante la presencia de un Zettabyte de informacion, una unidad de
almacenamiento de informacidon impensada décadas atras y que sigue creciendo progresivamente.
Presenciamos la generacion de informacion sin limites de tiempo y espacio.

Esta nueva realidad tensiona permanentemente no sélo el derecho a la proteccion de los
datos personales y los datos sensibles, sino también el derecho a la intimidad de los ciudadanos.
El derecho a la intimidad es una facultad subjetiva de las personas que no permite la intromision
de extranos, en lo que respecta al ambito de su reserva individual, sin perjuicio de las limitaciones

normativas que de manera expresa se establezcan o de costumbres y usos sociales prevalecientes
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en una época y lugares determinados. Entonces el derecho a la intimidad o la vida privada quedaria
configurado como aquel ambito de libertad necesario para el pleno desarrollo de la personalidad,
espacio que debe estar libre de intromisiones ilegitimas y que constituye el presupuesto necesario
para el ejercicio de otros derechos (Muioz de Alba Medrano y Cano Valle, 2002: 38). El derecho
a la intimidad puede ser configurado como aquel que garantiza a su titular el desenvolvimiento de
su vida y de su conducta dentro de aquel &mbito privado, sin injerencias ni intromisiones que
puedan provenir de las autoridades ni de terceros, en tanto dicha conducta no ofenda al orden
publico, a la moral y a las buenas costumbres ni perjudique los derechos de los demas (Scalvini y
Leyva, 2002: 238).

Este panorama internacional -sobre la proteccion y la transferencia de datos personales y
datos sensibles y, el derecho a la intimidad- ha sido develado por dos casos extraordinarios que
han tenido una repercusion mundial: el caso Edward Snowden (2013) y el caso Christopher Wylie
(2016).

En el 2013 Snowden, ex empleado de la Agencia de Seguridad Nacional (NSA) de los
Estados Unidos, divulgoé a través de los diarios The Washington Post y The Guardian que este
organismo estatal tenia registros de conversaciones telefénicas de millones de ciudadanos vy,
ademas difundi6 que tenian acceso a los servidores de las principales empresas de Internet
(Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube y Apple). El argumento que
justificaba este primer espionaje mundial a los ciudadanos se amparaba en el combate del
terrorismo internacional.

Snowden puso al descubierto informacion que demuestra la existencia de varios programas
de vigilancia masiva de la NSA. Dentro de estos programas se destacan la existencia de: PRIS'y
Xkeyscore, que Estados Unidos utilizaban como herramientas para indagar todas las
comunicaciones y datos personales y datos sensibles de usuarios en Internet a través de empresas
como Google. Estas acciones realizadas por estos programas se encontrarian amparadas por la

enmienda a la Ley de Vigilancia de la inteligencia Extranjera FISA.



Por otra parte, en el 2016, Wylie, empleado de la empresa Cambridge Analytica', divulg6 a través
de los diarios The New York Times'y The Guardian que esta empresa accedio y utilizoé de Facebook
datos personales de 50 (cincuenta) millones ciudadanos. El argumento que justificaba este segundo
espionaje mundial a los ciudadanos se amparaba en la generacion de avisos personalizados con
finalidad politica, especificamente para influir en la intencion del votante.

Wylie describio las operaciones secretas que Cambridge Analytica llevo a cabo para apoderarse
de informacion no autorizada de millones de cuentas de Facebook con el propdsito de crear
campaiias politicas, basadas en perfiles psicologicos y de personalidad, para influenciar la votacion
de estos usuarios en las elecciones presidenciales de Estados Unidos del 2016.

Es decir, que estos dos casos darian cuenta que fueron vulnerados el derecho a la proteccion de
datos personales y el derecho a la intimidad de mas de 50 (cincuenta) millones de ciudadanos.
Esta tesina analizard el fendmeno de la proteccion de los datos personales y el derecho a la
intimidad en relacion con los dos casos de estudio seleccionados: Edward Snowden (2013) y
Christopher Wylie (2016).

El problema fundamental que considera esta tesina es la ausencia del Estado en la
revolucion tecnoldgica, que historicamente ha cumplido el rol de proteccion a la sociedad y control
a las empresas privadas. Y pareceria —porque los Estados actiian de forma tardia, débil o posterior
al hecho consolidado- que se ha producido un fendmeno inverso: actualmente se protegeria a las
empresas y se controlaria a la sociedad.

Es importante destacar que, para el estudio, analisis, e investigacion de esta tesina de

graduacion resulto necesario e imprescindible acceder a libros, publicaciones, informes y notas de

! Cambridge Analytica (CA) fue una compafiia privada que combinaba la mineria de datos y el analisis de datos con
la comunicacion estratégica para el proceso electoral. La empresa fue creada en 2013 como una rama de la casa matriz
Strategic Communication Laboratories (SCL), para participar en la politica estadounidense. La consultora estaba
especializada en la recopilacion y en el analisis de datos para la creacion de campafias publicitarias y politicas. En el
2014, CA estuvo implicada en 44 campaiias politicas estadounidenses. La compaiiia es en parte, propiedad de la familia
de Robert Mercer, un administrador estadounidense de fondos de cobertura, quien respalda varias causas politicas de
caracter conservador. Cuenta con oficinas en Londres, Nueva York, y Washington D. C. El papel de CA en esas
campaiias generd controversias, por lo que actualmente la empresa se enfrento a investigaciones en diferentes paises. El
2 de mayo de 2018 la empresa anuncio su cierre tras el escandalo de filtracion de datos personales.



diarios y periddicos que estuvieran en idioma inglés, sumado al hecho de encontrarme residiendo
en Estados Unidos. Estos acontecimientos implicaron un valor y un esfuerzo complementario por
mi parte para traducir al espafiol no solo articulos periodisticos y de analisis sino también textos
académicos, utilizando las palabras adecuadas en las distintas informaciones adquiridas y
analizadas.

Estamos ante un Estado ausente y expectante que observa la evolucion social y el
desarrollo tecnologico, pero, al mismo tiempo, se posicionaria de manera neutral entre la
sociedad y las empresas generadoras y transportadoras de contenidos en Internet
(imagenes, sonidos, voces y datos).

Diversos autores confirman que el derecho a la proteccion de datos personales es
el derecho ciudadano del siglo XXI, pero este derecho estaria siendo lesionado juntamente
con el derecho a la intimidad en el escenario internacional.

Por su parte, las empresas, se encontrarian en una posicion tecnoldgica de avanzada con
respecto al Estado, y este nuevo escenario significaria que las empresas tienen mayor acceso,
control y decision de los datos personales y los datos sensibles que el propio Estado o los propios
ciudadanos poseen.

En el problema destacado en este trabajo se visualiza que la pérdida de control y proteccion
del Estado vislumbra ocho aristas o “caras geométricas” de un mismo problema, a saber: 1) El
Estado no protegeria y controlaria los datos personales y los datos sensibles de los ciudadanos, 2)
El Estado no protegeria el derecho a la intimidad de los ciudadanos, 3) El Estado no generaria un
marco juridico real y sencillo que pueda ser conocido y utilizado por los ciudadanos, 4) Los
ciudadanos aceptarian dar y transferir (estdn de acuerdo) sus datos personales y datos sensibles a
las empresas, 5) Existiria un desconocimiento de los riesgos y de los impactos de las transferencias
y utilizaciones de los datos personales y los datos sensibles de los ciudadanos, 6) Existiria un

desconocimiento de quién o qui€nes poseen las bases de datos personales y de datos sensibles de



los ciudadanos, 7) La revolucion tecnoldgica?, que trae aparejado el desarrollo de Internet y de los
dispositivos celulares, seria irreversible, y 8) Internet, en el territorio del ciberespacio, presentaria
dos caracteristicas fundamentales: hostilidad y vulnerabilidad.

Considerando lo dicho previamente la presente investigacion plantea la siguiente hipotesis:

La ausencia del Estado y la carencia de un marco juridico real y simple para proteger los datos
personales y el derecho a la intimidad en la revolucion tecnologica fortaleceria a las empresas de
Internet y debilitaria el ejercicio del derecho de los ciudadanos.

Esta hipotesis se desarrollard en el marco de la realizacion de una tesina de grado de la
Licenciatura en Ciencias de la Comunicacién, mediante un trabajo que tendra los siguientes
capitulos: El capitulo I “Marco Metodolégico: Lineamientos Teoricos y de Planificacion™ hace
referencia a las diversas herramientas metodoldgicas utilizadas, y se explica el procedimiento y las
fuentes para abordar el problema de la investigacion. Luego en el capitulo II “Marco Teorico: Los
Principales Conceptos del Problema de Investigacion” se despliega el marco conceptual, donde se
expone las nociones fundamentales que aborda el trabajo. Para completar esta primera parte teorica,
el capitulo IIT “Marco Historico: La Revolucion Tecnologica” realiza un analisis del contexto socio-
economico, tecnoldgico y educativo, y de los principales antecedentes historicos en la aparicion de
las Tecnologias de la Informacion y la Comunicacion (TIC's), Internet, el ciberespacio y las redes

sociales.

2 Larevolucion tecnolégica da cuenta de un proceso dentro de la historia donde ocurre un cambio importante al
introducirse una o varias tecnologias nuevas. Su implementacion, es decir, su puesta en marcha, marca una época
de progreso, desarrollo, e innovacion, en una serie de aspectos de la sociedad. Un concepto similar y complementario es
el de la evolucion tecnoldgica, cuyo autor es el filosofo checo Radovan Richta. Este consiste principalmente en describir
el desarrollo historico de la tecnologia, y por lo tanto desarrolla las distintas revoluciones tecnologicas que han existido
en el desarrollo de la sociedad humana. A diferencia de los cambios tecnologicos, la revolucion tecnoldgica comprende
un periodo en donde se desarrollan e introducen casi simultaneamente mas de una tecnologia en la sociedad, produciendo
cambios profundos dentro de la vida humana. Estos cambios producen una serie de revoluciones (transformaciones
importantes) ya sea en materia cientifica, economica, y técnica, como en relacion con el trabajo, y a los sistemas de
direccion y organizacion de la produccion, sin dejar de lado tampoco lo referente a la ecologia y a la educacion, asi como
lo vinculado a los sistemas de salud, de alimentacion, y de comunicaciones.



El capitulo IV “Marco Juridico: La Evoluciéon de los Acuerdos” describe el pasaje
evolutivo de Safe Harbour a Privacy Shield, y finalmente al Reglamento General de la
Proteccion de Datos Europeo (GDPR), el capitulo V “El caso Edward Snowden y el caso
Christopher Wylie”, desarrollan los hechos de estos dos acontecimientos que tuvieron un
impacto internacional y el capitulo VI “Tensiones y desafios en la proteccion de datos
personales y el derecho a la privacidad” desarrollan las principales connotaciones y
consecuencias que incidieron en el rol, los deberes, funciones y responsabilidades del
Estado, las empresas privadas y los ciudadanos.

En la parte final, en las “Conclusiones” se hace un cierre reflexivo y se responden
las preguntas de investigacion planteadas.

La eleccion de la tematica fue producto de los contenidos aprendidos
principalmente en las siguientes materias: Derecho a la Informacion (Catedra Luis Alén),
Politicas y Planificacion de la Comunicacion” (Catedra Glenn Postolski) y Teorias del
Estado y la Planificacion (Catedra Gustavo Bulla). Y al mismo tiempo, se realizd por
motivos personales, porque siempre me atrajo la atencidén la gravitacion y la importancia
de la proteccion de los datos personales como fendmeno impactante en el derecho a la intimidad
en la utilizacion de las TIC s y las redes sociales.

Es importante destacar que si bien la problematica de la proteccion de los datos personales
y el derecho a la intimidad son tematica que han sido abordadas en la Facultad de Ciencias
Sociales, no se ha hallado ningun trabajo de investigacion, con formato de Tesina de Grado, que
se refiera, especificamente, a los casos reconocidos a través de la figuras de Edward Snowden y
Christopher Wylie. Sin embargo, por aproximacion y cierta afinidad al tema abordado, se puede
hacer referencia a las siguientes tesinas, las cuales lamentablemente no pudieron ser consultadas

por no encontrarse estos textos digitalizados y de acceso libre.

e “Google adsense y la proteccion de datos personales. El conflicto del modelo de la
publicidad digital dentro de la normativa argentina”, autora: Julieta Lezcano (Tutor:

Federico Corbiere, 2012).



e “Proteccion de Datos Personales en redes sociales y webs 2.0”, autor: Ezequiel Passeron.
(Tutor: Damian Loreti, 2012).
e “Derecho a la intimidad en la sociedad de la informacion”, autora: Daniela Chiaeppe

(Tutor: A. Alem, 1998).

Finalmente, se destaca que se procura iniciar un camino de investigacion en esta Alta Casa
de Estudios sobre casos emblematicos y criticos que impactaron en el escenario internacional del
derecho a la proteccion de datos personales y en el derecho a la intimidad, con el deseo de que

otros textos futuros e investigaciones académicas profundicen los aportes presentados.
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CAPITULO I. MARCO METODOLOGICO:

LINEAMIENTOS TEORICOS Y DE PLANIFICACION

(L3

o estoy aqui para decir la Verdad.
Estoy aqui solo para darte un método para percibirla”™

Sadhguru Jaggi Vasudev?

* Es un yogui indio y creador de la Fundacién “Isha”. Autor de numerosos libros considerados best sellers, entre los
que se destaca “Ingenieria interior: guia yogui para alcanzar la alegria y el gozo” (2020, Madrid: Gaia) y “Adiyogi:
the source of Yoga (2017, India: Harper Collins).
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1.1. Aproximaciones metodologicas

En primer lugar, resulta importante definir el concepto de metodologia. Dentro de las
diferentes ciencias, la metodologia es lo que se llama al conjunto de técnicas y métodos de estudio
a nivel cientifico, que se aplican sistematicamente durante un proceso de investigacion y se utilizan
como guia con el objetivo de producir un conocimiento nuevo y deducciones validas. Bourdieu,
sostiene que el hecho cientifico se conquista, se construye y se comprueba. Esta posicion del autor
implica rechazar al mismo tiempo el empirismo que reduce el acto cientifico a una confrontacion y
el convencionalismo que solo le opone los predmbulos de la construccion. (...) la jerarquia
epistemologica de los actos cientificos que subordina la confrontacién a la construccion y la
construccion a la ruptura... (Bourdieu et al., 2004 [1972]: 25).

Bourdieu define la construccion del objeto de estudio como la mds importante de la
investigacion, pero sin embargo la mds ignorada por encontrarse la atencion del investigador
usualmente enfocada en la oposicion entre “teoria” y “metodologia” (Ceron-Martinez, 2011). Segun
el autor: “un objeto de investigacion, por mas parcial y parcelario que sea, no puede ser definido y
construido sino en funcidon de una problemadtica tedrica que permita someter a un sistematico
examen todos los aspectos de la realidad puestos en relacion por los problemas que le son
planteados” (Bourdieu, Chamboderon y Passeron 2002:54).

Dentro de las ciencias sociales se reconocen mayormente dos tipos de metodologias para
analizar los problemas y los diversos temas de investigacion: la cualitativa y la cuantitativa. Cada
uno de estos métodos utiliza herramientas, procedimientos y fuentes de investigacion para indagar
los diferentes objetos de estudio.

Bonilla y Rodriguez (1997) explican que la investigacion cuantitativa, utiliza como
herramienta principal la mediciéon de fendémenos sociales, lo cual supone derivar de un marco
conceptual, pertinente al problema analizado y una serie de hipdtesis que expresan relaciones
esperadas entre las variables formuladas de forma deductiva. En la metodologia cuantitativa se

busca un dato para poder tabularlo y analizarlo a través de instrumentos.
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Por otro lado, los Bonilla y Rodriguez (1997) consideran la vision del mundo social por
parte de la investigacion cualitativa como un orden dindmico creado por la accion de los
participantes cuyas significaciones e interpretaciones personales guian sus acciones y los hallazgos
derivan en interpretaciones de la realidad social estudiaba en su forma natural y segiin el dinamismo
de la vida socia.

Tanto la metodologia cualitativa como la cuantitativa son validas como método de estudio
y ninguna es superior a la otra ni tampoco son contrapuestas. Ambas proporcionan ventajas y
limitaciones, asi como informacion heterogénea y hasta pueden utilizarse de manera
complementaria como si fueran dos puertas de entrada para abordar un mismo objeto de estudio.
Desde el punto de vista del investigador, es importante penetrar el contexto con el objetivo de
entender la realidad de lo que rodea al objeto de estudio y asi adquirir una comprension global de
su realidad y en consecuencia generar un conocimiento fehaciente.

Como ya hemos mencionado en la introduccion, para esta tesina hemos descripto y
analizado el caso de Edward Snowden en el afio 2013, asi como el caso Christopher Wylie en el
afno 2018. Para este objeto de estudio es necesaria una preeminencia de la metodologia cualitativa.
Consistio en una serie de actividades interpretativas y materiales que hicieron al mundo visible
desde mi lugar de observadora enmarcandolo dentro de un cierto lugar y tiempo, analizando y
recolectando informacion de estos dos casos particulares.

Mi investigacion ha requerido el uso de una variedad de técnicas de recoleccion de datos y
registros de materiales empiricos, producciones culturales y textos observacionales. Como
resultado, he desplegado un amplio rango de practicas interpretativas interconectadas con el
objetivo de lograr un superior entendimiento de los casos estudiados y de sus consecuencias en los
procesos sociales, politicos, economicos, juridicos y culturales. El estudio implicé la descripcion,
analisis, el contraste y la generacion de conclusiones respecto a la proteccion de datos personales y
al derecho a la privacidad, utilizando fuentes primarias y contrastandolas con diferentes fuentes
secundarias.

En cuanto al uso de fuentes primarias, o aquellas que no han sido interpretadas, que son
originales y que se produjeron como resultado de un trabajo intelectual, he utilizado material

bibliografico tales como leyes, tratados, proyectos de ley, pactos internacionales, regulaciones,
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normativas, reglamentaciones, declaraciones, trabajos de investigacion, entre otras. En cuanto a las
fuentes secundarias son aquellas consideradas interpretaciones y analisis de las fuentes primarias
o de los hechos y declaraciones generadas por los actores involucrados en estos casos. Como tal,
las fuentes secundarias conllevan una pérdida de la neutralidad caracteristica de las primarias. En
mi investigacion fueron utilizados libros (de texto, de periodistas, analistas, profesores,
investigadores entre otros), publicaciones en internet, periddicos, articulos en la web y aquellas que
se consideran interpretaciones o comentarios acerca de los casos Snowden y Wylie.

Del mismo modo, he trabajado con diferentes interpretaciones y opiniones acerca del uso e
implementacion de las normativas juridicas nacionales e internacionales dentro de cada caso y a
nivel general, analizando publicaciones realizadas por organismos internacionales, regionales y
nacionales, asi como organizaciones no gubernamentales.

Cabe aclarar que al encontrarme residiendo en Estados Unidos, la mayoria de las fuentes
consultadas estaban escritas en idioma inglés, lo cual generd la necesidad el esfuerzo adicional de
traducir al espafiol por mi parte.

Finalmente, quisiera agregar un parrafo escrito por Manuel Amezcua y Alberto Galvez Toro
(2002), los cuales sostienen que “El andlisis cualitativo es un proceso dinamico y creativo que se
alimenta, fundamentalmente, de la experiencia directa de los investigadores en los escenarios
estudiados, por lo que esta etapa no se puede delegar. Los datos son a menudo muy heterogéneos
y provienen tanto de entrevistas (individuales y en grupo), como de observaciones directas, de
documentos publicos o privados, de notas metodologicas, etc., cuya coherencia en la integracion
es indispensable para recomponer una vision de conjunto. Aunque todos los datos son importantes,
se precisa de una cierta mirada critica para distinguir los que van a constituir la fuente principal
de la teorizacion (ej. un relato biografico) de los que solo aportan informacion complementaria o
ilustran que cuando “‘y provienen de distintas fuentes [la] coherencia en la integracion es
indispensable para recomponer una vision de conjunto. Aunque todos los datos son importantes,
se precisa de una cierta mirada critica para distinguir los que van a constituir la fuente principal
de la teorizacion (ej. un relato biografico) de los que solo aportan informacion complementaria o
ilustran los primeros (ej. cartas, fotografias, etc.)”. El estudio parte entonces de analizar diversos

hechos en cada caso y contrastarlos con el objetivo de encontrar similitudes y diferencias en “un
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esquema en espiral que obliga a retroceder una y otra vez a los datos para incorporar los

necesarios hasta dar consistencia a la teoria concluyente.” (Amezcua, Galvez, 2002).

1.2. Hipétesis

La ausencia del Estado y la carencia de un marco juridico real y simple para proteger los
datos personales y el derecho a la intimidad en la revolucion tecnoldgica fortaleceria a las empresas

de Internet y debilitaria el ejercicio del derecho de los ciudadanos.

1.3. Objetivo general

e Dar cuenta y analizar el rol del Estado y el marco juridico generado en los casos Snowden
(2013) y Wylie (2018).
e Presentar las principales tensiones y desafios del derecho a la proteccion de datos personales

y del derecho a la intimidad.

1.4. Objetivos especificos

e Definir los conceptos de Estado.

e Desarrollar el concepto de derecho a la comunicacion.

e Dar cuenta del concepto del derecho a la intimidad.

e Describir el término de derecho a la proteccion de datos personales y datos sensibles.
e Analizar la Revolucion Tecnologica.

e Indagar sobre el fendmeno conocido como “Internet de las Cosas”.

e Presentar las principales caracteristicas de la “Inteligencia Artificial”.

e Examinar el “Capitalismo de Vigilancia”.
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Analizar los acuerdos “Safe Harbour”, “Privacy Shield” y el “Reglamento General de la

Proteccion de Datos Europeo (GDPR)”.
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CAPITULO II. MARCO TEORICO:

LOS PRINCIPALES CONCEPTOS
DEL PROBLEMA DE INVESTIGACION

“Hablamos de 'software que se come el mundo’, 'Internet de las cosas’, y
masificamos los 'datos” declarandolos 'grandes .
Pero estos conceptos siguen siendo en su mayor parte abstractos. Para muchos de
nosotros es dificil comprender el impacto de la tecnologia digital en el ‘'mundo
real’ de cosas como rocas, casas, automoviles y darboles”.

John Battelle?

* Es periodista y fundador de la Federated Media Publishing. Autor del libro “The Search: How Google and Its Rivals Rewrote the
Rules of Business and Transformed Our Culture” (La busqueda: como Google y sus rivales reescribieron las reglas del negocio y
transformaron nuestra cultura) -2006, Estados Unidos, Portfolio-.
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2.1. El Estado

Guillermo O’ Donnell (1984) define al Estado capitalista como el ‘“componente
especificamente politico de la dominacion en una sociedad territorialmente delimitada™. El autor
define dominacién (o poder) como la capacidad de imponer la voluntad sobre otros, aun contra su
resistencia. Esta dominacion es relacional, por generar una vinculacion entre sujetos sociales’,
desigual y asimétrica, al surgir del control diferencial de recursos tales como economicos, de
informacion, cientificos-tecnologicos e ideologicos, asi como el control de los medios de coercion
fisica. A esta relacion desigual, el dominado la asume como justa y natural y no la cuestiona como
dominacion (O’Donnell, 1984:21). Resulta innecesario describir todos los recursos que el Estado
posee en contraste con la sociedad para el proposito de esta tesina, pero si cabe mencionar la
importancia del control de los recursos de informacion, especialmente aquellos programas y
proyectos desarrollados sin el conocimiento o el consentimiento de la sociedad. Este secretismo es
justificado detréas del concepto de “seguridad nacional”, nuevamente esforzando la dominacién por
parte del Estado.

O’ Donnell también sostiene que el Estado materializa y ejecuta la coercion mediante las
instituciones estatales, generando una apariencia de agente externo al Estado pero esto solo es el
una forma de encubrir la dominacion (O’Donnell, 1984:13-15). Por otro lado, Bourdieu (2002)
considera que el Estado es la manifestacion resultante de diferentes especies de capital: el de la
fuerza fisica que incluye los elementos de coercidn, el econdémico y el cultural o informacional. En
este sentido, el Estado estd capacitado para ejercer la violencia simbolica y fisica pues la puede
representar mediante la forma de estructuras.

En cuanto al concepto de Estado de derecho, O’Donnell (2001) considera que deberia
concebirse como una caracteristica genérica del sistema legal y de la actuacion de los tribunales,
pero sobre todo como la norma basada en la legalidad de un estado democratico. Este sistema legal

resulta democratico en tres sentidos:

5 Cabe aclarar que no todas las relaciones sociales son asimétricas o de dominacidn, pero en aras de describir la relacion Estado-
Sociedad, es necesario hacerlo desde un lugar desigual.
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e Uno, defiende las libertades politicas y las garantias de la democracia politica.

e Dos, defiende los derechos civiles de todo el conjunto de la poblacion.

e Tres, establece redes de responsabilidad y accountability que comportan que todos los
agentes, privados y publicos, incluyendo los cargos mas altos del régimen, estén sujetos a

controles apropiados y legalmente establecidos sobre la legalidad de sus actos®.

Esta legalidad se encuentra profundamente conectada con los atributos de la democracia
politica, o poliarquia, enunciados por Dahl (1989:221). A saber: 1) Cargos electos; 2) Elecciones
libres y justas; 3) Sufragio universal; 4) El derecho de presentarse como candidato a un cargo; 5)
Libertad de expresion; 6) Informacion alternativa; y 7) Autonomia asociacional. A estos atributos,
O’ Donnell (1996) afiade: 8) Cargos electos (y algunos individuos nombrados, tales como jueces
de tribunales supremos) no deberian ser cesados arbitrariamente antes de la finalizacion de su
periodo de mandato constitucional; 9) Los cargos electos no deberian estar sujetos a restricciones
severas, vetos, o exclusion por parte de otros de ciertos dominios politicos, actores no elegidos,
especialmente las fuerzas armadas; y 10) Deberia existir un territorio ganado sin oposicion que
definieran claramente los votantes. Al conjunto de estos diez atributos lo llamo democracia politica,
o poliarquia, o régimen democratico.

En otras palabras, el Estado de derecho consiste en la sujecion de la actividad estatal a la
Constitucion y a las normas aprobadas conforme a los procedimientos que ellas establecen con el
objetivo de generar un funcionamiento responsable y controlado de los 6rganos de poder. Mann

(1991) denomina al “poder del Estado” como poder infraestructural o su capacidad para penetrar la

® En este sentido O’ Donnell describe el concepto de “accountability” como aquel en el cual el Estado debe dar cuenta
de sus decisiones a la Sociedad. Veremos mas adelante en esta tesina que Estados Unidos genera un proceso legal en
contra de Snowden por haber denunciado programas de extremo secretismo y haber quebrado su responsabilidad como
ciudadano a conservar esa informacion, pero fallé en reconocer que la naturaleza de estos programas se encontraba en
contra de los derechos a la privacidad por parte de la sociedad.
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sociedad civil y poner en ejecucion las decisiones politicas por todo el pais. Por otro lado, Mann
describe el “poder despotico” o “autonomia de poder” de la elite estatal, al abanico de acciones que
la elite tiene facultad de emprender sin negociacion rutinaria, institucional, con grupos de la
sociedad civil. lo importante para Weber, es como valoran los seguidores al lider indistintamente
de cuales sean sus caracteristicas personales. La extraordinariedad se construye a través de la

relacion lider—adeptos (Deusdad: 2001).

Retomando las diferentes definiciones de Estado, Oszlak (1978) lo define como el resultado
de un proceso de construccion social que supone la conformacion de una instancia politica que
articula la dominacion de la sociedad. Oslak denomina “estatidad” a la adquisicion de una serie de

propiedades que define la existencia del Estado y sus capacidades. A saber:

a) la capacidad de externalizar su poder, adquiriendo reconocimiento como unidad soberana dentro

de un sistema de relaciones interestatales;

b) la capacidad de institucionalizar su autoridad al imponer un sistema de relaciones de poder donde

ejerce el monopolio legitimo de la coercion;

c¢) la capacidad de diferenciar su control mediante la creaciéon de un conjunto de instituciones

publicas;

d) la capacidad de internalizar una identidad colectiva (por ejemplo, el patriotismo) mediante la
emision y transmision de simbolos que refuerzan sentimientos de pertenencia y solidaridad social

que aseguren el control ideoldgico como mecanismo de dominacion. (Oszlak, 1978:19).

Dos afios mas tarde, Oslak afirmé que: “El Estado ya no puede concebirse como una entidad
monolitica al servicio de un proyecto politico invariable, sino que debe ser visualizado como un
sistema en permanente flujo, internamente diferenciado, sobre el que repercuten también diferentes

demandas y contradicciones de la sociedad civil” (Oszlak, 1980:12).
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Por otro lado, Bourdieu (2002) considera que el Estado es la manifestacion resultante de
diferentes especies de capital: el de la fuerza fisica que incluye los elementos de coercidn, el
economico y el cultural o informacional. Para el autor, el Estado puede ejercer la fuerza fisica y la
violencia simbolica a través de sus diferentes estructuras. O’Donnell coincide con Bourdieu en este
punto. O’Donnell considera que el Estado ejecuta la coercion a través de ciertas instituciones
estatales que ¢l denomina como “tercer sujeto” y que se caracteriza por ejercer la supremacia de la
coaccion. El autor considera que la emergencia de un tercero (las instituciones sociales) pone en
juego las relaciones capitalistas de produccion que genera el Estado a través de una “difusa coercion
econdmica”. La considera difusa por que no puede ser imputada ni a los capitalistas concretos ni a
las instituciones estatales, al no poder obligar a vender su fuerza de trabajo a ningun sujeto social
concreto. Esta falta de coaccion para vender la fuerza de trabajo es la condicidon necesaria para la
apariencia, formal, de igualdad entre las partes.

Finalmente, me parece importante describir la postura de Ernesto Aldo Isuani (ver Isuani en
Publicaciones, libros en linea e investigaciones académicas en Fuentes Consultadas) en cuanto al
concepto del Estado pues analiza diferentes autores como Locke, Weber, Rousseau y Hobbes, entre
otros, quienes fueron asimilados en varias materias durante la carrera de comunicacion social. Isuani
clasifica tres conceptos de Estado dentro de la teoria politica: a) como una asociacion o comunidad
incluyendo una institucién de gobierno; b) como una dimension de la sociedad, cubriendo u
oponiéndose a otras dimensiones sociales y ¢) como un aparato para el gobierno, la administracion

y la coercion.

a) El Estado como una asociacion o comunidad. Esta es vista como desde “abajo”; el Estado
emergiendo de un pacto entre los miembros de una comunidad humana determinada. Este enfoque
adquirié su mas pura formulacion en las teorias del contrato social. Issuani describe como diferentes
autores se refieren al Estado con diferentes nominaciones: Hobbes: “Estado civil” o
“Commonwealth”, Locke: “sociedad politica” o “sociedad civil”, “estado de paz”, “comunidad” y
“sociedad”; por su parte Rousseau usa la palabra “Estado civil”, “Estado social” y “sociedad civil”.

Segun Isuani resulta importante no confundir el Estado con el gobierno.
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Dentro de las teorias del contrato social encontramos diferentes autores: para Hobbes “...(el
bien comun) (...)es una unidad real de individuos en una sola y misma persona, hecha por acuerdo
entre todos los hombres, de manera tal, que un hombre deberia decir a los otros: ‘Yo autorizo y doy
mi derecho de gobernar a este hombre o a esta asamblea de hombres, en la condicion que de th
cedas al otro tu derecho y autorices todas sus acciones de esa manera’. Eso, la multitud unida en
una persona sola es el llamado “Commonwealth” (ver Hobbes en Publicaciones, libros en linea e
investigaciones académicas, en Fuentes Consultadas).

Las teorias de Locke (1690) se basan en la ley natural; “El Estado de naturaleza tiene una
ley natural para gobernarlo y que obliga a todos. Es la razén, que es esa ley que ensefia a toda la
humanidad, que solamente a ella consultara, que siendo todos iguales e independientes, nadie
deberd perjudicar al otro en su vida, salud, libertad o propiedad””. Es la injusticia proveniente del
hecho que el individuo es simultineamente juez y acusador lo que torna al contrato social
necesario”. Asi, cuando los individuos concuerdan en desistir de su derecho de castigar a los
transgresores (un derecho que tienen en virtud de la ley natural) y establecen un tribunal, es cuando
ellos crean una sociedad civil o un Estado.

En Rousseau (1936), la soberania es del pueblo, siendo esta delegada a los funcionarios
autorizados que son sujetos a la voluntad general: “Los miembros de ese cuerpo (gobierno) son
llamados magistrados o reyes, es decir, gobernantes (...) y el cuerpo general lleva el nombre de
principe. Tienen mucha razén aquellos que sostienen que no es un contrato en absoluto el acto por
el cual un pueblo se somete a un principe. Es sola y simplemente una comision, un empleo, en el
cual los gobernantes, meros funcionarios del soberano, ejercen en su nombre el poder del que €l los
hizo depositarios. Ese poder puede ser limitado, modificado o recuperado cuando fuere aprobado,
porque la alienacion de tal derecho es incompatible con la naturaleza del cuerpo social y contraria
al objetivo de la asociacion”. Segun su teoria radical de la democracia directa, los delegados del

pueblo poseen limites claros en sus actividades.
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b) El Estado como una dimension de la sociedad, cubriendo u oponiéndose a otras
dimensiones sociales: Dentro de esta categoria se encuentra la teoria de Max Weber en la cual la
asociacion es vista como “desde arriba”, o de dominacidn y en la cual ciertos grupos controlan otros

grupos dentro de un territorio determinado.

Del mismo modo y desde un punto de vista marxista, Mabel Thwaites Rey (1999:4)
considera que tanto el capital como el Estado son relaciones sociales. El Estado en particular es una
relacion de dominacion: “(...) no es posible escindir Estado de Sociedad, como no es posible
escindir lo econdmico de lo politico, porque ambos son partes co-constitutivas de una Unica
realidad: la relacion social capitalista”. De la misma manera que los trabajadores no poseen los
medios de produccion material, los capitalistas no poseen el uso de la fuerza fisica. Por lo cual el

monopolio de la coercion se encuentra en manos del Estado.

2.2. Derecho a la Comunicacion

La libertad de informacion puede definirse como el derecho a tener acceso a la informacion
que estd en manos de entidades publicas. Es parte integrante del derecho fundamental a la libertad
de expresion, reconocido por la Resolucion 59 de la Asamblea General de las Naciones Unidas,
aprobada en 1946, asi como por el Articulo 19 de la Declaracién Universal de Derechos Humanos
(1948), que dispone que el derecho fundamental a la libertad de expresion incluye el derecho de
investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por
cualquier medio de expresion.

La legislacion en materia de libertad de informacion refleja la premisa fundamental de que
toda la informacién en poder de los gobiernos y las instituciones gubernamentales es, en principio,
publica y solo podra ser retenida si existen razones legitimas para no divulgarla, como suelen ser la
privacidad y la seguridad.

En el articulo 19 de la Declaracion Universal de los Derechos Humanos de 1948, todo

individuo tiene derecho a la libertad de opinion y de expresion; este derecho incluye el de no ser
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molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacidon de fronteras, por cualquier medio de expresion. A su vez esta norma tenia
como antecedente la resolucion 59 del 14 de diciembre de 1946 en donde la ONU sostiene que: (...)
la libertad de informacion es un derecho fundamental del hombre, y piedra de toque de todas las
libertades a cuya defensa se consagran las Naciones Unidas... La libertad de informacion implica el
derecho a recoger, transmitir y publicar noticias sin trabas en todos los lugares [...] constituye un
elemento esencial de todo esfuerzo serio para favorecer la paz y el progreso en el mundo.

Por su parte, a nivel americano, el 22 de noviembre de 1969, la Convencion Americana
sobre Derechos Humanos (también denominada Pacto de San José de Costa Rica) pronunci6 en el
articulo 13 y en el articulo 14 las siguientes expresiones: “1) Toda persona tiene derecho a la libertad
de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito
o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion. 2) El ejercicio del
derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a
responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias
para asegurar: a) el respeto a los derechos o a la reputacion de los demas, o b) la proteccion de la
seguridad nacional, el orden publico o la salud o la moral publicas. 3) No se puede restringir el
derecho de expresion por vias o medios indirectos, tales como el abuso de controles oficiales o
particulares de papel para periodicos, de frecuencias radioeléctricas, o de enseres y aparatos usados
en la difusiéon de informacién o por cualesquiera otros medios encaminados a impedir la
comunicacion y la circulacion de ideas y opiniones. 4) Los espectaculos publicos pueden ser
sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para la
proteccion moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2. 5)
Estaré prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional,
racial o religioso que constituyan incitaciones a la violencia o cualquier otra accion ilegal similar
contra cualquier persona o grupo de personas, por ningun motivo, inclusive los de raza, color,
religion, idioma u origen nacional”.

En otro articulo del mismo pacto se refiere a lo que se conoce vulgarmente como el “derecho

a réplica”, en el cual la figura de “editor responsable” debe respetar el honor de las personas. Para
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los intereses de esta tesina dejaremos fuera de la investigacion los conceptos de libertad de prensa,
aunque cabe aclarar que en la constitucion argentina se excluye la censura previa, al menos que esta
sea con el objetivo de proteger al estado en situacion particulares como ser la de amenaza a la
seguridad del Estado. Y se incluye la responsabilidad ulterior por cualquier ilicito penal o civil que
pueda haberse cometido a través del ejercicio de esta libertad.

La evolucidn del concepto de libertades individuales hacia los derechos sociales se cristaliza
cuando se reconocen los derechos humanos en todo el mundo por ser un derecho intrinseco de cada
persona. Asi, definimos que el derecho a la informacion implica la existencia de tres elementos
principales: la busqueda o investigacion, la recepcion y la difusion de la informacion.

Sin embargo, la concepcion actual del derecho humano tiende a ampliarse al derecho a la
comunicacion. Por lo cual, consideramos que el concepto de comunicacion abarca al concepto de
informacion, el cual podria denominarse un antecedente del primero. El concepto de comunicacion
es mas amplio. Duhalde y Alén (1980) llegan a considerar el término comunicacién como mas
democratica y menos autoritaria pues no remite a quien es propietario del saber. La informacion
tendria un cardcter unidireccional, con un emisor y un receptor, ya sea individual o colectivo, y la
comunicacion, una accion dual, interactiva, con la existencia de un dialogo. Duhalde y Alén la
definen como ‘el intercambio de significados entre individuos mediante un sistema comun de
simbolos, donde el lenguaje constituye el mas importante medio de comunicacion del hombre, el
instrumento primordial que marca su diferencia con el resto de los animales”. Sin embargo, el
concepto de informacion no deja de ser importante, incluso nombrar que el mismo ha generado el
nombre a la ciencia de la informatica.

En 1974, en el informe provisional de la Comisiéon MacBride se indica: “Hoy en dia, el
concepto (esto es, el derecho a comunicar) con el cual engarza las nociones de libertad,
responsabilidad, equilibrio, acceso y participacion, tiende a sustituir el derecho a la informacion,
relativamente reciente también, que abarcaba ya la libertad de informacion y la de prensa. A pesar
de la ambigiiedad del concepto, el derecho a comunicar presupone una comunicacion de doble
sentido y bilateral, una relacion mutua. Implica varias libertades fundamentales que no afectan
solamente a los individuos sino también a los grupos y las naciones. Seria muy oportuno estudiar

el modo de reducir el abismo que media entre las especulaciones intelectuales sobre ese derecho y
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las realidades concretas de las comunicaciones en el mundo actual. Lo que estd en juego justifica
ampliamente los esfuerzos necesarios para que el reconocimiento del derecho pueda constituir un
progreso en el establecimiento de un nuevo orden mundial de la informacion.”.

Por su parte, Desmond Fisher en 1980 present6 el Informe “El Derecho a Comunicar, Hoy”
(promovido por la UNESCO) considerando al derecho a la comunicacion como un concepto es una
idea y un ideal. Es una idea pues solo existe en forma tedrica y no existe un acuerdo por el cual
sobre sus elementos y cualquier relacion entre ellos. Tampoco existe una expresion concreta en
ningun convenio o tratado internacional o documentos juridicos nacionales. Y es un ideal por el
esfuerzo que los cultores del concepto tratan de que sea declarado y promulgado reconociendo su
caracter de derecho humano bésico. Sin embargo, Fisher sefiala que la razén de la falta de la
formulacion de este derecho es que se considera intrinseco y supuesto, similar al derecho a existir;
el ser humano se representa como un comunicador natural por ser una necesidad humana el acto de
comunicar. El principio de comunicacion consiste en un intercambio interactivo de informacion y
el fundamento ético es la responsabilidad de garantizar una distribucion mas justa mundial de los
recursos que sean necesarios para que la comunicacion sea posible.

En el Informe “El Derecho a Comunicar. Hoy”, Henry Hinley (jurista canadiense) y Aldo
Armando Cocca (jurista argentino) (2014), enumeraron diferentes elementos del derecho a

comunicar, entre ellos:

e Elderecho a hablar.

e El derecho a ser oido.

e El derecho a recibir una respuesta.

e El derecho a contestar.

e El derecho a escuchar.

e Elderecho a ver.

e El derecho a ser visto.

e El derecho a expresarse por escrito o en forma impresa.

e El derecho a expresarse por medio del arte.
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e El derecho a ser selectivo o a no informar ni ser informado.

En este contexto, Duhalde y Alén distinguen también tres categorias basicas dentro del derecho

a comunicar:

1. Derechos del individuo, con el siguiente contenido:
e Libertad de opinién y de expresion.

e Derecho a ser informado.

e Derecho a informar.

e Proteccion de la vida privada.

e Libertad de movimiento.

e Derecho a reunion.

e Acceso a las fuentes de informacion.

2. Derechos de los medios de comunicacion y de los grupos profesionales interesados, con el

siguiente contenido:

e Acceso a las fuentes de informacion.

e Libertad de opinién y de expresion.

e Derecho a informar.

e Derecho a publicar.

e Derecho al mantenimiento del secreto profesional.

e Libertad de movimiento.

3. Derechos de las comunidades locales, nacionales e internacionales, con el siguiente

contenido:

e Derecho a informar.
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e (Circulacion libre y equilibrada de la informacion.
e Proteccion de la integridad cultural.

e Libertad de opinién y de expresion.

e Derecho a ser informado.

e Derecho de rectificacion.

e Derecho de respuesta.

Fisher (1984) considera que: “(...) el nacleo interior de una serie de libertades mutuamente
relacionadas en el campo de la comunicacion, rodeado por la libertad de opinidn, la libertad de
expresion y la libertad de informacion, las cuales no son absolutas en si mismas, sino que
constituyen los campos principales de la vida humana en los cuales se ejerce el derecho fundamental
a comunicar".

Finalmente, y antes de introducir el concepto de tecnologia y su influencia en la
comunicacion, quisiéramos agregar un parrafo del informe MacBride, donde se toma en cuenta la
transnacionalizacion:

En el plano internacional, los modelos de comunicacion se parecen mucho a los que se
aplican en los demas sectores de la vida economica. La expansion general de las empresas
trasnacionales en los sectores vitales es una tendencia reciente y significativa que incide en el
mercado internacional, en los intercambios, en el empleo e incluso en la estabilidad y la
independencia de ciertos paises. El fenomeno conocido con el nombre de trasnacionalizacion o
trasnacionalidad ha afectado practicamente a todo el sector de la comunicacion. Se puede hablar
inclusive de un fenomeno trasnacional de la comunicacion. Al igual que en otros sectores de la
economia trasnacional, cabe distinguir, en las operaciones industriales y financieras de la
comunicacion de masas, los centros, que controlan la produccion y los servicios, y los mercados
periféricos que los absorben.

El Informe presidido por Sean MacBride (1980), titulado “Un solo mundo, voces multiples.

Informacién y Comunicacion en Nuestro Tiempo” introduce la idea previamente mencionada de
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ampliar el concepto de derecho a la informacion hacia el de derecho a la comunicacion, entendido

como un derecho fundamental del individuo como asi también un derecho colectivo.

2.2.1. La comunicacion y los avances tecnoldégicos

La comunicacion y la tecnologia han estado histéricamente relacionadas e interconectadas
de manera que una ha influido a la otra y viceversa generando a su vez crecimiento en otras areas.
A medida que el hombre adopta nuevas tecnologias, esto se hace aun mas evidente. El poder de la
comunicacion social se encuentra cada vez mas concentrado en los paises centrales, en las grandes
empresas de tecnologia y sobre todo en quienes tienen capacidad financiera y los medios
tecnologicos necesarios.

La tecnologia influye en la creacion, almacenamiento y transmision de datos. Fraguas de

Pablo sostiene al respecto:

Como todo adelanto tecnologico implica dos aspectos: La posibilidad por parte de la periferia
mas alejada de obtener una informacion inmediata y exhaustiva sobre cualquier tema y para
aquellos en cuyas manos se encuentran o de cuyas manos han salido las memorias masivas,
la de desinformar también masivamente. Se podria asi preparar el advenimiento de una
'dictadura invisible que seguiria utilizando las formas de un gobierno democratico’ (cita de la

obra La persuasion clandestina, de V. Packard) (Fraguas, 1985).

La informatica deriva en una forma de poder al producir una realidad unidimensional donde el
discurso de poder apunta a una unidad: una misma concepcion del mundo que el gobernante y el
gobernado viven como si fuera el mismo mundo. Lechner considera que la realidad social es
formada y produce poder, al ser informada. Este poder genera un doble miedo: el miedo a perder

los limites establecidos, el cual legitima el poder y los limites sociales, y el miedo al mismo poder,
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el cual presenta sus propios peligros (Schmucler, 1989). Por otro lado, la informacion permite al
Estado vigilar “invisiblemente” a través de la omnipresencia del control. Por este motivo, la
informatica deja de set una tecnologia neutral e informar es uniformar al mismo tiempo. La funcion
basica de la informatica es almacenar datos y predecir o proyectar el futuro a nivel probabilidades
numéricas y regulares, pero no puede dar cuenta de lo cualitativo.

La comunicacion también forma parte de la llamada “aldea global” de la que se referia
McLuhan. La globalizacion genera una especie de desaparicion de las distancias geograficas, los
diferentes idiomas, etnias, culturas e incluso fronteras estatales. Esta especie de “desaparicion” da
lugar a la creacion de una nueva cultura “nacional” y un mercado Gnico que arrasa todo lo que se le
opone. Pareciera que la globalizacion, posibilitada por el ingreso de la tecnologia, es el vehiculo

para “civilizar” a la poblacion mundial. En palabras de Garcia Canclini (1999):

El relato mas reiterado sobre la globalizacion es el que narra la expansion del capitalismo
posindustrial y de las comunicaciones masivas como un proceso de unificacion y/o
articulacion de empresas productivas, sistemas financieros, regimenes de informacion y
entretenimiento [...] ademas la globalizacion —o mas bien las estrategias globales de las
corporaciones y de muchos Estados— configuran maquinas segregantes y dispersadoras:
producen desafiliacion a sindicatos, mercados informales conectados por redes de

corrupcion y lumpenizacion, culturas audiovisuales opuestas a la cultura letrada.

Sin embargo, existe una paradoja: cuanto mas comunicado e interconectado se encuentre el
hombre, mas lejos se encuentra de utilizar esas herramientas en pos del progreso social. La razéon
es que la integracion y la comunicacion operan sobre pautas impuestas por un poder econdmico y
politico que no esta interesado en compartir ese poder ni sus logros (Duhalde, Alén, 1980). Por lo
cual la tecnologia sirve al propoésito de sus duefios. Como afirma Emilio Caffasi (1998): “las redes
computacionales son en si mismas un instrumento de accion politica y cultura.

Internet, como un producto del avance tecnologico, tiene algunas diferencias con la
informatica. La facilidad para acceder a la red, la explosion de la tecnologia celular, y las grandes

posibilidades de comunicacidn, asi como la rapidez con la que los usuarios se convierten en
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creadores de contenidos, entraiia una nueva dificultad: la de controlar esos contenidos que circulan
por la autopista informatica. Ejemplos de esto es la invasion de la privacidad, pornografia, fake
news o noticias falsas, y mas. Lamentablemente la unica forma de generar condiciones igualitarias
tanto en paises desarrollados como subdesarrollados es el generar una legislacion internacional
acorde. Duhalde y Alén consideran que para que esto sea posible, el NOMIC (el Nuevo Orden
Mundial de la Informacion y la Comunicacion), planteado desde el surgimiento del informe
MacBride, y que generd gran oposicion por parte de los paises centrales, se tendria que transformar

en realidad (Duhalde, Alén, 1980).

La UNESCO considera que este nuevo paisaje mediatico ha generado la adopcion de
nuevas leyes y politicas, o la modificacion y uso de las ya existentes, con el fin de limitar o castigar
el acceso a los medios en linea, lo cual no muestra respeto por los estdndares internacionales
relativos a las limitaciones. A su vez, la UNESCO agrega que estos cambios han creado nuevos
intermediarios en el sector privado cuyas decisiones impactan en los flujos de informacion y la
privacidad y generan censura a través del bloqueo de usuarios y filtrado de contenidos (Esco,

2014).

Al respecto, la agencia Associated Press publico un articulo recientemente donde algunos
legisladores del partido republicano estan promoviendo la generacion de grandes multas y
procesos legales en contra de las grandes empresas de medios sociales, como Facebook, por haber
censurado cierta informacién con respecto a Donald Trump al final de su campana politica, o
Twitter por haber bloqueado su cuenta en la plataforma®. Otro articulo en The Wall Street Journal
explica como Parler, una aplicacion mayormente utilizada por seguidores conservadores de
Donald Trump, se encuentra en negociaciones con la empresa Apple y Google, luego de que ambas

hayan prohibido la aplicacion en sus plataformas por no haber tomado las precauciones necesarias

8 https://apnews.com/article/donald-trump-legislature-media-lawsuits-social-media-

848c01891f498377fbfde3f6f5678397
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a la proliferacion de amenazas a la seguridad de las personas, incluido el ataque al Capitolio en

Washington DC a principios de Enero del 2021°.

Estos casos y situaciones también dan lugar a controlar las actividades y los contactos en linea

como bloggers y registros de sitios en linea. Al respecto, otro estudio de la UNESCO afirmaba:

En algunas oportunidades se ha responsabilizado penalmente a los intermediarios por
contenidos publicados por un usuario y que se consideran contrarias a las leyes de
privacidad y difamacion. Estos casos son sefial de una tendencia emergente a la ‘censura
preventiva’, por la cual las companias llevan adelante su propio control y filtrado de
contenidos a fin de evitar posibles repercusiones. A su vez, esto contribuye a la ‘censura
privatizada’: a través de este proceso, algunos gobiernos se apoyan en las compariiias
privadas para regular los contenidos, por fuera de todo proceso legal y rendicion de

cuentas electoral (UNESCO, 2014).

En el 2010, Wikileaks difundi6 una gran cantidad de informacion confidencial sobre
asuntos diplomaticos. Tres afios mas tarde, en el 2013, Edward Snowden reveld acerca de los
programas de vigilancia masiva llevada a cabo por varios gobiernos de América y Europa. Ambos
casos causaron nuevos planteamientos en cuanto a la libertad de prensa y el interés publico. Al

respecto la UNESCO agrega:

(...)A partir de las revelaciones de 2013 respecto de la vigilancia masiva, se ha convocado
a los gobiernos que vigilan e intercambian informacion digital a introducir garantias
contra la violacion del derecho a la libertad de expresion y del derecho a la privacidad.

(UNESCO, 2014).

Como punto final nos gustaria agregar que desde 1993 y gracias a las innovaciones
tecnologicas incluido el advenimiento de Internet, se han generado transmisiones de radio modo

de streaming por parte de los usuarios “osados” de internet y de los medios sociales tocando

° https://www.wsj.com/articles/what-is-parler-app-apple-android-11610478890
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diferentes temas de interés. Del mismo modo, a través de YouTube y otras plataformas similares
como Vimeo, se han generado canales ya sean ‘“caseros” con poca produccidon o con mayor
inversion profesional. De la misma manera, plataformas como Facebook, Instagram, y YouTube
permiten la posibilidad de transmitir en vivo, generando grandes posibilidades como nuevo modo

de comunicacion.

2.3. Derecho a la privacidad

Entre el siglo XII y el XVI surgieron en Espafia y en otros paises normas juridicas
relacionadas con el concepto de lo privado en relacion con la proteccion a la inviolabilidad del
domicilio. Entre estas se encuentran tres normas juridicas: la Carta del Convenio entre el Rey
Alfonso I de Aragon y los Moros de Tudela de 1119, los Decretos de la Curia de Ledn de 1188 y el
Decreto 11 firmado por Alfonso IX. Este tltimo protegiendo a los duefios de casa en cuanto a dafios
y entradas sin invitacion.

En la Carta Magna de 1215 se comienzan a sentar bases constitucionales en cuanto a los
derechos pertenecientes al hombre como legitimos de cualquier ciudadano, dando comienzo a
ciertos limites establecidos a los privilegios del Rey. Cientos de afios mas tarde, con la llegada de
la independencia de los Estados Unidos, se generan ciertos textos de diferentes estados como
Delaware y Virginia en concordancia con la Cuarta Enmienda de la Constitucion de los Estados

3

Unidos de América de 1787 que sefiala: “...el derecho de los habitantes de que sus personas,
domicilios, papeles y efectos se hallen a salvo de pesquisas y aprehensiones arbitrarias sera
inviolable, y no se expediran al efecto mandamientos que no se apoyen en un motivo verosimil,
estén corroborados mediante juramento o promesa y describan especificamente el lugar que deba
ser registrado y las personas o cosas que han de ser detenidas o embargadas”.

En el afio 1890, un articulo titulado “The right to privacy” (El derecho a la privacidad), fue
publicado en la revista Harvard Law Review de la Facultad de Derecho de la Universidad de

Harvard donde los Dres. Samuel D. Warren y Louis D. Brandeis reaccionaban frente a la

divulgacion indiscriminada por la prensa de informacion privada y afirmaban que impedir su
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publicacion es un ejemplo del derecho més general del individuo a no ser molestado (Warren and
Brandeis: 1890-2012).

Desde entonces, y a través del siglo XX, la proteccion de los derechos de la privacidad de
los individuos en Estados Unidos ha pasado a la esfera de la méxima proteccion del derecho
constitucional evolucionando desde la proteccion de la propiedad privada (privacy-property) a la
proteccion de la dignidad de las personas.

La evolucidn politica, econdmica y social trae aparejado la existencia y el reconocimiento
de nuevos derechos en donde la necesidad de proteccion de las personas en el ambito de la vida
privada se separa del derecho de propiedad. Cabe aclarar que esta prerrogativa no prohibe la
publicacion de material privado tales como fotos, videos y texto donde los individuos exponen
voluntariamente su vida de forma cotidiana. Otra aclaracion pertinente es la diferencia entre el
derecho a la intimidad, también conocido como el derecho a la privacidad, del derecho al honor y
del derecho a la imagen.

Por su parte, el Diccionario de la Lengua Espafiola de la Real Academia de Espafia define
al concepto de vida privada como: “aquella parte de la vida humana que se desarrolla a la vista de
pocos o que constituye la vida personal y particular” a la intimidad como: “la zona espiritual intima
y reservada de una persona o grupo, especialmente de una familia”.

Ernesto Villanueva (2002), jurista mexicano, sostiene que: “el derecho fundamental de la
personalidad consistente en la facultad que tienen los individuos para no ser interferidos o
molestados, por persona o entidad alguna, en el nticleo esencial de las actividades que legitimamente
decide mantener fuera del conocimiento publico”. En otras palabras, se protege un bien juridico que
consiste en la necesidad social de manifestar la tranquilidad y la dignidad para desarrollar
libremente la personalidad humana. Segin Villanueva el derecho a la vida privada se cristaliza en
el momento de proteger del conocimiento ajeno al hogar, la oficina o el ambito laboral, los
expedientes médicos, legales y personales, las conversaciones o reuniones privadas, la
correspondencia por cualquier medio, la intimidad sexual, la convivencia familiar o afectiva y todas

aquellas conductas que se llevan a efecto en lugares no abiertos al publico.
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Para este autor el derecho a la privacidad posee las siguientes caracteristicas:

e Es un derecho esencial del individuo: se trata de un derecho inherente a la persona con
independencia del sistema juridico particular o contenido normativo bajo el cual esta

tutelado por el derecho positivo.

e FEs un derecho extramatrimonial: se trata de un derecho que no se puede comerciar o
intercambiar como los derechos de crédito, habida cuenta que forma parte de la

personalidad del individuo, razén por la cual es intransmisible e irrenunciable.

e Es un derecho imprescriptible e inembargable: el derecho a la privacidad ha dejado de ser
un asunto doctrinal para convertirse en contenido de derecho positivo en virtud del
desarrollo cientifico y tecnoldgico que ha experimentado el mundo moderno con el uso
masivo de la informdtica que permite el acceso casi ilimitado a informacion personal por

parte de instituciones publicas y privadas.

Por su parte, Novoa Monreal (1989) define al derecho a la intimidad como: el derecho del
individuo de tener una esfera secreta de la vida, de la que tenga el poder de alejar a los demés y la
vida privada como el retiro voluntario y temporal de una persona que se aisla de la sociedad por
medios fisicos o psicoldgicos sea para buscar la soledad o la intimidad de un pequefio grupo, sea
porque ella se encuentre dentro de grupos mas importantes, en situaciones de anonimato o de
reserva. Se trataria de asegurar la integridad de la dignidad humana, por medio del amparo de una
de las variadas manifestaciones de la personalidad”.

En el articulo 8 del Convenio Europeo de Derechos Humanos, firmado en Roma el 4 de
noviembre de 1950 se determina que: “toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia”. Y agrega que: “el respeto a la vida privada debe
también englobar el derecho del individuo a anudar y desarrollar relaciones con sus semejantes”.

No obstante, los conceptos de intimidad y de privacidad parecian generar definiciones
diferentes entre algunos de los autores analizados. Mientras que la intimidad estaria reservada a las
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zonas mas sensibles de la persona humana, la privacidad estaria comprendida en las zonas mas
exponenciales de la intimidad del individuo. Ambos son derechos fundamentales de cualquier
individuo.

Alejandro Laje (2008) plantea que uno de los aspectos mas controvertidos de la intimidad
es su tratamiento como espectaculo lo cual deriva en una colisién de derechos. Por un lado, la
intimidad se refiere a una zona reservada de la persona y por el otro el espectdculo a una zona
publica donde se “expone” informacién abiertamente a la sociedad. Desde este punto de vista, el
uso de las tecnologias de redes genera posibilidades de intromision y de vigilancia que irrumpe en
la privacidad de las personas. Laje sostiene que, de forma paradoéjica, se combinan en la sociedad
tres elementos: “las nuevas tecnologias que comunican y exponen toda la vida de la persona, sus
propios impulsos que la llevan a mostrarse a la vista no solo de los que conforman su circulo
proximo sino también de todo el mundo cibernético que lo ve todo desde todos los dngulos, y las
necesidades de transparencia propias de la democracia”.

En una de sus ponencias Laje explica también como las ensefanzas religiosas de San
Agustin y de los evangélicos establecieron la importancia en occidente de identificar la importancia
de la individualidad y de la subjetividad como un ambito que merece proteccion. En la misma
ponencia, Laje sostiene que el fildsofo alemdn Emanuel Kant, fue el precursor méas importante de
la historia al establecer los limites precisos de la individualidad considerando que esta es mas como
un fin en si mismo que como un medio.

Por su parte, Julio César Rivera (1989) define los limites al derecho a la vida privada como:
“la seguridad nacional, la seguridad publica y situaciones de emergencia en tiempos de paz, guerra
o catastrofes naturales, el bienestar econdmico del pais, la lucha contra el desorden y el crimen, la
proteccion de la salud, la administracion de la justicia civil, la libertad de expresion, informacion y
deliberacion”.

En relacion especificamente al caso Snowden que trabajamos en esta tesina, Damian Loretti
(1995) resalta la Ley N° 1 de 1984 del Reino de Espafia, que en el articulo 7° se considera
intromisiones ilegitimas el emplazamiento de mecanismos de escucha o filmacion para la grabacion
o reproduccion de la vida intima o manifestaciones de las personas o su correspondencia, no

destinadas naturalmente al publico, donde: “También son comprendidas en este marco las
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divulgaciones sobre hechos relativos a la vida familiar de las personas, la reproduccion de su voz o
imagen y la profusion o reproduccion de dichos difamantes. Del mismo modo también contempla
la legislacion argentina el derecho a que la imagen o figura de uno pueda ser explotada, salvo que
se cuente con el consentimiento especifico del interesado y para el fin determinado respecto del
cual se solicitd la autorizacion”. Queda claro que en el caso Snowden estos limites no son
respetados.

Kemelmajer de Carlucci (2015) ejemplifica un caso donde las dimensiones de los derechos
pueden confundirse: “puede ser lesionado el derecho a la imagen sin que haya sido atacada la
intimidad, por ejemplo, si una modelo autoriz6 la toma de una fotografia, pero no su difusion
publicitaria, o si se autoriz6 para publicitar un producto y se la utiliza indiscriminadamente para
otros. El portador de su imagen no podria sostener que se ha lesionado su intimidad, puesto que ella
estaba ya en la calle, habia sido difundida al publico, sin embargo, tiene el derecho a defender su
propia imagen, impidiendo que ella sea més difundida que lo consentido”.

De manera complementaria, la constitucionalista argentina, Marcela Basterra (2012)
distingue cuatro tipos de limites o niveles de proteccion al derecho a la intimidad y los denomina

esfera de proteccion:
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2 Derecho a la intimigad

—y 3. Derecho a la privacldad
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4. Derache & la autodetermenacion
informatica

Primera esfera de proteccion: el principio de autonomia personal

Segun Basterra, el principio de autonomia de la persona humana “es uno de los ejes del
sistema de derechos individuales y, por lo tanto, del Estado constitucional de Derecho, que tiene
como fin esencial al ser humano™. En su articulo 19, la Constitucién Nacional Argentina, establece
que: “las acciones privadas de los hombres que de ningun modo ofendan al orden y a la moral
publica, ni perjudiquen a un tercero, estan solo reservadas a Dios y exentas de la autoridad de los
magistrados”. Este principio también se ha denominado como de reserva o autorreferencia y es el
punto de partida de la proteccion del derecho a la intimidad y la privacidad.

El principio de autonomia implica que cada persona puede escoger el que considere el mejor
plan de vida para si misma aun asi si esto implicara un dafio personal. Solo un dafio a terceros opera

como limite. Al respecto, John Stuart Mill (2007) resalta: “El unico fin por el cual la humanidad
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tiene permitido, individual o colectivamente, interferir en la libertad de accion de cualquiera de sus
miembros, es la autoproteccion. El tunico propodsito por el cual el poder puede ser concretamente
ejercido sobre cualquier miembro de una sociedad civilizada, en contra de su voluntad, es prevenir
el dafio a otros. Su propio bien, sea fisico o moral, no es justificacion suficiente”.

Basterra también define el principio de “perfeccionismo”. Este concepto se presenta de
manera antagdnica al principio de autonomia y sostiene que “es mision del Estado hacer que los
individuos adopten y lleven a cabo ciertos idea- les de excelencia homologados. En consecuencia,
el Estado interviene en gran cantidad de aspectos de la intimidad de la persona humana. Para el
Estado perfeccionista hay “buenos” y “malos” planes de vida, por eso el Estado elige los que
considera buenos, y desalienta a los que entiende como malos.”. Un ejemplo de esto es la situacion
de ciertos paises de Medio Oriente como Irdn, donde no se permite estudiar a las mujeres. En este
ejemplo y otros similares, el principio de autonomia personal queda reducido a la nada.

Por ultimo, el “paternalismo” es entendido como las medidas que toma el Estado, pero no
pensando en modelos de vida a imponer o ideales de excelencia humana, sino basado por ejemplo
en la preservacion de la salud fisica y mental del individuo, desalentando decisiones de ellos mismos

que pudieran poner en peligro a las personas.

Segunda esfera de proteccion: el derecho a la intimidad

Resulta dificil diferenciar entre el concepto de intimidad y de privacidad con un contraste
casi nulo entre los dos. Segun Basterra mientras el derecho a la privacidad o intimidad aparece como
un reclamo de no exposicion al publico y a la sociedad; el principio de autonomia importa un
reclamo al respeto mas absoluto por las conductas “autorreferentes”, o sea, a la no intervencion
estatal en los planes de vida que cada uno elige, reconociendo como unico limite el de no dafiar a
otros.

Continuando la distincion entre el concepto de intimidad y el de privacidad, Carlos Nino
(1992) distingue privacidad como todo aquello relacionado con las acciones voluntarias de los

individuos que no afectan a terceros. Son privadas en el sentido de que, si violentan exigencias
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morales, s6lo lo hacen con las que derivan de una moral privada, personal o autorreferente. Tales
exigencias no se refieren, como las derivadas de la moral publica o intersubjetiva, a las obligaciones
que tenemos en relacion con otras personas. Al contrario, alude al desarrollo o autodegradacion del
propio caracter moral del agente, reconociendo como Unico limite el dafio que pueda provocarse a
terceros. Para el autor son las “acciones privadas”, la que se encuentran salvaguardadas por la
normativa del articulo 19 constitucional.

Nino también agrega que la esfera de la persona que estd exenta del conocimiento
generalizado por parte de los demads. La intimidad de un individuo, o sea la exclusion potencial, de
acuerdo con su voluntad del conocimiento y la intromisién de los demas se refiere, entre otros, a
los siguientes aspectos: rasgos del cuerpo, imagen, pensamientos, emociones, circunstancias
vividas, hechos pasados concretos, propios o de su vida familiar, escritos, pinturas, grabaciones y

conversaciones.

Tercera esfera de proteccion: el derecho a la privacidad

Resulta ciertamente ironica la vision de Rodney Smolla (1992) cuando afirma: “si esperas
proteccion legal para tu privacidad, deberias permanecer en tu casa con las persianas cerradas”. En
la pelicula “Snowden”, una de las escenas muestra como ¢l se encuentra hablando muy bajo, y hasta
habia tapado la camara de su computadora con una cinta. El advenimiento de las TIC’s o nuevas
tecnologias de la informacion y la comunicacion, incluidas las de los robots de inteligencia artificial
como “Siri” en los celulares /Phone y Alexa en los hogares, cada vez mas populares en todo el
mundo. A esto se suma el uso masivo de las redes sociales, donde los usuarios se “exponen” al
publicar su vida privada al mundo y donde su privacidad se encontraria también invadida, al estilo
del “gran hermano”. Un chiste que recorrio las redes sociales indica la nueva realidad de la
privacidad dentro de los hogares: “Mi esposa me preguntd por qué yo estaba hablando tan
suavemente en la casa. Le dije que tenia miedo de que Mark Zuckerberg (creador y duefio de
Facebook e Instagram, entre otras) estuviera escuchando. Ella se rio. Yo me rei. Alexa se rio. Siri

se rio”.
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A pesar de las posibles confusiones generadas entre los conceptos de privacidad e intimidad,
la vida privada presenta una prerrogativa mayor que el derecho a la intimidad donde la intimidad es
quizds mas personal que la privacidad. En esta Ultima influyen tanto la figura de persona
(desconocida, publica o famosa), como el lugar (influyendo las TIC’s, redes sociales); en cuanto a
la esfera de autonomia personal se podria afirmar que la intrusion mas importante proviene del
Estado, mientras que, en los derechos a la privacidad e intimidad, la intromision mas importante

surge usualmente por parte de los medios de comunicacidn social y por terceros.

Cuarta esfera de proteccion: el derecho a la autodeterminacion informdtica

En la Constitucion Argentina se hace referencia al concepto de Habeas Data, aludiendo a
la proteccion de datos personales almacenados en bancos de datos publicos y privados. El Habeas
Data es considerado “una especie” de intimidad conocida como el derecho a la intimidad
informatica. Este derecho asegura: 1) El acceso al conocimiento de los datos personales y 2) La
posibilidad de reclamar la supresion, rectificacion, confidencialidad o actualizacion de esta
informacion, ya sea que esta fuera falsa o utilizada con fines (posibles o actuales) discriminatorios.

En relacion con el marco juridico internacional e interamericano podemos destacar, segun
lo desarrollado hasta el presente, las siguientes normas que impactan el derecho a la privacidad e

intimidad;

e Enel Articulo 12 de la Declaracion Universal de los Derechos Humanos se afirma: “Nadie
sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su

correspondencia, ni de ataques a su honra o a su reputacion”.

e En el Articulo 5° de la Declaracion Americana de los Derechos y Deberes del Hombre, se
establece que: “Toda persona tiene derecho a la proteccion de la Ley contra los ataques

abusivos a su honra, a su reputacion y a su vida privada y familia”.
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En el Articulo 17 del Pacto Internacional de Derechos Civiles y Politicos se establecen dos
principios: “1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion y
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o €sos

ataques”.

En el Articulo 11 de la Convencion Americana sobre Derechos Humanos se protege el
derecho a la intimidad cuando se establece que: “1. Toda persona tiene derecho al respeto
de su honra y al reconocimiento de su dignidad, 2. Nadie puede ser objeto de injerencias
arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion, y 3. Toda persona tiene

derecho a la proteccion de la ley contra esas injerencias o esos ataques’.

En México, la Constitucion Nacional determina en su Articulo 16 que: “Nadie puede ser
molestado en su persona, familia, domicilio, papeles o posesiones, sino en virtud de
mandamiento escrito de la autoridad competente, que funde y motive la causa legal del
procedimiento. (...) Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de estos, asi como a manifestar su oposicion, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden

publico, seguridad y salud publicas o para proteger los derechos de terceros”.

En Perq, en el Articulo 200 de la Constitucion Nacional, se protege el honor, la intimidad,
la propia imagen, el derecho a la buena reputacion y a la voz propia; y se menciona la figura

de Habeas Data.

En Colombia, en el Articulo 15 de la Constitucion Nacional se establece que: “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado

debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
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rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas”.

En Costa Rica en el Articulo 24 de la Constitucion Nacional se determina que: “Son
inviolables los documentos privados y las comunicaciones escritas y orales de los habitantes

de la Republica”.

En Paraguay en el Articulo 33 de la Constitucion Nacional se define al derecho a la
intimidad de la siguiente forma: “La intimidad personal y familiar, asi como el respeto a la
vida privada, son inviolables. La conducta de las personas, en tanto no afecte al orden
publico establecido en la ley o a los derechos de terceros, esta exenta de la autoridad
publica. Se garantizan el derecho a la proteccion de la intimidad, de la dignidad y de la

imagen privada de las personas”.

Y finalmente mencionamos la situacion juridica de Chile:

En Chile, en el Articulo 19, numeral 4to, la Constitucion Nacional garantiza: “El derecho a
la honra, a la buena reputacion y a la intimidad personal y familiar. La infraccion de este
precepto, cometida a través de un medio de comunicacion social, y que consistiere en la
imputacién de un hecho o acto falso, o que cause injustificadamente dafio o descrédito a
una persona o a su familia, sera constitutiva de delito y tendra la sancién que determine la
ley. Con todo, el medio de comunicacion social podra excepcionarse probando ante el
tribunal correspondiente la verdad de la imputacion, a menos que ella constituya por si
misma el delito de injuria a particulares. Ademas, los propietarios, editores, directores y
administradores del medio de comunicacion social respectivo seran solidariamente

responsables de las indemnizaciones que procedan.”
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2.4. Derecho a la proteccion de datos personales y datos sensibles

Banisar (2006) sostiene que el concepto de privacidad se puede dividir en 4 elementos: 1)
Privacidad informativa: que involucra las reglas para gestionar los datos personales, 2) Privacidad
corporal: vinculada a la proteccion de nuestra seguridad fisica frente a procedimientos invasivos,
3) Privacidad comunicacional: relativa a la seguridad y privacidad de la correspondencia y las
comunicaciones telefonicas, 4) Privacidad territorial: que establece los limites a las intrusiones en
los ambientes domésticos.

Natalia Torres sostiene que los datos personales se relacionan directamente con el primer
punto, de privacidad informativa. Sin embargo, la proteccion de los datos personales no se limita

exclusivamente a proteger la privacidad, sino que refiere a un universo de problemas:

“..el derecho a la proteccion de los datos personales garantiza a las personas el control
sobre la informacion que les concierne, independientemente de su conexion con la vida

privada” (Silva, 2011: 171).

La proteccion de datos personales se relaciona directamente con el concepto de proteccion

de la privacidad en aquellos “datos personales de caracter sensible”, definidos como:

“...aquellos datos que revelan informacion merecedora de especial resguardo por el mayor
peligro que su tratamiento implica para las libertades y derechos ciudadanos...(...)...Entre
estos se cuentan los datos relativos al origen racial o étnico de una personal, su color, vida
sexual, opiniones politicas, convicciones religiosas, filoséficas o de otro tipo asi como sobre
la participacion en una asociacion o la afiliacion a un sindicato. Algunos paises, segun su
propia experiencia, agregan la informacion genética, la afiliacion politica u otros datos a

este listado” (Silva, 2011: 171).
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A partir de 1960 y frente al avance de la tecnologia, comenzaron a aparecer diferentes

legislaciones con respecto a la proteccion de datos personales por el surgimiento de una gran

cantidad de informacidn y procesamiento de datos sobre las personas. La revolucion tecnologica

e informatica ha generado una nueva preocupacion en los gobiernos: la de proteger los datos

personales. A su vez, pareciera que los usuarios no parecen reparar en los peligros de publicar sus

datos privados en las redes sociales.

Banisar (2011) resefia varios principios generados con el fin de gestionar los datos

personales:

La recoleccion de datos personales debe ser limitada y los datos deben ser obtenidos a
través de medios legales y, cuando sea necesario, bajo el consentimiento de los sujetos

propietarios de los datos.

Los datos personales recolectados deben servir exclusivamente para el objeto que guia e

impulsa su recoleccion y deben ser precisos y actualizados.

El objetivo de la recoleccion de la informacion debe ser determinado y explicitado al

momento del relevamiento de los datos y debe orientar su uso posterior.

Los datos personales no deben ser publicados o entregados por motivos ajenos a los
especificados en el objeto de la recoleccion a menos que el titular de los datos otorgue
consentimiento o mediante la autorizacion expresa de unos funcionarios legalmente

autorizados a hacerlo.

La informacion recolectada debe ser protegida frente a eventuales riesgos como pérdida,

sabotajes, destruccion.

Las politicas implementadas para la gestion de los datos personales deben ser publicas. La

definicidn de lo que se considera datos personales, los objetivos de su recoleccion y uso,
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el lugar en el que se almacena y el controlador de esa informacion deben ser publicados.
Todo controlador de base de datos de informacion debe dar cuentas de las politicas

implementadas y el cumplimiento de los principios de la gestion de la informacion.

e Todo individuo debe poder confirmar si el controlador de una base de datos posee o no

datos personales suyos.

e Debe poder obtener esa informacion dentro de un tiempo razonable.

e Todo individuo debe recibir una explicacion si la informacion se deniega.

e Todo individuo debe poder solicitar una correccion de la informacion contenida en la

base, ya sea rectificandola, completdndola, amentandola o borrandola.

Silva sostiene que “el derecho a la proteccion de los datos personales garantiza a las personas
el control sobre la informacion que les concierne, independientemente de su conexion con la vida
privada, aspecto que, de hecho, se soslaya” (Silva, 2011: 171). Paterson (2011) se refiere al rol de
control en la legislacién de datos personales. Estas leyes permiten a los usuarios tener un mayor
control sobre sus datos personales al regular la recoleccion, uso, almacenamiento y publicaciéon de
¢éstos. En este sentido, Paterson considera que este control es positivo pues contribuye a resguardar

la privacidad.

2.4.1. Habeas Data

El concepto de Habeas Data estd establecido en el articulo 43 de la Constitucién de la
Nacion Argentina de la siguiente manera:
“Toda persona podra interponer esta accion [se refiere a la de amparo] para tomar

conocimiento de los datos a ella referidos y de su finalidad, que consten en registros y
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bancos de datos publicos, o los privados destinados a proveer informes, y en caso de
falsedad o discriminacion, para exigir la supresion, rectificacion, confidencialidad o

actualizacion de aquellos."’

Desde el afio 2000 se encuentra vigente en Argentina la Ley N° 25.326 (de Proteccion de
Datos Personales) que fue modificada en varias circunstancias por decretos, leyes, y resoluciones,
entre otros recursos legales. La ley tiene por objeto proteger los datos personales asentados en
bancos de datos publicos o privados con el fin de garantizar el derecho al honor, y la intimidad de
las personas y el acceso a la informacion sobre ellas mismas'!. Esta ley establece que todo el que
recabe datos personales debera informar a sus titulares el objetivo para el que sera tratados, donde
seran registrados (archivos o bases de datos), las consecuencias de negarse a proporcionar datos o
de hacerlo en forma erronea y la posibilidad de los interesados de ejercer los derechos de acceso,

rectificacion y supresion (Califano, 2021).

La Ley Modelo de Acceso a la informacion de la Organizacion de Estados Americanos
(OEA) forma parte de un conjunto de herramientas de cooperacion juridica desarrolladas por la
Secretaria General de la OEA'?, sobre este particular en su articulo 40, establece que el acceso a
la informacion podra restringirse cuando “Danare los siguientes intereses privados: 1. el derecho
a la privacidad, incluyendo privacidad relacionada a la vida, la salud o la seguridad. (...) las
excepciones (...) no deberan aplicarse cuando el individuo ha consentido en la divulgacion de sus
datos personales o cuando de las circunstancias del caso surja con claridad que la informacion fue
entregada a la autoridad publica como parte de aquella informacion que debe estar sujeta al

régimen de publicidad” (OEA, 2010).

10 Constitucion de la Nacion Argentina (1994), Articulo N° 43.
' Ley N° 25.326, art 1
12 https://www.oas.org/juridico/english/ley modelo acceso.pdf
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En cuanto las diferentes politicas promotoras del derecho y la resolucioén de controversias,

Banisar (2006) y Torres (2009) distinguen las diferentes instancias institucionales:

La revision interna se utiliza en casos donde es denegado el pedido original de cierta
informacion en donde el usuario desea apelar a una instancia superior la decision de un
organismo publico. Las excepciones a este modelo son Bulgaria, Japon y Turquia que no
cuentan con estos mecanismos. Otros paises solo tienen este tipo de revisiones, a veces
combinadas con la posibilidad de apelar a las cortes: Austria, Georgia, Holanda,

Tajikistan, Ucrania y Estados Unidos (Banisar, 2006; Torres, 2009).

La funcion del defensor del pueblo es la de defender el interés publico frente a los posibles
abusos de poder de los gobiernos. Asi, poseen capacidad de revision en la legislacion sobre
acceso a la informacion. Los defensores pueden revisar las decisiones de organismos
publicos en Albania, Armenia, Australia, Azerbaijan, Belize, Bosnia y Herzegovina,
Republica Checa, Dinamarca, Ecuador, Finlandia, Grecia, Kosovo, Moldova, Nueva
Zelanda, Noruega, Pakistan, Peru, Filipinas, Polonia, Rumania, Espafia, Suecia y Trinidad

y Tobago (Banisar, 2006; Torres, 2009).

En casi todos los paises se puede apelar a las cortes para revisar decisiones en cuanto a
acceso a informacion si este ha sido reconocido como derecho y si este ha sido vulnerado
(Shapiro, 2002). Bulgaria, Israel, US y Uzbekistan poseen solo esta instancia institucional
como revisora final (Banisar, 2006). Con la experiencia de la autora residiendo en US, esta
posibilidad tiene sus desventajas en el hecho de que solo podrian recurrir a estos recursos
aquellos individuos que poseen grandes recursos econdmicos, pues no existen recursos
para el publico en general en este sentido, quedando este desfasado por esta razon. Torres
considera también la dificultad de modificar las préacticas en un sistema donde la cultura
de secreto esta fuertemente instalada a través de la administracién de una accion de los

jueces.
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En algunos paises un solo legislador o partido regula tanto el acceso a la informaciéon como
la proteccion de los datos personales. Segiin Banisar este sistema implican posibles
desventajas: “...tener ambas funciones juntas puede engendrar confusion legislativa sobre
el intento de las leyes y puede resultar en la oposicion de algunos partidos que de otra
manera apoyarian a un acto u otro. Una cuestion mas practica es la complejidad de la
legislacion, que puede resultar a los legisladores no dispuestos a revisarlo porque les falta

el tiempo" (Banisar, 2011: 17).

Existen ciertos organismos destinados a garantizar la proteccion de los datos personales,
el disefo institucional sigue el modelo de comision Banisar sostiene que este modelo
puede traer ventajas: "... una comision independiente para cada uno de los dos Derechos
puede crear defensores especificos para tales Derechos, no limitados por la necesidad de
equilibrar los intereses potencialmente competitivos" (Banisar, 2011: 23) y también
desventajas: "... una preocupacion principal de tener dos organismos en conflicto mutuo.
También hay una preocupacion de que los organismos publicos y el publico mismo
recibirdn consejos contradictorios de los dos comisionados cuando éstos no estén de

acuerdo" (Banisar, 2011: 24; Torres, 2009).

Especificamente relacionado con muestro objeto de estudio (Europa y Reino Unido, asi

como Estados Unidos), ciertos paises como Reino Unido han regulado ambos derechos y han
instituido un solo organismo para garantizar tanto el derecho a la informacioén como a la proteccion
de datos personales. Shoshana Zuboft (2019), considera que los legisladores y juristas de Estados
Unidos estan dandose cuenta de las falencias de la ley existente con respecto a las capacidades
digitales. El foco se encuentra en la cuarta enmienda y a la necesidad de que la misma alcance a
los avances del siglo XXI protegiendo a los individuos de la busqueda y el apoderamiento de
informacion privada de manera que refleje realidades contemporaneas de produccion de datos.
Asimismo, la Cuarta Enmienda determina la relacion entre los individuos y el Estado. Para aclarar,
la cuarta enmienda es el derecho de las personas a estar seguras en sus casas, papeles y objetos,

sin ningun tipo de violacion y en contra de busquedas y capturas irracionales. Y ninguna entrada
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a propiedad privada se puede llevar a cabo sin causa probable y permitida por alguna autoridad

como ser la figura de un juez'>.

2.5. Ciudadanos en Internet

Los cambios tecnolégicos en el marco de la informacion han generado a lo que algunos
catedraticos llaman “ciberculturas” (Dery 1995, Castell 1996, Kerckhove 1997, Joyanes 1997,
Tofts and McKeich 1998, Lévy 2001, Scolari 2008), lo cual ha generado cambios en las formas de
comunicar ¢ intercambiar informacién, o, en otras palabras, una serie de fendmenos sociales,
artisticos, politicos y comunicativos y de interaccion (Deusdad, 2001). El surgimiento y luego
masificacion de Internet ha generado un gran cambio en quienes poseen acceso a esta red, al poder
opinar y organizarse de manera virtual de acuerdo con intereses comunes. A su vez surgen

movimientos ciudadanos organizados a través de redes sociales.

Gracias a estas nuevas formas de comunicacion, los habitos sociales se van modificando y
surge una nueva manera de organizacion y participacion ciudadana en la que los individuos poseen
acceso a la informacion en forma directa y constante pero también pueden participar del discurso
publico, el cual histéricamente solo pertenecia a una elite. Deusdad se pregunta si este nuevo
paradigma se trata de una utopia o si realmente se han generado cambios en la manera en como se
desarrolla la politica y la democracia. El concepto de tecnologia se entiende como un conjunto d
conocimientos especificos relacionados a una actividad, mientras que la técnica, se refiere a un
conjunto de instrumentos y procedimientos. McLuhan, McQuail y Veblen se asocian a la hipotesis
del determinismo tecnologico, donde la tecnologia es vista como el principio motriz de la historia

(Veblen, 1983).

13 Descripcion de la cuarta enmienda:  https:/www.govinfo.gov/content/pkg/GPO-CONAN-1992/pdf/GPO-
CONAN-1992-10-5.pdf
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A continuacién, haremos un recuento de las distintas posiciones en cuanto al a influencia

o falta de esta en las formas de la vida humana:

e Pinch y Bijker (1984 y 1989) defienden la idea de que la tecnologia forma parte de las
relaciones sociales e introducen el concepto de construccion social de la tecnologia. La
postura epistemoldgica critica esta perspectiva pero valida el abordaje del tema de la

mediatizacion de la realidad a través de la tecnologia digital.

e Williams considera que el determinismo tecnoldgico es una vision poderosa y al mismo
tiempo ortodoxa de la naturaleza del cambio social. Asimismo, agrega que las nuevas
tecnologias son descubiertas en un contexto de investigacion y desarrollo, lo cual establece

condiciones Optimas para el cambio social y el progreso (Williams 2000: 38).

e Segin Lévy: “Una técnica se produce en una cultura, y una sociedad se encuentra
condicionada por sus técnicas. Digo bien, condicionada y no determinada” (...) esto
significa “que abre ciertas posibilidades, que ciertas opciones culturales o sociales no se

podrian considerar en serio sin su presencia”. (Lévy 2007: 9)

e Walter Benjamin se referia al cine y la fotografia en cuanto al cambio de percepcion que
producen las tecnologias y se referia al sensorium como una transformacion del sistema
de percepcion sensorial (Benjamin 1973: 24). No solo los sentidos han cambiado con el
advenimiento de la tecnologia sino también la concepcion de tiempo y espacio al poder

estar en linea con personas a lo largo del planeta asi como la rapidez en las conexiones.

e Para Heidegger (1954) el punto importante de la técnica es su capacidad de “develamiento”

o de descubrir la “verdad”.

e Marcuse sostiene que a pesar de todos los cambios, la tecnologia es la continuidad histérica

de la dominacion del hombre por el hombre. La dependencia personal (del esclavo con su
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duefio, del siervo con su sefior) a una dependencia como “orden subjetivo de las cosas” ya
sean las leyes econdmicas o los mercados. La dominacion se hace mas compleja pero “la
sociedad mantiene una estructura jerarquica y explota mas eficazmente los recursos
mentales y naturales al distribuir los beneficios de la explotacién en una escala mas amplia”

(Marcuse, 1993: 171)

De Kerckhove sostiene que en la historia han existido tres etapas cognitivas que
actualmente se encuentran entretejidas y sobrepuestas que se han basado en las relaciones
entre tecnologia y lenguaje: la oralidad, el alfabeto y la electricidad. Para el autor, la etapa
digital es la segunda fase de la electricidad que es cognitiva. Segun De Kerckhove
actualmente nos encontramos en la tercera fase que es la condicion inalambrica, “donde
todo el sistema electronico sensorial, muscular y cognitivo regresa al cuerpo del usuario”.
También considera que algunos “sesgos” consecuencia de esta fase digital son: virtualidad,
convergencia, conectividad, inmersion, hipertextualidad, acceso aleatorio, interactividad,
movilidad, transparencia, ubicuidad, globalidad y tiempo real (De Kerkchove 2005: 3).
Sesgo entendido como “una tendencia inherente de la tecnologia a extender su influencia
no solo directamente cuando se aplica, sino posteriormente, en los efectos que ejerce sobre

el comportamiento social” (Innis, 1964).

Deusdad Ayala finalmente aclara que, mas alla de las diferentes posturas, vivimos en un
ambiente tecnologico con dispositivos que pasan a ser parte de la vida diaria (Ver y
profundizar en el Capitulo Ill. Marco Historico: “Internet de las cosas o Internet of
things” e Inteligencia artificial’) y regulan la educacion, las finanzas, la memoria, y la

ciencia (Deusdad Ayala, 2001).
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2.5.1. Las redes sociales

En los ultimos afios de avances digitales, la tecnologia “de moda” ha ido evolucionando
desde las paginas personales, pasando por los blogs de temas especificos hasta en nuestros dias los
“podcasts” que permiten generar diferentes “canales” virtuales de radio. A su vez, en cuanto al uso
imagen, desde la época de MySpace, Fotolog creado en el 2002; Flickr, creado en el 2004, hasta
Instagram creado en el 2010 y posteriormente adquirido por Facebook. También surgieron los
foros como producto fundamental de la CMC (comunicacién mediada por computadoras) donde
se crean comunidades virtuales de acuerdo a temas comunes.

Afios mas tarde surgieron los sistemas de chat como Messenger, llamado Windows Live
Messenger, donde millones de usuarios se conectaban diariamente durante horas de trabajo para
“chatear” con amigos, familia y hasta compaferos de trabajo. No hay que olvidar también la
explosién del email como herramienta de comunicacion diaria en el trabajo, los espacios
académicos y también los familiares y de amigos. Pero la verdadera revolucion surgié con el
nacimiento de Facebook, que fue creado en el 2004 y un afio mas tarde YouTube y la explosion de
videos tanto caseros como profesionales. En el 2006 naci6 Twitter con una idea original de
“microblogging” donde los “tweets” no podian superar los 140 caracteres, convirtiéndose en una
de las aplicaciones mas utilizadas. En el 2013, esta aplicacion se cerrd definitivamente pero dio
lugar a otro tipo de chats como el de Facebook y el de Instagram, a los mensajes de textos a través
de teléfonos celulares, Skype, con la “invencion” de la videoconferencia, WhatsApp que fue creada
en el 2009 y luego también adquirida por Facebook.

Boyd y Ellison definen las redes sociales como servicios basados en la Web que permiten
a los individuos construir un perfil publico o semipublico dentro de un sistema limitado, articular
una lista de otros usuarios con los que comparten una conexién y tanto ver como atravesar sus
propias listas de conexiones como aquellas elaboradas por otros dentro del sistema (Boyd y
Ellison, 2008). El grupo de personas en este sistema funciona como “reunion”, ya sean conocidas
o desconocidas, que interactllan entre si. A su vez redefinen el grupo y lo retroalimentan
(Caldevilla Dominguez, 2010), se centran en el contacto y la creacion de amistades y las relaciones

(Echeburtia y De Corral 2010). Area Moreira (2008) considera que el fenomeno de las redes
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sociales y las comunidades virtuales, crecieron de forma paralela con los servicios y herramientas
de la Web 2.0. La misma se define como “participativa” o aquellos sitios que se alimentan de
contenido generado por el usuario, generando facilidad de uso y una cultura de participacion
convirtiéndose asi los usuarios en creadores de contenidos en vez de consumidores del mismo. Las
practicas en este contexto son las de compartir opiniones (Mills, 2007).

Mientras que la Web 1.0 fue una plataforma estética de publicacion de informacion sin la
existencia de ninguna interaccion con los usuarios que la recibian, Web 2.0 consiste casi
exclusivamente por la alta participacion de los usuarios donde algunas plataformas generan
conocimientos a través de varios usuarios como el caso de Wikipedia, entre otros. La proxima fase
de la evolucion de la Web es la denominada Web 3.0 donde los contenidos de Internet se han
convertido en mas diversos y complejos por el gran aumento del volumen de datos, lo cual genera
mas critico el manejo de esta informacion (Bergman, 2001). La web se convierte en una plataforma
con “links” donde los datos se hacen disponibles hacia los consumidores y se generan conexiones
que hacen a estos datos mas valiosos. Wolgram (2010) define Web 3.0 donde las computadoras,
mas que los humanos, generan nueva informaciéon. Morris (2011) también afirma que la

integracion de los datos es la fundacion basica de la Web 3.0 (Rudman and Bruwer, 2016).

Retomando el fendémeno de las redes sociales y las comunidades virtuales, Area Moreira
(2008) considera que las mismas han ido creciendo de forma paralela al desarrollo de servicios y
herramientas de la Web 2.0. Un primer grupo estaria formado por redes de propdsito general o de
masas como una megacomunidad en el caso de Facebook, My Space y Twitter. El segundo grupo
se refiere a redes abiertas para compartir archivos como videos, presentaciones o fotografias
(YouTube, SlideShare, Snips o Flickr). El tercer grupo alude a redes tematicas o microcomunidades

como en el caso de Facebook Groups o Ning.

En cuanto a las comunidades locales, Campal Garcia (ver Publicaciones, libros en linea e
investigaciones académicas en Fuentes Consultadas) agrega que se las conoce por varios nombres:
29 ¢ 2 ¢ 2 n

“community networks”, “ciudades digitales”, “telecentros”, “freenets”, "civic networks", "Public

Access Networks", "redes comunitarias o de la comunidad", "redes de las libertades de los
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ciudadanos" "Community Tecnologic Centers" "Centros comunitarios de tecnologia" o "redes
civicas" o Redes Ciudadanas. En otras palabras, estas Redes Ciudadanas es el uso de las
tecnologias de la informacion por actores locales con el objeto de generar cambios en la sociedad.
Por ejemplo, instituciones gubernamentales, empresas privadas, asociaciones, vecinos, bibliotecas,
nuevas organizaciones, movimientos de mujeres, ONG’s, se movilizan para potenciar el desarrollo
local (a todos los niveles, social, econdmico y cultural), favorecer el renacimiento de la democracia
fomentando la participacion ciudadana, reducir la exclusion social. Al mismo tiempo abren la
comunidad local hacia el mundo global a través de estas tecnologias y generan relaciones de
solidaridad y cooperacién incluidas las relaciones de comercio, trabajo, politicas, educativas, y
mas. A su vez el uso de las tecnologias de la informacion, generan nuevos vinculos economicos
(e-banking y compras online), educativos (e-learning), hasta e-dating (busqueda de relaciones
amorosas online) lo cual genera transformaciones profundas en la vida urbana, generando nuevas

formas de interaccion humanas.

El espacio Vircomm define a las redes ciudadanas como “un grupo de personas que definen
intereses y estan dispuestos a interactuar, creando de esta manera nuevos contenidos”. Castells
considera que las organizaciones locales que tenian acceso a internet mucho antes que los
ciudadanos comunes, ayudaron a la expansion de las redes ciudadanas por generar acceso la red a
través de bibliotecas, telecentros a estas personas que, por pobreza, desinformacion y falta de

educacion, no tenian acceso a ellas o no poseian los medios para conectarse. (Castells 2001)

Artur Serra y Leandro Navaroo (ver Publicaciones, libros en linea e investigaciones
académicas en Fuentes Consultadas) enumeran algunos de los objetivos de las redes ciudadanas

son:

e Fomentar la creatividad y el dinamismo y la participacion de la sociedad civil, en muchas
ocasiones las redes ciudadanas se sostienen en gran medida sobre el trabajo y la
colaboracion voluntaria. Estas relaciones representan el lado humano de Internet,

contribuyendo al nacimiento de otra sociedad alternativa, la e-sociedad.
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Facilitar el acceso y la formacion de la ciudadania a la naciente sociedad de la informacion,
en este sentido, podrian considerarse como la escuela de la era digital.

Democratizar el uso de Internet y evitar que se produzca una division entre los que tienen
acceso a esta tecnologia y los que no lo tienen (brecha o fractura digital).

Desarrollar y aplicar soluciones telematicas, de amplio espectro como comercio
electronico, teletrabajo, entre otras, tendentes a la creacion de empleo, la democracia
electronica y la integracion social.

Promover y favorecer la comunicacion, la cooperacion y el desarrollo de servicios entre
los ciudadanos, asociaciones, empresas y administraciones que constituyen una comunidad
local (entendida esta en sentido amplio).

Conseguir, en definitiva, una comunidad vertebrada, informada y organizada, ya que solo
de esta forma se estd en condiciones de garantizar una sociedad participativa, solidaria y

tolerante.

A continuacion, detallamos algunas caracteristicas de las redes sociales:

Son organizaciones comunitarias que usan TIC para comunicarse: ponen ordenadores e
informacion electronica a disposicion los ciudadanos de manera gratuita o a bajo precio.
Difunden informacion a los ciudadanos acerca de la historia y cultura de la localidad, de
las normas legales, sucesos de actualidad, asi como otros temas de interés, que les permitan
participar de una manera eficiente en su devenir diario y en el quehacer de la sociedad.
Son un medio de comunicacion e intercambio de informacion interactivo y bidireccional,
pero no simples tablones de anuncios, ya que ofrecen a los ciudadanos la posibilidad de
disponer de cuentas gratuitas de correo y participar en forums de discusion, por medio de
los cuales comparten informacion acerca de bienes, servicios o cualquier tema de interés
para la comunidad, bien entre si o entre ellos y las instituciones locales.

Acercan a los ciudadanos entre si, y también a los ciudadanos con sus gobernantes y

legisladores, lo que favorece el renacimiento de la democracia participativa.
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Ayudan a reducir la exclusion social, creando lugares de encuentro e intercambio local de
participacion, de discusion colectiva y de toma de decisiones democraticas, bajo criterios
de igualdad de acceso a la informacién y nuevas tecnologias para todos.

Son gestionadas, organizados y/o moderados por los propios ciudadanos de forma
voluntaria, a menudo y al menos inicialmente, lo que, en ocasiones, las lleva a su
desaparicion.

Establecen alianzas estructurales o coyunturales con otras organizaciones, lo que tiene el
doble objetivo de fortalecer el tejido asociativo de una comunidad concreta y de asegurarle
la pervivencia a la propia red. Empieza a configurarse un nuevo tejido urbano, apoyado en
la actividad virtual, donde los ciudadanos de una localidad establecen sus relaciones,
aprovechando las nuevas formas de interrelacién. Actores locales: asociaciones, ciudades,
vecinos, bibliotecas, nuevas organizaciones, movimientos de mujeres, etc., intervienen con

el proposito de la transformacion social y del desarrollo local.
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Este nuevo espacio socio comunicativo se caracteriza por la posibilidad de interactuar y
relacionarse con otros usuarios, conocidos o no con los que se comparte alguna inquietud,
motivacion, o aficion. La comunicacion se convierte en un fin en si misma dando lugar al
“comunicador permanente” que no requiere que los contactos sean necesariamente amigos O
conocidos. Esto evidencia la profunda necesidad de millones de individuos de sentirse conectados
con otros, aceptados, en compafiia permanente y por tanto explorando nuevas formas de

socializacion.

Las comunidades virtuales implican un deseo para satisfacer necesidades o practicar roles
especificos interactuando mediante herramientas tecnologicas que facilitan la cohesion entre las
participantes sin importar la ubicacion fisica. La fuerte cohesion que se genera en estos grupos da
lugar a “ciberbulling”, o sea cuando alguien opina de manera diferente y genera una gran cantidad
de mensajes “atacando” y hasta amenazando a esa persona por sus ideas opuestas al grupo.
McLuhan sostiene acerca de esto que “La pérdida del individualismo invita una vez mas a la
comodidad de las lealtades tribales” (McLuhan 1995:104). Como consecuencia, Castells sostiene
que se debilitan los poderes simbdlicos de aquellos sistemas tradicionales “que transmiten a través
de las costumbres sociales codificadas por la historia: religiéon, moralidad, autoridad, valores

tradicionales, ideologia” (Castells 2006: 408).

Determinados fendémenos surgen como consecuencia del constante uso de las redes
sociales. Uno de ellos es el llamado FOMO o “Fear of Missing Out” o el miedo a perderse algo,
sucede frecuentemente entre los jovenes que se caracteriza por el deseo o la necesidad de estar
constantemente conectado a las redes sociales con el objetivo de saber constantemente que esta
haciendo el otro, lo cual esta facilitado por las redes sociales. Asimismo, surgen diferentes
movimientos sociales en contra del poder establecido. Uno de ellos es el movimiento
“Anonymous”, donde se utiliza la mascara de Guy Fawkes (1570-1606), un catolico inglés, quien
planed la “conspiracion de la polvora” con el objetivo de derribar el Parlamento con explosivos y
asesinar al rey Jacobo I. Este personaje, quien inspiro la pelicula V of Vendetta y de donde surge

la mascara famosa fue el comienzo de este movimiento, surgio en el 2008 a nivel global a través
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de acciones de protesta a favor de la libertad de expresion e independencia de Internet e incluyen
ataques a sitios web de instituciones de gobierno y algunas privadas con el lema de “El
conocimiento es libre. Somos Anonymous. Somos la Legion. No perdonamos. No olvidamos.

iEspéranos!”.

Las caracteristicas de estos movimientos no podrian haberse dado en la realidad fuera de
lo que llamamos cibercultura. El concepto de cibercultura podria contribuir a todos estos
movimientos. Pierre Levy (2007) se refiere a este concepto como el conjunto de los sistemas

culturales surgidos en conjuncion con dichas tecnologias digitales.

De la misma forma se pueden utilizar los conceptos de cultura digital, cultura de la sociedad
digital o sociedad digital como traduccion de “e-Society” para designar la cultura caracteristica de
las sociedades en las que las tecnologias digitales configuran decisivamente las formas dominantes
de informacion, comunicacion y conocimiento como de investigacion, produccion, organizacion
y administracion. Segun Levy, la cibercultura “se desarrolla conjuntamente con el crecimiento del
ciberespacio” el cual se crea a partir de las infraestructuras materiales de ordenadores y otros
materiales electronicos, TICs (Tecnologias de la Informacién y la Comunicacion) y las
informaciones digitales contenidas y mediadas por dichos dispositivos. Otro rasgo importante es
los problemas locales pasan a ser problemas globales por la transmision viral a traves de las redes.
Como indica Virilio (1995), el concepto de “glocal” une lo global y lo local pues lo local ha llegado

a ser global y viceversa.

Ciertos casos hacen evidente el poder que poseen las “grandes tecnologicas” incluso sobre
las comunidades digitales. Uno de ellos es el de Donald Trump quien fue “banned” o prohibido en
Facebook y Twitter por considerar que éste sumo a las insurrecciones en el capitolio de
Washington DC el 6 de enero del 2021, dos semanas antes de entregar el poder a Joe Biden, luego
de haber perdido las elecciones, las que considero “fraudulentas”. Los seguidores del partido
conservador de Trump continuaron comunicandose a través de otra plataforma llamada Parler.

Sin embargo, el Apple store para los teléfonos iPhones y Google store para los teléfonos Android
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también prohibieron la aplicacion. Esto llevo a una serie de discusiones acerca de “Free Speech”

o libertad de prensa y el poder que poseen las gigantes tecnoldgicas.'*

Howard Rheingold (2000) predijo la existencia de las “cibercomunidades” que darian a los
ciudadanos el impulso para desafiar el control politico y econdémico de las elites de poder detras
de los medios de comunicacion. Asi, muchos creyeron que la nueva era digital daria lugar a una
era igualitaria o “republica electronica” donde la el dialogo publico podria alterar la formacién de
la opinion publica y por lo tanto el comportamiento de los politicos, empoderando a los ciudadanos
y profundizando la democracia. De alguna manera este fue el deseo de Edward Snowden (ver su
caso en esta investigacion) al denunciar publicamente la existencia de los sistemas de vigilancia
creados por las agencias de inteligencia en Estados Unidos e Inglaterra. Ayala considera que “los
optimistas siguen confiando en que la produccion de informacion de bajo costo, conversaciones
publicas igualitarias en el ciberespacio, nuevas oportunidades para la accion politica y la relacion
interactiva entre los ciudadanos y los politicos transformaran la democracia” (Deusdad Ayala,

2001)

Para Patten, la gran mayoria de los ciudadanos no se comprometen como deberian
politicamente e incluso no se informan lo suficiente (Patten 2013: 25). En consecuencia, el
aumento en participacion ciudadana no es suficiente para generar cambios en los asuntos de

politica tradicional.

En términos generales, la cibercultura ha generado comportamientos que se basan en la
permanente conectividad, las comunicaciones se convierten en digitales y los dispositivos
tecnologicos pasan a ser parte de nuestra vida diaria. En este nuevo paradigma, la comunicacion
se hace inmediata y se generan intereses en comun y la posibilidad de expresar opiniones
abiertamente. Por supuesto esto también implica consecuencias negativas como la falta de

tolerancia y la agresividad en linea, la depresion que puede generar en los adolescentes o las

4 https://www.wired.com/story/parler-bans-new-chapter-free-speech-wars/
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personas con baja autoestima, y la falta de reflexion respecto de estos nuevos fendmenos y la

necesidad de educar a la poblacion sobre la necesidad del uso responsable de todo lo digital.

Sin embargo, las posibilidades que aportan las redes sociales como una activa participacion
ciudadana podria ser una de las caracteristicas mas importante de la cibercultura. Es tan rapido y
grande el cambio generado por la cibercultura en las personas, que se vuelve importante que las
instituciones educativas generen programas para educar a los nifios desde una temprana edad,
sobretodo a aceptar y respetar opiniones disimiles. En el caso de Estados Unidos, varias muertes
generadas por tiroteos en las escuelas en varias ocasiones llevadas a cabo por estudiantes que
generaron diversos tipos de obsesiones, depresiones y otros problemas emocionales a partir de la
conexion en red. Muchos adolescentes y nifios no estan preparados para el mundo “agresivo de las
redes sociales” y las instituciones educativas deberian formar parte de este proceso como forma

de proteccion a las nuevas generaciones.
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CAPITULO I11.

MARCO HISTORICO: LA REVOLUCION TECNOLOGICA

“Hablamos de 'software que se come el mundo’, 'Internet de las cosas’, y
masificamos los 'datos” declarandolos 'grandes’.
Pero estos conceptos siguen siendo en su mayor parte abstractos. Para muchos de
nosotros es dificil comprender el impacto de la tecnologia digital en el 'mundo
real’ de cosas como rocas, casas, automoviles y darboles”.

John Batelle!’

15 Es periodista y fundador de la Federated Media Publishing. Autor del libro “The Search: How Google and Its Rivals Rewrote
the Rules of Business and Transformed Our Culture” (La busqueda: como Google y sus rivales reescribieron las reglas del negocio
y transformaron nuestra cultura) -2006, Estados Unidos, Portfolio.
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3.1. Un nuevo modelo de sociedad

Los conocimientos cientificos y tecnologicos requieren de esfuerzos en un complejo proceso
que demanda la presencia de empresas, instituciones publicas y sociedad civil, institutos de
investigacion y universidades a lo que Henoch Aguiar (2007) llama Sistema Nacional de
Innovacién. A nivel internacional, existe una creciente importancia de las redes de conocimiento
para crear ventajas competitivas.

La sociedad del conocimiento es considerada aquella en donde el principal generador de
valor econdémico es el saber, lo cual genera un valor agregado intelectual. En la era industrial el
valor consistia en la repeticion para la produccion en serie. En la era del conocimiento, el valor
consiste en la innovacidn, la intelectualidad y la generacion de ideas. La innovacion pasa a ser el
motor del crecimiento.

Aguiar sostiene que Internet funciona como proveedor potencial de conocimientos para todo
el cerebro humano y generard una nueva economia que es basada en el conocimiento. La
innovacion, incluida la conexién y la informatizacioén de los procesos, o lo que llaman Internet de
las cosas (se profundizard al respecto en las proximas paginas), generados por otras actividades
econdmicas, como por ejemplo la agropecuaria se encuentran empapando lo nuevo. A su vez, la
informatica y la economia de los contenidos, de nuevos servicios basados en las comunicaciones,
ya se encuentran cumpliendo un papel mas que importante. La informatica se convierte en
omnipresente, desde nuestros autos, hasta inteligencia artificial con la que convivimos en nuestras
casas.

Resulta importante nombrar la importancia del concepto de las Tecnologias de la
Informacién y la Comunicacion (TIC s) pues mas alld de referirse a ciertas tecnologias en particular,
han generado una revolucion cultural muy profunda que, segin Underwood (2009), cambia todos
los modos y patrones y de nuestras vidas e incluso en la educacion. A partir de finales de siglo
pasado empezaron a surgir dispositivos de comunicacion y almacenamiento tales como Correos
electronicos, PDAs, camara de fotos, agendas electronicas, GPS, asi como teléfonos celulares, que

en nuestros dias realizan todo esto y mucho mas (Florez Romero, 2017).
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El término TIC se utiliza para describir las tecnologias emergentes que han obligado a la
sociedad a transformarse y se refiere al uso de los diversos medios informaticos que permiten el
almacenamiento, procesamiento y difusion de los diferentes tipos de informacion. Segun Depetris,
“La transformacion que estan produciendo en nuestros modos de hacer —aun las actividades mas
cotidianas— y la magnitud en que han potenciado nuestras capacidades, las han convertido en un
elemento indispensable para individuos y sociedades” (Depetris, et al., 2008). En el contexto actual
econdmico y social, las TIC pasan a formar parte de todos los ambitos y de la vida cotidiana tanto
de ciudadanos como de las empresas, donde se los reconoce como pilares basicos para el desempeno
normal de las actividades humanas.

Marques (2001) describe que las TIC tienen multiples funciones ya sea en el campo social,

econdmico, politico o cultural. En relacion con la produccion de conocimiento se encuentran:

e Posibilitar la comunicacién, la transmision de la informacion y la construccion de

comunidades de aprendizaje autonomo.

e Potencializar los procesos a nivel de pensamiento, permitiendo que las personas construyan

estructuras mentales y nuevas formas de pensar.

e Organizar, clasificar y analizar la informacion en términos de eficiencia para mejor manejo

y mayor acceso por parte de la sociedad.

e (Crear nuevos espacios y metodologias para la ensefianza y el aprendizaje, como el campo

del e-learning, fortaleciendo procesos metacognitivos.

e Generar nuevos modelos de aprendizaje para las comunidades.

Para adentrarnos al concepto de Sociedad del Conocimiento, nos gustaria hacer una
distincion entre el concepto de Informacion y el de Conocimiento. Entendemos “Informacién”™ al

“signo fisico o simbolico, conservado o registrado cuyo proposito es representar, reconstruir o
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demostrar un fenémeno fisico o conceptual. La informacion tiene valor en si misma al apoyar todo
proceso interactivo. La informacion es la materia prima de la sociedad actual y se impone como un
producto en si. Es por naturaleza volatil, efimera y tiene una pronta obsolescencia. Su valor afiadido,
no estd en su contenido sino en su posible explotacion futura mediante el conocimiento. La
informacion es pasiva pero también puede activar el saber. Representa una forma de transmision de
un conocimiento. (Romani, 2005)

El conocimiento, por su parte, se asocia con la creacion de nuevas ideas. El conocimiento
es un acto humano que se basa en la interpretacion de datos para actuar en un contexto determinado
y reside fundamentalmente en las personas. (Romani, 2005). Nonaka (1994) lo define como algo
intangible que reside en un espacio comun, que puede hacerse tangible y transferible pero cuando
se separa de su contexto se convierte en informacion.

Los conceptos de informacion y conocimiento parecen dificiles de separar, pero existen
diferencias que es importante no omitir. “La informacion es algo que la gente toma, posee,
transmite, coloca en una base de datos, pierde, encuentra, escribe, acumula, cuenta, compara, etc.
En cambio, el conocimiento no se adapta de igual manera a las ideas de enviar, recibir, y cuantificar.
Resulta dificil tomarlo y transferirlo. (Romani, 2005).

A continuacidon, enumeraremos algunas de las caracteristicas de la sociedad de la
informacion, basado en diversos autores y recopilado por Cobo Romani. Estas caracteristicas dan
cuenta del rol protagonico de las tecnologias de la informacion y la telecomunicacion y como estas
penetran en los campos de la economia, la democracia, la guerra, la educacion y las comunicaciones

entre otras:

e Procesual y flexible: Becerra (2005) sostiene que “el rasgo procesual de las mutaciones y
metamorfosis presentadas por la SI o Sociedad de la Informacion es una cualidad esencial
que bien enfocada, permite aproximarse a los fendmenos contemporaneos ligados a la
diseminacion de la informacion y la comunicacion”. Algunas de las caracteristicas de este
rasgo procesual son: “liberacion, desregulacion y competitividad internacional”. Como
¢éstos son adoptados de manera desigual, en desiguales escenarios politicos y economicos,

se podria decir que llevan a la coexistencia de varios modelos de SI, de la misma manera
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que existen varios modelos de la sociedad industrial. Para Castells (2002: 89) la condicion
especifica de este rasgo procesual es la flexibilidad: “No solo los procesos son reversibles,
sino que pueden modificarse las organizaciones (...) para reconfigurarse, un rasgo decisivo
en una sociedad caracterizada por el cambio constante y la fluidez organizativa”. Por su
parte, Dominguez Sanchez-Pinilla (2003) sostiene que “La flexibilidad de las nuevas
tecnologias implica que las mismas sean incorporadas a la organizacion de la empresa”. Esto
genera nuevas formas de trabajo que hemos visto explotar en torno de la Pandemia de Covid-
19 en el afio 2020 y 2021, donde la mayoria de las empresas continuaron funcionando a
través del teletrabajo, telecompra y telebanco, entre otros. Este rasgo permite usos cada vez
mas “ad hoc” (adaptables) a las particularidades del que la necesite. Castells (2001) agrega
que “La innovacion tecnologica y el cambio organizativos, estdn centrados en la flexibilidad

y la adaptabilidad”

Digitalidad: La conversion de la informacion fisica (papel, pintura, fotografia) o analdgica
(audio, video), es un estandar universal susceptible de procesamiento por computadoras y
transmision de redes. En otras palabras, a un lenguaje binario de ceros y unos y susceptible
de procesamiento de maquinas de célculo. (Reusser, 2003). Entre otra caracteristica es la de
generar la compresion de datos en espacios muy pequeiios que permite su acceso a alta
velocidad. Un ejemplo es el Kindle o tableta electronica de Amazon, donde una cantidad
infinita de libros pueden ser almacenada en “la nube” y se pueden bajar cuando sean
necesarios para luego borrar y reemplazarlo por otros libros. Estos son cambios sustanciales
en la forma de producciodn, recepcion, manipulacion de contenidos gracias al uso de las TIC

(Romani, 2005).

Convergencia: se refiere a la concentracion, entrecruzamiento y vinculacion tanto de medios
como de organizaciones, sistemas y conjuntos de conocimientos. Cobo Romani enumera
dos tipos de convergencias: la primera es la puramente tecnologica en cuanto a la
compatibilidad de diferentes TICs que resulta facilitada por la digitalizacion y otros avances
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técnicos. El segundo tipo de convergencia es la relacionada con el conocimiento al tener
acceso a informacion de otras disciplinas de saber, apoyada por el uso de las TICs, se
potencian y complementan. Nos referimos a las diferentes practicas a las que se agrega el
prefijo “e” como e-gobierno, e-aprendizaje o e-learning, ademas de otras disciplinas como
la nanotecnologia y la biotecnologia. Otro concepto apropiado para describir la
convergencia de las TICs es el de “multimedia”, en la que diferentes medios confluyen para

generar un producto multifuncional.

Reticularidad: La estructura reticular de internet resulta similar a una tela de arafia donde
existen diversos ‘“nodos” o puntos que concentran informacion y que poseen la capacidad
de conectarse con otras redes de cualquier parte de la red, en este caso del planeta. La idea
de millones de redes unidas presenta un modelo de interdependencia informacional. La
estructura de “red de redes” se transfiere a otros fenomenos de la sociedad como la
organizacion de un pais, empresa o estructura social. Al respecto Whitaker (1999: 96 en
Cobo Romani, 2005) considera que Internet no es mas que una encarnacion particular de las
posibilidades d las nuevas tecnologias de informacién en un momento determinado del
desarrollo tecnologico (...). La Red deviene metafora de una nueva forma de organizacion
que las nuevas tecnologias hacen posible. Castells (2001: 43) agrega sobre esta estructura:
“la arquitectura en red debe ser de caracter abierto, descentralizado, distribuido y
multidireccional en su interactividad”. En otras palabras, las redes telematicas son
configuradas por Internet, la telefonia inalambrica y otras TICs. Esta configuracion a su vez
se transforma en redes sociales, comerciales y politicas, entre otras. Levis (1999: 111, en
Cobo Romani, 2005) considera que se genera un nuevo modelo de comunicacion: “de
muchos a muchos, que lo podemos denominar reticular, que no corresponde a los modelos

tradicionales y que convierte a usuarios en el centro de la red”.

Complejidad: Burch et al. (2003: 5) sostiene que: “La Sociedad de la Informacion es una de
esas expresiones que dia a dia gana mayores credenciales, mas por tu efecto de impacto que

por su claridad conceptual”. Para Moragas (2001), los cambios en la comunicacion moderna
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generan un proceso complejo y por tanto analizable desde la teoria de la complejidad. Se
generan “cambios tecnologicos, multiplicacion de actores, y la convergencia y confluencia
de distintos sectores que pierden su anterior autonomia”. Una de las caracteristicas de un
sistema complejo es “aquello que estd conformado por mas de un elemento o, en
consecuencia, tiene mas de una sola forma, o se mueve en mas de una direccion”. (Font,
2000: 9, en Cobo Romani, 2005). La complejidad resulta del exceso de informacion,
interaccion e interdependencia que se produce entre los individuos de la sociedad actual.
Luhman (1990: 76) considera que “la complejidad es la informacion que le falta a un sistema
para comprender y describir completamente su entorno (complejidad del entorno), o bien,
asi mismo (complejidad del sistema). Piscitelli (2002: 27) plantea que “el mundo se esta
volviendo cada vez mas complejo a partir de la multiplicacion de interaccion de los hombres
entre si y con las maquinas. Finalmente, Cobo Romani considera que las TIC’s generan un
aumento en los canales de interaccion, lo que se traduce en una sobreabundancia de
relaciones, y ello influye en que resulte dificil entender los permanentes cambios que se

producen en el entorno, generando mayor incertidumbre.

e [Incertidumbre: Més de cuatro décadas después de la investigacion llevada a cabo, sus
palabras resultan ain vigentes en cuanto las transformaciones en la sociedad como
consecuencia del desarrollo de las TIC's: “los esquemas tradicionales para interpretar a la
sociedad y prever su futuro, serviran muy poco. El nuevo desafio es el de la incertidumbre;
no hay una prevision valida Algunos de los conceptos relacionados con la incertidumbre
son: ambigiiedad, confusion, duda, indecision, irresolucion, escepticismo, falta de

confianza, estado de suspenso, impredictibilidad” (Nora, Minc, 1978).

Negroponte (1995, citado en Cuadra, 2003), sostiene que “estar digitalizados nos da muchos
motivos para ser optimistas. Como fuerza natural, la era digital no puede ser ni negada, ni detenida”.
Segun algunos autores, existe un determinismo tecnologico. Para Toffler, en su obra “La Tercera

Ola” (1980, en Cobo Romani, 2005), la informética y las telecomunicaciones son un vehiculo del
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progreso, democracia, cultura y libertad que conduce al aumento del tiempo libre y el mejoramiento
en la calidad de vida. Este tipo de mirada de la tecnologia es llamada determinismo tecnologico.

Castells considera que “La tecnologia no es ni buena ni mala, ni tampoco neutral”. Sin
embargo, Blejman (2014) critica esta postura cuando sostiene: “Habitualmente suele decirse que
las tecnologias no llevan en si una valoracion axioldgica ni positiva ni negativa y que el uso de estas
no depende de lo que se desarrolle, sino como se aplique. Sin embargo, seria ingenuo quedarse con
este planteamiento simplista y negar (...) que las tecnologias se insertan en el marco de un desarrollo
mundial de telecomunicaciones y reproducen constantemente los modos de produccion del sistema
capitalista globalizado y transnacionalizado. (...) . Por lo tanto, creer que estas técnicas son solo
van a utilizarse para obtener informacion que sirva a la navegacion de una pagina Web es poco
recomendable.

En una postura similar, Mattelart (2002), critica a una sociedad reducida al modelo
tecnologizante, afirmando: “Es importante comprender que la nocion de sociedad de la informacion
(...) se refiere a un proyecto concreto, que no beneficia a la mayoria, sino que esta construido, sobre
el mito de que se va a beneficiar a la mayoria. Mattelart también introduce el concepto de “Sociedad
del control” que proviene del modelo de fabrica postfordista. En este nuevo modelo de sociedad de
la informacion, se multiplican los mecanismos sociotécnicos del control flexible. “Las virtudes
cardinales de este modo de gestion-autonomia, creatividad, reactividad, adaptabilidad- se entrelazan
con las exigencias de la “planilla de los objetivos” y de la “cultura del resultado”. El mismo
Mattelart cita a Gilles Deleuze cuando éste elabora el concepto de Pourparlers: “Es evidente que
puede buscarse siempre la correspondencia entre un tipo de sociedad y un tipo de maquina: las
maquinas simples o dinamicas de las sociedades de soberania, las maquinas energéticas de las
sociedades disciplinarias, las maquinas cibernéticas y los ordenadores de las sociedades de control.
Pero las maquinas no explican nada, es preciso analizar los dispositivos colectivos de enunciacion
de los cuales las maquinas no son mas que una parte”.

Mattelart también menciona a Foucault en cuanto a sus estudios sobre los dispositivos
pandpticos. El pandptico es una forma de estructura arquitectonica, disefiada para carceles y
prisiones, que suponia una disposicion circular de las celdas en torno a un punto central, sin

comunicacion entre ellas y pudiendo el recluso ser visto desde el exterior. A su vez, la torre era
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construida con una estructura opaca de manera tal que no se pudiera ver hacia donde estaba mirando
el vigilante. Por lo cual, el recluso podia ser vigilado constantemente y para no ser castigado debia
controlar su comportamiento. Segun Foucault, el tiempo ha provocado que nos sumerjamos en una
sociedad disciplinaria, que controla el comportamiento de sus miembros mediante la imposicion de
vigilancia. “En el panoptico, cada uno segin su puesto, esta vigilado por todos los demas, o al
menos por alguno de ellos; se estd en presencia de un aparato de desconfianza total y circulante,
porque carece de un punto absoluto” (Foucault, 1979: 20). La esencia del pandptico es sentirse
controlado cada minuto del dia, sin saber cuando se est4 controlado. (Gonzalez Santana, 2007).

Tiempo mas tarde, Orwell escribi6 la novela 1984, presentando un protagonista que
constantemente se encontraba vigilado: “A la espalda de Wiston, la voz de la telepantalla seguia
murmurando (...). La pantalla recibia y transmitia simultaneamente. Cualquier sonido que hiciera
Winston superior a un susurro, era captado por el aparato. Ademas, mientras permaneciera dentro
del radio de vision de la placa de mental, podia ser visto a la vez que oido. (Orwell, 2003: 10). En
una historia similar, Truman, el protagonista de “The Truman Show” o “El show de Truman”, se
subleva contra aquellos que ante la mirada constante de camaras que transmiten sus vidas, haciendo
de ellas un mero espectaculo de entretenimiento. A pesar de ser estos ejemplos de “ficciones”, se
muestra una sociedad que a nuestros dias podria considerarse real, al encontrarse constantemente
vigilada con camaras en lugares publicos (metro, autobus, edificios pubicos), teléfonos moviles
convertidos en pequeiios 0jos mediante sus camaras integradas, webcams integradas en miles de
hogares, tanto adentro como afuera, compaiiias y satélites que pueden captar lo mas minimo de los
detalles.

Finalmente, quisiéramos incluir el concepto de Sociedad en Red introducido por Manuel
Castells pues es un concepto que se sittia entre el del Sociedad de Conocimiento y Sociedad de la
informacion. Para Castells, informacion es comunicacion del conocimiento y ha sido “fundamental
en todas las sociedades (...) En contraste, el término informacional indica el atributo de una forma
especifica de organizacion social en la que la generacion, el procesamiento y la transmision de la
informacion se convierten en las fuentes fundamentales de la productividad y el poder, debido a las
nuevas condiciones tecnologicas que surgen en este periodo historico” (Castells, 1996: 47; Kriiger,

2015). El concepto de “sociedad red” sostiene que las transformaciones actuales en la sociedad
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indican un cambio del modo de produccion social con motivo de la creciente4 importancia de la
informacion o del conocimiento para los procesos econdémicos y sociales. Informacion y

conocimiento se convierten en los factores productivos mas importantes.

3.2. La educacion en la Sociedad del Conocimiento

Una vez expuestas las definiciones de la Sociedad del Conocimiento, ahora nos gustaria
explicar qué papel debe jugar la educacion en ésta. Desde la perspectiva de la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO, 2005) citada por Forero
(2009), el acceso a la educacion, informacion y la libertad de expresion son los pilares de la sociedad
del conocimiento. La idea de educacion en la sociedad de conocimiento es formar individuos que
aporten al desarrollo econdmico politico y social desde diferentes profesiones. A su vez, resulta
importante cambiar los paradigmas tradicionales para dar lugar a otros paradigmas nuevos y
pertinentes para la nueva sociedad del conocimiento.

Paur, Rosanigo y Bramati (2006: 45) sostienen que “El nuevo sistema de educacion requiere
nuevas metodologias, nuevos roles docentes, que se centran mas en el disefio, gestion de actividades
y medios de aprendizaje y que da lugar a nuevas metodologias y nuevos roles docentes, mas
centrados en el disefio y gestion de actividades y entornos de aprendizaje, en la investigacion sobre
la practica, seleccion de contenido Profesor-Estudiante, recursos, en la orientacidon, asesoramiento
y dinamica de grupos, en la evaluacion formativa y en la motivacion de los estudiantes”.

Un punto crucial de la educacion en la sociedad del conocimiento es que Internet pasa a ser
protagonista en el mundo educacional. Ya sea en cuanto a la comunicacion con otros compafieros
de estudio o con los profesores, al uso de plataformas de estudio o (y esto tal vez lo mas importante)
a la cantidad indiscriminada de informacion que se encuentra disponible en linea donde los
estudiantes deben aprender a utilizar y “depurar” la informacion para descubrir informacion valiosa,
darle una mirada critica, y un fin utilitario. En otras palabras, el estudiante debe aprender a utilizar
la informacion y el conocimiento para innovar o solucionar determinados problemas o necesidades
con el objetivo de modificar el mundo que lo rodea, como la calidad de vida, de sus allegados y la

de la comunidad o incluso el pais o region.
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El otro problema es el acceso a la tecnologia, la conectividad y el contenido académico
disponible para el estudiante. En los paises del primer mundo, las mayorias de las comunas y las
universidades ofrecen acceso a los ciudadanos, a través de bibliotecas locales, a contenido
académico online o digital que facilmente pueden analizar en sus computadoras en sus casas. En
tiempos pasados, no era dificil encontrar estudiantes de universidades provenientes de paises
subdesarrollados, presentar dificultad para acceder a libros, publicaciones o apuntes académicos.
En otras palabras, la sociedad del conocimiento requiere la inclusion de todos sus miembros para
ser exitosa. La UNESCO (2005, citada por Forero en el 2009) sefiala que uno de los grandes
obstaculos que existen para cumplir con los Objetivos de Desarrollo para el Milenio es la
considerable inversion en educacion y formacion que se requiere para la construccion de una
sociedad del conocimiento. Sumado a esto, se necesita el conocimiento para dominar la tecnologia
y por supuesto el acceso al material educativo.

Como resultado, se genera una situacion donde, segun Tedesco (2003), es la que se pretende
incluir solo a los individuos que desarrollen las capacidades basicas vinculadas con la educabilidad
y empleabilidad excluyendo al resto de la poblacion que, tal vez solo por no tener acceso, sea
considerada “no util” y por lo cual termina siendo marginado por no tener las caracteristicas que
este nuevo sistema requiere haciendo practicamente imposible salir de los bajos niveles de pobreza,

ignorancia y violencia (Acevedo, 2019).

3.3. Inteligencia Artificial

Actualmente nos encontramos lejos de generar un consenso con respecto al implementar
parametros legales en cuanto a “Cosas inteligentes”, aunque podriamos ver algunos consensos en
cuanto a ciertas pautas éticas. Los diferentes tipos de tecnologia de inteligencia artificial que
comenzaron a convivir con las personas en su vida diaria podrian influir relaciones entre personas,
modificando comportamientos y visiones de la vida, especialmente en cuanto a las técnicas de
“aprendizaje profundo”. Desde esta perspectiva, pareciera que la tecnologia influye y da forma al

comportamiento humano y no a la inversa.
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Para que la ley actue apropiadamente como una “meta-tecnologia”, tendria que estar
respaldada por pautas éticas que sean consistentes con la era de la “hiperconectividad”. Por esta
razon es importante entender la capacidad de influencia de estos agentes “in-humanos” en aras de
lograr una mejor regulacion, especialmente en cuanto a tecnologias autonomas, con los 0jos puestos
en preservar los derechos fundamentales de los individuos.

Por ultimo, con tecnologias que se desplazan desde ser herramientas simples para
convertirse en factores influyentes y con capacidad de toma de decisiones, la ley debe construirse a
si misma y transformarse desde un mundo tecno-céntrico a un mundo centrado en los seres humanos
donde los modelos de disefios que se establezcan de acuerdo con valores constitucionales. Los
principios €ticos para seguir deberian ser: justicia, confianza, seguridad, privacidad, proteccion de
datos, “inclusividad”, transparencia y responsabilidad.

En conclusion, es importante considerar a las maquinas inteligentes no solo como
herramientas sino como maquinas morales que interactian con ciudadanos en la esfera publica
entrelazada con sistemas socio técnicos.

De hecho, el concepto de Inteligencia Artificial deja de ser tal para convertirse en algo tangible
al encontrarse presente en el Internet de las cosas, automoviles autdbnomos, sistemas de diagndstico
médico, bolsa de valores, drones, mapas, redes sociales, y en el dia a dia de las personas (como
Alexa o Google Voice en Estados Unidos), y obviamente los teléfonos celulares con sistemas de
reconocimiento de voz como Siri en los /Phones, entre otros. Lo que se consideraba excentricidad
o ciencia ficcion hace unos afios, hoy existe en cada detalle de la vida diaria como algo comun. Esa

nueva modalidad de la vida diaria genera nuevos desafios legales.

3.4. Internet de las Cosas

Esta denominacion se refiere a los billones de aparatos fisicos que se encuentran conectados
a Internet y compartiendo datos. Gracias a la llegada de chips a un precio muy accesible y a la
posibilidad de acceso a la tecnologia Wireless, es posible convertir casi todo, desde una pequefia

pastilla hasta un avion. Solamente agregando un sensor a los objetos se podria generar en ellos un
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nivel de inteligencia digital a objetos que de otra manera se los podria considerar “tontos”, y
otorgandoles la capacidad de enviar datos en tiempo real y sin la necesidad de la presencia humana.

Parisier (2011) define que hemos llegado a una era donde el “usuario es el contenido” pues
gracias al 10T (Internet of Things o Internet de las Cosas) se puede almacenar datos como los de
preferencias, locaciones, desplazamientos, compras, elecciones, opiniones, amistades, frecuencia
de la comunicacion, entre otros. Un articulo periodistico del 2016 acerca de IOT por un estudioso
de la cuarta enmienda concluyd: “Si millones de sensores llenos con datos personales quedaran
afuera de las protecciones de la cuarta enmienda, una red de vigilancia a larga escala existiria sin

limites constitucionales” (Guthrie Ferguson 2015).

3.5. Capitalismo de Vigilancia

Shoshana Zuboff (2019), en el libro “La era del capitalismo de vigilancia” denomina
“Surveillance Capitalism” o “Capitalismo de Vigilancia” al sistema donde la experiencia humana
se convierte en materia prima gratuita que se puede traducir en datos de comportamiento.
Aunque parte de estos datos se son aplicados en mejorar productos o servicios, el resto es declarado
como “behavioural surplus” o “excedente de comportamiento” de las empresas capitalistas de la
vigilancia y utilizado para predecir productos que anticipan lo que las personas hacen ahora, haran
pronto y mas adelante. La dindmica competitiva de estos nuevos mercados impulsa a los capitalistas
de la vigilancia a adquirir fuentes de excedente de comportamiento cada vez mas predictivas: desde
nuestras voces hasta nuestras personalidades e incluso nuestras emociones.

Los capitalistas de la vigilancia descubrieron que los datos de comportamiento mas
predictivos se obtienen interviniendo en la marcha misma de las cosas para empujar a, persuadir de,
afinar y estimular ciertos comportamientos a fin de dirigirlos hacia unos resultados rentables como
veremos en el caso de Cambridge Analytica. Zuboff sostiene que, a partir de esa reorientacion desde
el conocimiento hacia el poder, ya no basta con automatizar los flujos de informacién referida a
nosotros, el objetivo ahora es automatizarnos. De ese modo, el capitalismo de la vigilancia da a luz

a una nueva especie de poder que Zuboff llama “instrumentarismo”.
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El poder instrumentario conoce el comportamiento humano y le da forma, orientandolo
hacia los fines de otros. En vez de desplegar armamentos y ejércitos, obra su voluntad a través del
medio ambiente automatizado conformado por una arquitectura informatica cada vez mas ubicua
de dispositivos “inteligentes”, cosas y espacios conectados en red.

Un ejemplo de este capitalismo de vigilancia y que resulta aplicado a nuestros casos es el
de la hasta la implacable expropiacién de excedente tomado de los perfiles de Facebook con el
proposito de influir en la conducta individual, ya sea haciendo que alguien compre crema anti acné
a las 17.45 horas de un viernes, o que cliquee «si» en la oferta de unas nuevas zapatillas para correr
cuando tiene el cerebro lleno de endorfinas tras haber participado en una larga carrera un domingo,
o haciendo que vote la semana siguiente por el candidato “adecuado”. Del mismo modo que el
capitalismo de la era industrial tendia a la continua intensificacion de los medios de produccion, los
capitalistas de la vigilancia y sus actores de mercado estan ahora atrapados en una dindmica de
intensificacion continua de los medios de modificacion de la conducta y de creciente fortalecimiento
del poder instrumentario. El capitalismo de vigilancia desmiente que estar “conectados” sea algo
inherentemente pro-social o inclusivo por naturaleza, o que ayude a la democratizacién del
conocimiento.

La conexion digital es un medio para satisfacer los fines comerciales de otros y en este
sentido el capitalismo de vigilancia es parasitico y autorreferencial. Resucita aquella vieja metafora
de Karl Marx, que retrat6 el capitalismo como un “vampiro” que se alimenta del trabajador, pero
en lugar de ser los trabajadores, la fuente de alimento del capitalismo de vigilancia es cualquier
aspecto de la experiencia de cualquier ser humano. Google fue uno de los pioneros en este nuevo
modelo de capitalismo y de alguna manera abri6 camino en su practica. Se lanzd en un territorio
que no tenia limites legales o competidores

Luego se extendio con rapidez a Facebook, a Microsoft y Amazon. En los inicios, las grandes
compaiiias de internet estaban concentradas en la publicidad en la red. Hoy, los mecanismos y los
imperativos econémicos se han convertido en el modelo por defecto de la mayoria de los negocios
basados en Internet expandiéndose hacia el mundo offline o el que no estd conectado en linea: la
vida cotidiana de las personas. Estos mecanismos expropian los “clicks” y los “me gusta” de las

personas y generan predicciones que luego se comercian en mercados de futuros comportamientos
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para luego extenderse mas alla de los anuncios dirigidos en la red y abarcar ahora otros muchos
sectores, como los seguros, el comercio minorista, las finanzas y un elenco creciente de compaiias
de bienes y servicios decididas a participar de estos nuevos (y rentables) mercados. Ya sea un
dispositivo doméstico “inteligente”, o aquello que las aseguradoras llaman “seguro conductual”, o
miles de transacciones posibles, ahora los usuarios pagan por ser “dominados”.

Asi, los usuarios son atraidos como rebafios y sus experiencias personales son empaquetadas
para convertirlas en medios para los fines de otros y pasan a ser los objetos de una operacion
tecnologicamente avanzada de extraccion de materia prima a la que resulta cada vez mas dificil
escapar. Las empresas pasan a ser los clientes del capitalismo de vigilancia al comerciar en los
mercados que este tiene organizados acerca de nuestros comportamientos futuros. A su vez, Internet
se ha convertido en esencial para la participacion social, la cual se encuentra saturada de comercio,
el cual se encuentra supeditado al capitalismo de la vigilancia. La dependencia de los usuarios es
un elemento basico del proyecto de la vigilancia comercial, en el que las necesidades que sienten
de aumentar la eficacia en sus vidas compiten con su inclinacion a resistirse. Este conflicto produce
un entumecimiento psiquico que los habitia a la realidad de ser monitorizados, analizados,
explotados como minas de datos y finalmente modificados.

El capitalismo de vigilancia también actia por medio de unas asimetrias de conocimiento y
de poder sin precedentes: los capitalistas de vigilancia lo saben todo sobre los usuarios, pero sus
actividades se encuentran disefiadas de manera tal que no puedan ser conocidas por ellos. En otras
palabras, los conocimientos provienen de la vida de los usuarios, pero se predice su futuro para el
beneficio de otros, pero no para el de ellos. La propiedad de los nuevos medios de “modificacion
de comportamiento” pasa a tener mas importancia y generar mayor riqueza y poder capitalista en el
siglo XXI, que la propiedad de los medios de produccion de los modelos econdmicos anteriores.

El capitalismo de la vigilancia es una fuerza sin escrupulos impulsada por unos novedosos
imperativos econdmicos que ignoran las normas sociales y anulan los derechos elementales
asociados a la autonomia individual y que tan imprescindibles resultan para que las sociedades
democraticas sean posibles. De la misma manera que los nativos de las islas caribefias no sabian el
futuro que se les venia cuando vieron a los soldados espafioles caminando trabajosamente por la

arena y con sus armaduras, la nueva realidad sin precedente consigue confundir las capacidades de
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comprension. Es dificil para los usuarios captar los cambios de un modo adecuado desde el punto
de vista de los conceptos existentes. Desde este punto de vista, es importante destacar que el punto
critico debe estar puesto en las caracteristicas del “titiritero” y no del ‘titere”. Asimismo, no se debe
confundir el capitalismo de vigilancia con las tecnologias. El capitalismo de vigilancia es la logica
que impregna la tecnologia y que la pone en accion. Es una forma de mercado que resulta
inimaginable fuera del medio ambiente digital, pero al mismo tiempo no es “lo digital”.

En el 2009, la opinion publica tomd conocimiento que Google conserva historiales de los
usuarios indefinidamente y esos datos estan al servicio de los servicios de inteligencia policiales de
los gobiernos. Cuando le preguntaron al director de Google, este afirmo: “Los buscadores y Google
entre ellos, si conservan la informacion durante un tiempo”. A esto se podria responder: los
buscadores no son los que lo conservan sino el capitalismo de vigilancia. Y este tipo de
declaraciones son un ejemplo de como confundir a la opinion publica al mezclar imperativos
comerciales con la inevitabilidad tecnologica. En este caso pareciera que las practicas del
capitalismo de vigilancia son inevitables, pero en realidad todo esta meticulosamente calculado y
luego financiado con el objeto de alcanzar fines comerciales.

Max Weber (1978) sostuvo que los fines econdmicos determinan ciertos objetivos y la
tecnologia proporciona los medios adecuados para lograrlos. En términos del propio Weber, “la
cabal orientacion econdmica del llamado proceso tecnologico por las probabilidades de ganancia es
uno de los hechos fundamentales de la historia de la técnica”. Una sociedad capitalista moderna, la
tecnologia era, es y siempre serd una manifestacion de los objetivos econdmicos que dirigen su
accion. Al borrar la palabra “tecnologia” del vocabulario es facil descubrir los objetivos del
capitalismo.

El capitalismo de la vigilancia emplea muchas tecnologias, pero no se equipara con ninguna
en particular. Puede que utilice ciertas plataformas, pero estas actividades no son lo mismo que las
plataformas de las que se vale para ellas. Emplea inteligencia de maquinas, pero no es reducible a
esas maquinas. Produce algoritmos y depende de ellos, pero el capitalismo de la vigilancia y
algoritmos no son lo mismo. El capital de la vigilancia es el que manda en el mundo o medio digital

y asi orienta la trayectoria hacia un futuro.
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El capitalismo de vigilancia comienza con Google. Pese a la habilidad técnica y el talento
informatico de Google, el verdadero mérito de su éxito corresponde a la imposiciéon que comenzo
por despreciar todas las fronteras de la experiencia humana privada. A través de Google, el
capitalismo de la vigilancia afirm6 su derecho a invadir y a usurpar los derechos de decision
individuales, en beneficio de la vigilancia y de la extraccion “autoautorizada” de la experiencia
humana para lucro de los capitalistas de la vigilancia.

Estas practicas invasivas, fueron alimentadas por la ausencia de una legislacion que
impidiera su materializacion, por tal vez estar adelantado a las leyes (como se encuentra usualmente
la tecnologia), y por el apoyo de la comunidad de intereses entre los capitalistas de la vigilancia y
las agencias de inteligencia de los Estados, y por supuesto por la firmeza con la que defendio sus
nuevos territorios. Al final, Google logr6 institucionalizar sus actividades capitalistas de la
vigilancia hasta convertirlas en la forma dominante de capitalismo informacional, atrayendo asi a
nuevos competidores ansiosos de participar en la carrera por obtener ingresos de la vigilancia. Asi,
Google y su universo en expansion de competidores han disfrutado y siguen disfrutando de

descomunales asimetrias de conocimiento y poder, sin precedente en la historia humana.
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CAPITULO IV.

MARCO JURIDICO: LA EVOLUCION DE LOS ACUERDOS

"La ley de la UE prohibe el envio de datos personales a
naciones 'incivilizadas ', como Estados Unidos"

Robert Brownstone!®

16 Presidente del grupo EIM en Fenwick & West, sobre privacidad de datos en Estados Unidos.
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4.1. Safe Harbor

Los principios de Safe Harbor fueron postulados que se desarrollaron entre el afio 1998 y el
afo 2000 con el objetivo de prevenir que organizaciones privadas dentro de los Estados Unidos
(EUA) o la Unién Europea (UE) y que guardan informacion privada, accidentalmente compartan o
pierdan estos datos.

En el 2015, un defensor de la privacidad de nacionalidad austriaca llamado Max Schrems
(ver casos en Fuentes Consultadas), comenzd un proceso legal al comisionado irlandés de
proteccion de datos en contra de Facebook. En la documentacion, Schrems presentd quejas en
contra de la transferencia de sus datos desde Europa hacia los Estados Unidos a través de Facebook.
Como consecuencia de este caso, la Corte de Justicia de la Unidon Europea invalidé el acuerdo de
Safe Harbor el 6 de octubre del 2015.

El caso Schrems pone en evidencia una de las tensiones mas importantes entre la ley de
privacidad en EUA y la UE y los tratados internacionales y contratos que han sido utilizados para
cubrir la brecha en cuanto a proteccion de datos. El punto clave en ambas legislaciones es si EUA
protege adecuadamente los datos personales, como es requerido en la UE para permitir la
transferencia de datos internacionalmente.

Los datos que Schrems, como usuario de Facebook, proporciond a Facebook fueron
transferidos desde la subsidiaria irlandesa de Facebook (Facebook Irlanda) a los servidores de
Facebook ubicados en los Estados Unidos (Facebook, Inc.). Schrems present6 una queja ante la
autoridad irlandesa de proteccion de datos, considerando que, a la luz de las revelaciones hechas en
2013 por Edward Snowden sobre las actividades de los servicios de inteligencia de los Estados
Unidos (en particular la Agencia de Seguridad Nacional), la ley y las practicas de EUA, no ofrecen
una proteccion real contra la vigilancia por parte de EUA de los datos transferidos a ese pais. La
autoridad irlandesa rechazo la denuncia basandose, en particular, en que, en una decision de 26 de
julio de 2000, la Comision considerd que, con arreglo al régimen de "puerto seguro"”, los Estados
Unidos garantizan un nivel adecuado de proteccion de los datos personales transferidos (Epic, ver

Fuentes Consultadas)
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Los principios internacionales Safe Harbor en materia de privacidad hacen referencia a un
proceso de cooperacion por el que las organizaciones de EUA cumplen con la Directiva
95/46/CE de la UE, relativa a la proteccion de datos personales.

Pensados para organizaciones que operen entre EUA y la UE y que alojen datos personales
de sus clientes y/o usuarios, los principios internacionales Safe Harbor estan pensados para
prevenir pérdidas o filtraciones no autorizadas de informacion. Para optar a incorporarse al
programa Safe Harbor deberan cumplir con los siete principios de la Directiva 95/46/CE.

Los principios fueron desarrollados por el Departamento de Comercio de EUA en
colaboracion con la UE.

El 6 de octubre de 2015, los acuerdos de "Safe Harbor" entre la UE y EUA fueron
declarados invalidos, como consecuencia de las revelaciones de Edward Snowden.

Para entender la creacion de los principios Safe Harbor hemos de situarnos en el contexto
proteccionista que la UE establece para la privacidad de sus ciudadanos. Esta proteccion es mucho
mas fuerte en Europa que en otras regiones del mundo.

Las organizaciones que operan en la UE no estdn autorizadas a realizar transferencias
internacionales de datos a paises ubicados fuera del Espacio Econdmico Europeo a no ser que los
mismos ostenten niveles adecuados de proteccion.

Dicha proteccion puede producirse a nivel nacional (si las leyes del pais se comprometen
a ofrecer la misma proteccion) o a nivel de organizacion (si una multinacional elabora y cumple
sus controles internos de proteccion de datos).

Los principios internacionales safe harbor permiten a las organizaciones de EUA registrar
su certificado si cumplen con los requisitos de la UE.

Son siete los principios clave que recoge la Directiva 95/46/CE y que deben cumplir

aquellas organizaciones que quieran ostentar el calificativo de Safe Harbor:
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e Informacion: los interesados deberan ser informados de que sus datos personales estan
siendo recogidos y que seran tratados unicamente con la finalidad para la que fueron

recogidos.

e Eleccion: los interesados tendran el derecho de cancelacién y oposicion a que sus datos

sean recogidos una vez sean recabados y a oponerse a la cesion o transferencia a terceros.

e Transferencia progresiva: la cesion de datos a terceros se llevara a cabo con
organizaciones que también garanticen un adecuado nivel de cumplimiento de proteccion

de datos.

e Seguridad: se deben establecer y cumplir determinadas medidas de seguridad para

prevenir pérdidas de informacion y accesos no autorizados.

e Integridad de los datos: los datos deberan ser relevantes y exactos para el proposito para

el que fueron recogidos.

e Acceso: los interesados podran acceder en todo momento a la informacién que haya sido

recabada acerca de ellos y podréan corregirla o eliminarla si es inexacta o inadecuada.

e Ejecucion: se deben destinar medios y recursos para garantizar el debido cumplimiento de

estos principios.

A diferencia de los Estados Unidos, la regla en la UE es que la transferencia de datos no
esta autorizada. Solamente esta permitida bajo el cumplimiento de ciertos criterios. Las directivas
con respecto a la trasmision de datos a un tercer pais pueden realizarse solamente si ese pais asegura

un nivel adecuado de proteccion de datos.
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En Julio del 2000, 1a Comisioén Europea adopto la decision de declarar que los EUA provea
proteccion adecuada para la proteccion de datos. La decision de la comision fue basada en Safe
Harbor Framework (O marco de referencia de Safe Harbor). Luego de la apelacién de Schrems a la
alta corte de Irlanda, esta dio lugar a sus pedidos. La decision fue de finalizar Safe Harbor pues el
tratado no proveia los requisitos legales de proteccion bajo las leyes de la UE. En uno de los
documentos presentados por Schrems a la Corte de Justicia de la Union Europea, se afirmaba que
al declarar Safe Harbor nulo, se avanzaria en limitar las opciones legales para las autoridades de
EUA para conducir vigilancia masiva en los datos adquiridos por empresas europeas.!”

En abril del 2010, Facebook introdujo el boton de “Like” o “Me gusta” en su plataforma.
En noviembre del mismo afio, un estudiante de doctorado e investigador de privacidad, llamado
Arnold Roosendaal (2010), quien demostr6 que el boton era una herramienta poderosa para capturar
y transmitir los comportamientos y gustos de los consumidores, instalando cookies en las
computadoras de los usuarios, aun asi hicieran o no “cl/ick” en ciertas paginas, y no necesariamente
Facebook, el investigador descubri6 que Facebook estaba potencialmente recolectando informacion
de todos los usuarios de la red. El 25 de septiembre un hacker australiano llamado Nick Cubrilovic
publicé que habia descubierto que Facebook seguian “tracking” o siguiendo a los usuarios, aun
cuando no se encuentran navegando en la plataforma. En varias oportunidades la empresa se
defendia alegando que son “bugs” o “glitchs” (virus o errores) del sistema, pero no tomando
responsabilidad por sus acciones. Solo tres dias antes de la publicacion de Cubrilovic, algunos
periodistas descubrieron que Facebook habia recibido una patente en técnicas especializadas para
seguir a los usuarios a través de diferentes sitios fuera de la plataforma Zuboft, 2017). El nuevo
método de coleccion de datos permitia a Facebook seguir a los usuarios, crear perfiles personales
de individuos y sus redes sociales, recibir reportes de otras empresas en cada accion de los usuarios
e ingresar esas acciones en los sistemas de Facebook para generar una relacién con publicidades
relevantes para cada individuo. La compafiia neg6 la relevancia de esta patente.

En el 2011, Facebook llegd a un acuerdo con el FTC (Federal Trade Commission) luego de

haber sido acusado de enganar sistematicamente a los usuarios prometiéndoles que su informacion

17 https://epic.org/2015/09/decision-by-eu-legal-advisor-s.html
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se iba a mantener privada, para luego permitir repetidamente que se comparta publicamente. La
organizacion EPIC y una union de defensores de la privacidad llevaron este caso al FTC, el cual
comenzO una investigacion que generd multiples evidencias de las promesas faltas de la
corporacion. Una de las evidencias encontradas fue lo que mas tarde generaria el escandalo de
Cambridge Analitica: 1a posibilidad de recibir datos por aplicaciones de otras compaiiias que se
conectaban con Facebook, inclusive permitiendo el acceso a datos personales atin después de haber
eliminado la aplicacion. Todas estas practicas fueron consideradas violaciones del acuerdo de Safe
Harbor entre los EUA y la UE. La orden de la FTC prohibi6 a la compaiiia continuar realizando
violaciones a la privacidad, requeria que los usuarios deban aceptar las nuevas politicas de
privacidad. El presidente de la FTC Jon Leibowitz insistidé que “Las innovaciones de Facebook no
tienen por qué existir a expensas de la privacidad de los consumidores”.'® (Ver FTC en Fuentes

Consultadas).

4.2. Privacy Shield

Dos afios después del escandalo de Edward Snowden -2013- (que explicaremos en el
Capitulo V de esta tesis) y poco tiempo luego de la declaracion de la invalidez de Safe Harbor, la
UE y los EUA comenzaron a negociar un acuerdo para reemplazar este tratado. En febrero del 2016,
la Comision Europea y la Administracion del Presidente de Estados Unidos, Barack Obama,
lanzaron la propuesta de Privacy Shield para la UE y los EUA. Asi, el nuevo Acuerdo comenzo a
regir, reemplazando el anterior de Safe Harbor.

Privacy Shield es un acuerdo que se logré entre los Estados Unidos y la Unidon Europea para
implementar ciertas reglas en cuanto a la transferencia de datos personales de la Union Europea a
los Estados Unidos. El acuerdo regulo desde el 2016 al 2020, cuando fue considerado nulo por no

garantizar la proteccion de datos del Reglamento General de Datos (GDPR). De acuerdo con varios

18 https://www.ftc.gov/news-events/press-releases/2011/11/facebook-settles-ftc-charges-it-deceived-consumers-

failing-keep
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grupos de defensa de la privacidad y del consumidor, el acuerdo no provee proteccion adecuada
contra el mal uso comercial de la informacidn personal y la vigilancia masiva.

Vera Jourova, Notaria de la Comision Europea por la Justicia, afirmo: "La proteccion de los
datos personales es mi prioridad tanto dentro de la UE como a nivel internacional. Privacy Shield
UE-EUA, es un marco nuevo y solido, basado en una aplicacion y un seguimiento solidos, una
reparacion mas sencilla para las personas y, por primera vez, una garantia por escrito de nuestros
socios estadounidenses sobre las limitaciones y salvaguardias con respecto al acceso a los datos
por parte de las autoridades por motivos de seguridad nacional. Ademas, ahora que el presidente
Obama ha firmado la Ley de reparacion judicial que otorga a los ciudadanos de la UE el derecho
a hacer valer los derechos de proteccion de datos en los tribunales de EUA, podremos proponer
proximamente la firma del acuerdo “umbrela” (paraguas) que abarca UE-EUA y que garantiza
proteccion para la transferencia de datos con fines policiales. Estas solidas medidas permiten a
Europa y América restaurar la confianza en los flujos de datos transatlanticos".

Las autoridades de EUA se comprometieron fuertemente a respetar y aplicar Privacy Shield
para asegurar que no habra descuidos o vigilancia masiva por parte de las autoridades de seguridad

nacional. Esto garantizaria:

e Obligaciones sélidas para las empresas y aplicacion rigurosa: el nuevo acuerdo sera
transparente y contendrd mecanismos de supervision eficaces para garantizar que las
empresas respeten sus obligaciones, incluidas las sanciones o la exclusion si no cumplen.
Las nuevas reglas también incluyen condiciones mads estrictas para las transferencias

posteriores a otros socios por parte de las empresas que participan en el esquema.

e Garantias claras y obligaciones de transparencia sobre el acceso del gobierno de los
EUA a la informacion europea: por primera vez, el gobierno de los EUA ha dado a la UE
una garantia por escrito de la Oficina del Director de Inteligencia Nacional de que cualquier
acceso de las autoridades publicas con fines de seguridad nacional estard sujeto a
limitaciones claras, mecanismos de salvaguarda y fiscalizacién, que impidan el acceso

generalizado a los datos personales. El entonces Secretario de Estado de los Estados Unidos,
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John Kerry, se comprometié a establecer una posibilidad de reparacion en el area de
inteligencia nacional para los europeos a través de un mecanismo de Defensor del Pueblo
dentro del Departamento de Estado, que serd independiente de los servicios de seguridad
nacional. El Defensor del Pueblo hard un seguimiento de las quejas y consultas de las
personas y les informara si se han cumplido las leyes pertinentes. Estos compromisos

escritos se publicaran en el registro federal de EUA.

Proteccion efectiva de los derechos de los ciudadanos de la UE con varias posibilidades
de reparacion: las quejas deben ser resueltas por las empresas en un plazo de 45 dias. Habra
disponible una solucion alternativa de resolucion de disputas gratuita. Los ciudadanos de la
UE también pueden acudir a sus autoridades nacionales de proteccion de datos, que
trabajaran con la Comision Federal de Comercio para garantizar que las quejas no resueltas
de los ciudadanos de la UE se investiguen y resuelvan. Siun caso no se resuelve por ninguno
de los otros medios, como ultimo recurso habra un mecanismo de arbitraje que garantice un
recurso exigible. Ademas, las empresas pueden comprometerse a cumplir con los consejos
de las APD (Autoridad de Proteccion de Datos) europeas. Esto es obligatorio para las

empresas que manejan datos de recursos humanos.

Mecanismo de revision conjunta anual: el mecanismo supervisard el funcionamiento de
Privacy Shield, incluidos los compromisos y la garantia en lo que respecta al acceso a los
datos con fines policiales y de seguridad nacional. La Comision Europea y el Departamento
de Comercio de EUA. Realizaran la revision y asociardn a expertos en inteligencia nacional
de las autoridades de proteccion de datos de EUA y Europa. La Comision se basara en todas
las demas fuentes de informacion disponibles, incluidos los informes de transparencia de las
empresas sobre el alcance de las solicitudes de acceso del gobierno. La Comisién también
celebrara una cumbre anual de privacidad con ONG’s y partes interesadas para discutir

desarrollos mas amplios en el area de la ley de privacidad de EUA Y su impacto en los
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europeos. Sobre la base de la revision anual, la Comision emitird un informe publico al

Parlamento Europeo y al Consejo."”

El 16 de julio del 2020, la Corte de Justicia de la Union Europea declaro invélida la decision
de la Comision Europea en cuanto a la adecuacion de la proteccion generada por Privacy Shield,
por lo cual el acuerdo dejoé de ser un mecanismo valido para los requerimientos de proteccion de

datos solicitados por la Union Europea.?’

A continuacion, enumeramos algunas de las diferencias entre Safe Harbor y Privacy Shield:

e En Safe Harbor el Departamento de Comercio de EUA tenia un rol més bien “ministerial”,
solamente registrando los hechos y los cambios. A partir de la llegada de Privacy Shield, el
DOC (Department of Commerce de EUA) jugd un rol mucho maés activo, aprobando
certificaciones y asegurandose que la lista de las compaiias certificadas se mantuviera al

dia.

e LaFTC (Federal Trade Commission de EUA) aseguro que bajo Privacy Shield daria lugar
a los reclamos generados por residentes de la UE si su informacion personal no hubiera sido

tratada de manera apropiada.

e Bajo Privacy Shield, el gobierno estadounidense crearia una nueva posicion: la de
Ombudsperson o Defensor del Pueblo, separado de las comunidades de inteligencia con el
proposito de investigar y responder reclamos de usuarios provenientes de la UE si sus datos

hubieran sido mal apropiados o procesados por los servicios de inteligencia de EUA.

19 Sitio  oficial de la  Comisién Europea. Traduccion  realizada  por la  autora.
https://ec.europa.eu/commission/presscorner/detail/en/IP_16 433
20 https://www.privacyshield.gov/article?id=EU-U-S-Privacy-Shield-Program-Update
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e Otro punto importante se refiere a que la Corte Europea considera que la informacién de
residentes europeos acumulada por la Agencia de Seguridad Nacional (la NSA, para la cual
trabajaba Edward Snowden), violaba la ley de la UE. Por lo cual la UE insistié en que
cualquier acuerdo posterior debia tener algin mecanismo para proteger contra la vigilancia

masiva impropia por parte del gobierno de EUA.?!

4.3. General Data Protection Regulation (GDPR) de la Union Europea

El Reglamento General de Proteccion de Datos (General Data Protection Regulation o el
Reglamento General de Proteccion de Datos, Reglamento 2016/679) es un reglamento por el que
el Parlamento Europeo, el Consejo de la Union Europea y la Comision Europea tienen la intencion
de reforzar y unificar la proteccion de datos para todos los individuos dentro de la Union Europea
(UE). También se ocupa de la exportacion de datos personales fuera de la UE. El objetivo principal
del GDPR es dar control a los ciudadanos y residentes sobre sus datos personales y simplificar el

entorno regulador de los negocios internacionales unificando la regulacion dentro de la UE.

El GDPR amplia el &mbito de aplicacion de la legislacion para la proteccion de datos de la
UE a todas las empresas extranjeras que procesan datos de residentes de la UE, haciendo mas facil

que estas empresas no europeas cumplan con las nuevas normas.

Las razones porque se conformé el GDPR son las siguientes:

21 https://www.lexisnexis.com/lexis-practical-guidance/the-journal/b/pa/posts/the-demise-of-safe-harbor-and-rise-of-
privacy-shield-how-can-personal-information-now-be-exported-from-the-eu-to-the-united-states
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e Primera razon: la UE quiere dar a las personas mas control sobre como se utilizan sus
datos personales, teniendo en cuenta que muchas empresas como Facebook y Google
intercambian el acceso a los datos de las personas para el uso de sus servicios. La
legislacion actual fue promulgada antes de que Internet y la tecnologia de la nube crearan
nuevas formas de explotar los datos, y el GDPR busca abordar eso. Al reforzar la
legislacion sobre proteccion de datos e introducir medidas de aplicacion mas estrictas, la

UE espera mejorar la confianza en la economia digital emergente.

e Segunda razon: la UE tenia el objetivo de dar a las empresas un entorno juridico mas
simple y claro para operar, haciendo que la ley de proteccion de datos sea idéntica en todo
el mercado unico (la UE estima que esto ahorrard a las empresas un colectivo de 2.300

millones de euros al afo).

Cuando el GDPR tuvo sus primeros impactos sustituyd a la Directiva de Proteccion de
Datos (oficialmente Directiva 95/46 / CE) de 1995. El Reglamento fue adoptado el 27 de abril de
2016. Y se convirtido en Documento Ejecutivo a partir del 25 de mayo de 2018 tras una transicion
de dos afos y, a diferencia de una directiva, no obliga a los gobiernos nacionales a aprobar ninguna
legislacion habilitante, por lo que es directamente vinculante y aplicable??. En el articulo 2.1, la
GDPR refiere a una persona identificable ya sea por su nombre, nimero de identificacion,
localizacion y otros metadatos. Esto implica que los datos son relacionados con una persona en

particular y dejan asi de ser datos anénimos (Masseno, 2019)

En cuanto a la aplicacién de la normativa, los “controladores” y los “procesadores” de
datos deben atenerse al GDPR, es importante sefialar que un controlador de datos indica como
9
por qué se procesan los datos personales, mientras que un procesador es la parte que realiza el

procesamiento real de los datos. El controlador podria ser cualquier organizacion, desde una

22 https://www.powerdata.es/gdpr-proteccion-datos
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empresa privada hasta una organizacion benéfica o un gobierno. Un procesador podria ser una
empresa de tecnologia que realice el procesamiento de datos. Si los controladores y procesadores
estan fuera de la UE, el GDPR seguira aplicandose a ellos mientras se trate de datos pertenecientes
a residentes de la UE. Es responsabilidad del controlador o empresa asegurar que su procesador
cumpla con la ley de proteccion de datos y los procesadores deben respetar las reglas para mantener
registros de sus actividades de procesamiento. Si los procesadores estan involucrados en una
violacion de datos, son mucho mas responsables bajo GDPR que estaban bajo la Ley de Proteccion

de Datos.

La UE ha ampliado sustancialmente la definicion de datos personales en el marco del
GDPR. Para reflejar los tipos de organizaciones de datos que ahora recopilan sobre personas, los
identificadores online, como las direcciones IP, ahora son considerados datos personales. La
informacion econdémica, cultural o de salud mental, de los individuos también se considera
informacion de identificacion personal. Los datos personales pseudonimos también pueden estar
sujetos a las reglas de GDPR, dependiendo de lo facil o dificil que sea identificarlos. Cualquier
dato que antes era considerado como personal bajo la Ley de Proteccion de Datos también califica

como datos personales bajo el GDPR.

Muchas esperanzas se encuentran puestas en la regulacion de GDPR a partir del 2018. El
acercamiento de Estados Unidos difiere ampliamente del de la Union Europea en referencia con
la justificacion que las companias deben responder al GDPR de sus actividades en cuanto al
manejo de datos. La regulacion europea introduce varios puntos nuevos incluido el de requerir que
la compaiia notifique a los usuarios cuando hubo un Data Breech (acceso a la informacion por
accion de un hacker o similar, logrando acceder a los datos personales), la prohibicion de hacer
publica cualquier informacién privada, requerimientos de utilizar sistemas que garanticen la
privacidad, el derecho de borrar informacion por parte del usuario y la proteccion expandida contra
de decisiones automaticas llevadas a cabo por sistemas que impongan efectos secundarios en la

vida de las personas.
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CAPITULOV.

EL CASO EDWARD SNOWDEN
Y
EL CASO CHRISTOPHER WYLIE

"Juguemos en el bosque mientras el Lobo no esta”

Shoshana Zuboff??

23 Profesora de la Universidad de Harvard y autora del libro “La era del capitalismo de vigilancia”.
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5.1. El caso Edward Snowden

"Argumentar que no te importa el derecho a la privacidad porque no tienes nada
que ocultar no es diferente a decir que no te importa la libertad de expresion
porque no tienes nada que decir"

Edward Snowden

Edward Snowden es un ciudadano de los Estados Unidos, especialista en computadoras
quien comenzo a trabajar en el 2005 para diferentes agencias de seguridad estadounidenses como
la CIA y la agencia de seguridad estadounidense o National Security Agency (NSA) a través de la
empresa Booz Allen Hamilton, quien actuaba como contratista empleando candidatos para trabajar
en proyectos de la NSA.

Snowden era un administrador de sistemas responsable de mantener y reparar redes. Esta
responsabilidad le otorgaba accesos a programas y archivos clasificados. Asi descubrio de la
existencia de varios programas de inteligencia que almacenaba informacion privada, como llamadas
e-emails, de una cantidad abismal de ciudadanos estadounidenses y extranjeros que no pertenecian
a grupos terroristas ni estaban conectados con ningun acto ilegal. Snowden considerd que el publico
deberia conocer lo que el gobierno estaba haciendo con su informacién privada.

En junio del 2013 Barack Obama luchaba por ganar la presidencia estadounidense y para

ello present6 un discurso donde prometia el fin del espionaje hacia los ciudadanos comunes, quienes
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no poseen ningun tipo de historial criminal. Sin embargo, afios mas tarde y luego de asumir la
presidencia continuaria las politicas de sus predecesores, eliminando las investigaciones de
violaciones a la ley y expandiendo programas abusivos. Snowden habia tenido esperanzas en las
promesas de Obama pero cuando €stas no se cumplieron, comenzo a recolectar documentos secretos
que probaban que la NSA estaba espiando a los norteamericanos a gran escala.

Asi Snowden comenzd a intercambiar emails con seguridad encriptada con Glenn
Greenwald, un columnista de The Guardian, con Barton Gellman del periddico The Washington
Post y con Laura Poitras, ciudadana estadounidense, realizadora cinematografica y quien habria
generado la conexion inicial entre Snowden y Greenwald. Al principio se mostré extremadamente
misterioso, como un fantasma que no dejaba rasgos, pero que poseia archivos secretos de calidad
remarcable. Los archivos demostraban que la agencia de inteligencia no solo espiaba a los actores
“malos”, como los terroristas, los rusos o los miembros de Al-Qaeda, sino también a las
comunicaciones de millones de ciudadanos privados estadounidenses. En otras palabras, a la
poblacion en general.

Snowden le propuso a Greenwald que se encontraran en Hong Kong en el hotel Kowlong’s
Mira. Greenwald viajaria con Poitras, y quien también habria sostenido comunicacion con ¢l por
varios meses. Snowden les proporcionaria una serie de instrucciones que denotaban lo que luego
los periodistas describirian como “extremo cuidado” para no ser descubiertos (The Snowden files,
2014).

En la primavera del 2013, a dias de cumplir sus 30 afios, y luego de guardar la informacion
en un pequefio disco, Snowden, tom6 un avion desde los Estados Unidos hacia Hong Kong, donde
se hospedo por algunas semanas. En esos dias, entregd los documentos clasificados en persona a
este grupo selecto de periodistas, generando atencion internacional hacia la manera de operar de la
NSA. Luego pudo volar a Rusia, donde el gobierno le otorgo asilo temporal y en donde todavia se

encuentra residiendo.
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En la pelicula “Snowden”?*

se muestran varias escenas como el protagonista cubria las
camaras de las computadoras para no ser visto o los microfonos para no ser escuchado. Ted Rall?>,
un caricaturista, periodista y novelista grafico, disefio un libro llamado “Snowden”, donde cuenta a
través de caricaturas como apenas terminada la Segunda Guerra Mundial, un autor llamado George
Orwell comenz6 a escribir una novela donde imaginaba el peor gobierno posible. La novela se
llamaria 1984 y describia un nivel de opresion mucho mas aterrador que el totalitarismo de la
Alemania nazi y la Union Soviética de Stalin.

Orwell advertia un Estado paranoico, constantemente en guerra y obsesionado con el
terrorismo, que explotaria tecnologia de ultima generacion para observar cada movimiento de sus
ciudadanos. No existiria privacidad, lugar donde correr, u ocultarse o hasta correr si fuera necesario:
“Ningun lugar donde ser ti mismo”. Cada comunicacion: cada carta o llamada telefonica seria
interceptada, analizada y guardada en los archivos. Esta informacion podria ser utilizada en contra
de cualquier sujeto que el gobierno considerara como “blanco”. Camaras de seguridad, helicopteros
y satélites monitoreando todos los movimientos de las personas mientras estas se mueven por las
calles. Espias del gobierno observarian a los sujetos 24 horas por dia 7 dias por semana. Cada hogar
tendria una pantalla desde donde podrian ser observados en cualquier momento. Esta ciudad
imaginaria se llamaba Oceania. Ted Rall (2015) considera que en el presente vivimos en Oceania.

Snowden comenzé explicando a Greenwald y Poitras las capacidades extraordinarias que
poseia la NSA para vigilar en masa al publico “normal”. En teoria, la Agencia solo estaba supuesta
a recolectar sefales de inteligencia en objetivos extranjeros, mejor conocida como SIGINT y cuya
misién es recolectar informacién acerca de terroristas internacionales, poderes extranjeros,
organizaciones o personas=®,

Pronto se gener6 una division mundial entre los que lo consideraron héroe por proteger los

intereses de la vida privada de las personas y los que lo consideraron un criminal, por haber

24 Snowden es una pelicula basada en el libro “Los archivos Snowden” y “Los tiempos del pulpo” de Anatoly
Kucherena donde se cuenta la historia de Snowden desde los comienzos de su carrera hasta las ultimas charlas que
habia presentado en publico luego de haber entregado los documentos secretos a los medios.

25 Snowden, Ted Rall. Ediciones Seven Stories Press. 2015. Para mas informacion sobre este caricaturista ver:
www.tedrall.com

26 SIGINT https://www.nsa.gov/what-we-do/signals-intelligence/
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divulgado informacion clasificada y por lo tanto traicionado a su pais. Entre estos ultimos se
destacaban aquellos oficiales gubernamentales que ordenaron su captura.

Fue uno de los filtros més grandes y escandalosos de la historia. Algunos senadores
norteamericanos se mostraron furiosos al descubrir que la NSA habia mentido cuando habia
respondido negativamente en el Congreso a la pregunta si la NSA estaba espiando a la poblacion
en general. James Clapper, el entonces Director de Inteligencia Nacional habia mentido en el
Congreso bajo juramento en su testimonio del 12 de marzo del 2013, tres meses antes de que las
noticias publicaran la explicacion de los documentos entregados por Snowden. Clapper habia
negado que la NSA colectaba datos de millones de estadounidenses®’. Lideres extranjeros también
se mostraron ofuscados al descubrir que estaban siendo espiados. Luego de que Snowden entregara
esta informacién a algunos periodistas selectos, lo cual gener6 que los programas de la NSA se
hicieran publicos, hubo una polarizacion entre diferentes posiciones ya sea a favor o en contra de
Snowden. La mayoria de las figuras politicas ya sea del Partido Demdcrata o Partido Republicano,
tomaron una posicion negativa al opinar que Snowden y los periodistas que publicaron la
informacion, fueron unos traidores al gobierno de los Estados Unidos al exponer al pais a un alto
riesgo frente a terroristas u otras potencias. Estas polémicas consideraban que Snowden debia ser
encarcelado y procesado por haber realizado actividades criminales al divulgar informacion
clasificada.

Un articulo periodistico publicado en el periddico The Guardian del primero de agosto del
2013, afirm6 que los archivos presentados por Snowden demostraban que no solo Estados Unidos
estaba involucrado en estos proyectos de vigilancia masiva sino también Inglaterra. La agencia
paralela a la NSA del lado inglés, la CGHQ?®, habria mantenido relaciones con la NSA incluso The
Guardian recibiendo fondos de ésta para construir la infraestructura necesaria para recolectar y

decodificar informacion?’ del publico en general.

27 https://www.forbes.com/sites/andygreenberg/2013/06/06/watch-top-u-s-intelligence-officials-repeatedly-deny-

nsa-spying-on-americans-over-the-last-year-videos/?sh=a770¢3918d2f

28 Government Communications Headquarters o0 GCHQ es una agencia de inteligencia y seguridad creada por el
gobierno de Inglaterra para prevenir y eliminar actos terroristas, ataques cibernéticos, amenazas de estados hostiles,
crimen organizado.

29 https://www.theguardian.com/world/2013/aug/02/gchqg-spy-agency-nsa-snowden
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Al momento de entregar los documentos donde se explicaban los pormenores de algunos
programas que estaba desarrollando la NSA y la CGHQ llamados Prism y Xcor a los diarios The
Guardian y The Washington Post, el puesto de Snowden dentro de la NSA era el de analista de
infraestructura. Estos programas garantizaban acceso directo a los emails y chats en vivo dentro de
Google, Facebook, Microsoft y Apple, entre otros gigantes de Internet3?. Ademas, entregd
informacion clasificada a explicando como la NSA recolectaba informacion de llamadas
provenientes de clientes de Verizon, una de las compaiiias celulares mas grandes de Estados Unidos.
A su vez, Snowden demostr6 con la documentacion presentada, que la CGHQ habria desarrollado
un programa llamado Tempora, donde podria acceder a los cables de fibra optica que permiten las
llamadas telefonicas mundiales, asi como el trafico Web. Gracias al desarrollo de este programa,
habrian encontrado una forma una forma ingeniosa de guardar esta informacion por al menos 30
dias®!.

En una de las entrevistas realizadas por Glenn Greenwald, Snowden enfatizaba que la NSA
tenia como objetivo recolectar las comunicaciones de todas las personas que viven en los Estados
Unidos, como también en otros paises. La Agencia de Seguridad recolectaba la informacién de
manera automatica, la filtraba, la analizaba, generaba mediciones y la almacenaba en el sistema por
una determinada cantidad de tiempo. Gracias a la utilizacion de software de reconocimiento de voz,
los analistas podian buscar determinadas palabras que se considerarian sospechosas tales como
“bomba”, “terrorismo”, o “revolucion”, asi como la locacién de donde proviene la voz. Luego se
examinaba la informacion para determinar si era una amenaza y si necesitaba mayor investigacion
0 no. Ademas, recolectaban metadatos como horario y numeros de teléfono. Otros programas de la
NSA llamados “Blarney”, “Fairview”, “Oakstar”, entre otros, pueden interceptar y colectar el 75
% de todo el trafico de internet en los Estados Unidos como emails, mensajes de textos, busquedas
en la Web, actividad con aplicaciones, llamadas realizadas por Internet, actividades bancarias en

linea y videos (Rall, 2015). Cuando Greenwald le pregunt6é a Snowden por qué habia quebrantado

30 https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
31 https://www.theguardian.com/world/2013/aug/02/gchg-spy-agency-nsa-snowden
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la Ley, Snowden contestd: “El publico necesita decidir si lo que implica estos programas esta bien
omal”.

Segun Rall, estos programas marcaron la despedida del balance entre seguridad y
privacidad. Antes de los episodios terroristas del 11 de septiembre de 2001, las Agencias de
Inteligencia y los Departamentos de Policia que quisieran espiar a un ciudadano estadounidense
debian convencer a un juez demostrando pruebas suficientes de actos ilegales para recibir esta
autorizacion. Los documentos que tom6 Snowden mostraban que la NSA interceptaba y guardaba
el 99% de los metadatos de las llamadas telefonicas de los estadounidenses*?. Un programa llamado
“Mystic” graba el 100% del contenido de audio de las llamadas telefonicas en ciertos paises y el
80% en Estados Unidos. Otros programas como “Blarney” interceptan y almacenan el 75% del

trafico de internet en Estados Unidos: emails, mensajes de texto, actividades en los buscadores.

32 Rall describe algunos de los metadatos telefénicos: numero desde donde se llamo, numero al que se llamé, duracién
de la llamada, lugar fisico donde se encuentra la persona que llamo y la persona que recibio la llamada.
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The whistleblower

[ can't allow the US
government to

destroy privacy
and basic liberties

© Edward Snoswden. ) emergrs
Provn Mding i Mong Kong

0 IT contracton hes comcerm

were ignoned and he had to go publc

M
T

Nota: “El denunciante. “No puedo permitir que el gobierno de Estados Unidos destruya la privacidad y las libertades

basicas”. Edward Snowden, de 29 afios, resurge luego de refugiarse en Hong Kong. El contratista de tecnologia afirma

que sus inquietudes fueron ignoradas y que por ello tuvo que revelar los hechos al ptblico. Diario The Guardian, 10 de

Octubre del 2013 (Aclaracion: la traduccion corresponde a la autora de la tesina).
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Los medios de comunicacidn social y la opinidén publica consideraron a Edward Snowden
un whistleblower o denunciante, que alude a una persona que denuncia a una organizacién o figura
publica sobre la presencia de actos ilicitos. Este término tiene una denotacion “positiva” pues el
denunciante estaria defendiendo el derecho de las personas como entidades publicas. En el caso de
Snowden, no contaba con la proteccion de la figura de denunciante por las leyes de Estados Unidos
al ser un contratista de la NSA y no un empleado.

También se consideré6 a Snowden un recurso de informacion, evitando connotaciones
positivas o negativas sino neutrales.

En subsecuentes entrevistas y declaraciones escritas, Snowden ha dejado en claro que el
objetivo principal de haber revelado esta informacion clasificada fue provocar un debate publico
en los Estados Unidos y en otros paises, acerca del poder que ejercen los gobiernos al llevar a
cabo operaciones de vigilancia masiva sobre las comunicaciones telefonicas y digitales de las
personas privadas sin consultar a estas sobre su consentimiento o denegacion del uso de esta
informacion por parte de las diferentes agencias de inteligencia en el mundo. El caso Snowden
también gener6 un quiebre en el liderazgo de los Estados Unidos en seguridad y tecnologia

cibernética.
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Foto: Berlin, Alemania 14 de Diciembre del 2014. El ex ministro de interior aleman Gerhard Baum presentando
mientras el ex contratista de la Agencia de Seguridad Nacional (NSA) y denunciante Edward Snowden es visto en una
pantalla de videoconferencia durante la ceremonia de los Premios al periodismo Carl von Ossietzki el 14 de diciembre
del 2014 en Berlin, Alemania. La cinematografa Laura Poitras y el periodista Glenn Greenwald (ambos ausentes) fueron
premiados por la Liga Internacional de Derechos Humanos por haber puesto su propia libertad en riesgo al exponer
abuso de poder por parte de Alemania y los Estados Unidos en sus revelaciones acerca del grado de vigilancia
gubernamental en ciudadanos comunes en nombre de la “seguridad nacional” en el marco de los ataques terroristas. El
nombre del premio fue generado en conmemoracion al periodista y ganador del premio Nobel de la Paz Ossietzky,
quien murid a causa de complicaciones por haber sido apresado como disidente en un campo de concentracion Nazi.
Sigue en pie una propuesta para permitir a Snowden, quien posee asilo temporal en Mosci, a testificar en Berlin frente

a un parlamento de la NSA. Foto por Adam Berry/Getty Images.

Si hablamos de legalidad, el caso Snowden se encuentra bajo la Seccion 215 de la Ley
Federal USA Patridtica, que se formo con las siguientes siglas: “Ley para unir y fortalecer América,
es decir los Estados Unidos, proveyendo las herramientas apropiadas para impedir y obstaculizar el

terrorismo”. Esta Ley fue aprobada en el 2001 bajo la presidencia de George Bush, con el objetivo
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de “mejorar” las agencias de seguridad de los Estados Unidos, otorgandoles mayores poderes de
vigilancia con el objetivo de controlar y eliminar delitos terroristas. Esta Ley fue criticada por
varios organismos de derechos humanos por generar una reduccion de las libertades y garantias
constitucionales para ciudadanos de todo el mundo.

La Agencia Independiente de Supervision de Privacidad y Libertades Civiles (PCLOB)
establecida por el congreso estadounidense en el 2004 para aconsejar al presidente acerca de temas
de privacidad, presentd su primer informe en el 2014, luego de analizar los programas de la NSA
denunciados por Snowden. El informe determino6 que los programas de vigilancia masiva de la NSA
carecen de base legal viable. Ademas, sostuvo que existe escasa evidencia de que la coleccion
masiva de registros telefonicos de la NSA haya arrojado resultados materiales contra el terrorismo.
Ademas, sostuvo que solo el FBI tiene autorizacidn para recopilar datos a granel para
investigaciones y no la NSA. Finalmente, el informe sustent6 que el proceso llevado a cabo por la
NSA no sélo violaba la Ley de Privacidad de las Comunicaciones Electronicas, sino que la
complejidad tecnolédgica y el amplio alcance de los programas de vigilancia junto con el potencial
de abuso de poder por parte del gobierno representaban un riesgo inherente para los
estadounidenses.

La misma agencia finalmente recomendo un principio general para el futuro: “el gobierno
no deberia tener permitido colectar y guardar informacidon bruta y privada a nivel masivo de
personas dentro del territorio estadounidense con el proposito de habilitar posibles busquedas o
exploracion de datos futuro” (The Snowden Reader, Ver Fuentes Consultadas).

Por otro lado, oficiales del gobierno se encontraron en situaciones comprometedoras luego
de que la evidencia abismal entregada por Snowden fuera divulgada por los medios. Meses antes,
James Clapper, director de inteligencia nacional, declaro ante el Congreso y bajo juramento que la
NSA no colectaba informacion de personas dentro del territorio estadounidense, cuando la
evidencia muestra la coleccion de billones de llamadas. Luego de la evidencia entregada por
Snowden, Clapper tuvo un mal momento tratando de justificar sus falsos testimonios. Utilizaba
juegos semanticos para justificar los actos expuestos de la NSA, como testificar bajo juramento
frente al senado que guardar informacién privada de las personas no es lo mismo que “colectarla”

hasta que alguien en la NSA la analizara. El general Keith Alexander, habia testificado ante el
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Congreso sobre un articulo publicado en la revista Wired, reclamando que la NSA estaba vigilando
masivamente a los estadounidenses. Alexander también habia negado cualquier tipo de recoleccion
de datos por parte del gobierno.

En todas estas situaciones vemos un patron de ocultamiento hacia el congreso
estadounidense por parte de los oficiales del gobierno que lideran las agencias de inteligencia de las
practicas de recoleccion de datos masiva como las llamadas telefonicas.

La extension de las practicas para recoleccion de datos por parte de la NSA es dificil de
explicar desde un punto de vista no técnico, pero dentro de la informacion divulgada por Snowden
se encuentran pruebas de innumerables ataques cibernéticos a nivel masivo a computadoras
privadas por parte de la agencia donde esta protege su identidad a través de sitios Web reales. Como
si fuera una pelicula de ciencia ficcion, Snowden describe que hasta ciertas maquinas que no estan
conectadas a Internet pueden ser comprometidas gracias a la tecnologia en miniatura que la agencia
ha instalado en computadoras que transmitirian informacion a distancia a radios locales.

Los documentos de Snowden describen un gobierno que intercepta y guarda nuestras
comunicaciones y ‘“hackea” nuestras computadoras y nuestros archivos sin diferenciar entre
ciudadanos y enemigos potenciales del Estado. A diferencia de sistemas totalitarios como en Cuba
donde las llamadas se escuchaban en tiempo real, la forma de operar de la NSA es automatica,
producto del modelo de “big data” (grandes datos) del de compaiias como Facebook. El objetivo
de la NSA es recolectar todas comunicaciones, todos los hechos, de todas las personas en la tierra.

Aunque los Estados Unidos justifican que lo tinico que estan investigando es por propdsitos
de inteligencia militar, los documentos revelados por Snowden muestran operaciones de los Estados
Unidos en contra de la red de la compaiiia china Huawei, asi como Petrobras en Brasil, prueba de
que estas agencias de inteligencia no se limitan solo a estrategias militares sino también comerciales
y politicas®}. Estas revelaciones eliminan distinciones o delimitaciones entre espionaje militar y

espionaje industrial.

33 https://www.lawfareblog.com/nyt-nsas-huawei-penetration-updated
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De acuerdo con la documentacion presentada por Snowden, la NSA no se ha limitado a
recolectar informacion nacional sino aquella proveniente de individuos utilizando redes de telefonia
como la Huawei en China, accediendo de esta manera a informacion privada de individuos en este
pais y en otros paises fuera de los Estados Unidos. Maquinas que no se encuentran conectadas con
internet pueden también ser comprometidas a través de tecnologia en miniatura que utilizan sefiales
de radio-frecuencia conectadas con estaciones cercanas. No s6lo computadoras son comprometidas
sino también teléfonos moviles, y servidores de conectividad extensos.

La hipocresia del gobierno de los Estados Unidos en su constante critica hacia el gobierno
de China por su espionaje a compaiiias privadas con el objetivo de beneficios econdmicos, deja de
tener fundamento con la documentacion revelada por Snowden donde se demuestra que Estados

Unidos se encuentra haciendo lo mismo.
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5.2. El caso Christopher Wylie

“Facebook sabe mas sobre ti que cualquier otra persona en tu vida,
incluso sabe mas que tu esposa”.

Christopher Wylie

En junio de 2018 Christopher Wylie se presentd ante el Congreso de los Estados Unidos
para testificar en el caso contra Cambridge Analytica (CA), una compaiiia contratista del ejército

estadounidense para la cual trabajaba y a la que caracterizO por instrumentar una ‘“guerra

2934

psicoldgica " en la compleja red que involucrd a Facebook, Rusia, Wikileaks, la campaia de

Donald Trump y el referéndum de Brexit (Wylie, 2018). En el documental “The Great Hack” se
explica el concepto de “Operaciones Psicoldgicas” o PSYOP (Psychological Operations), un
termino militar utilizado para describir acciones llevadas a cabo en un estado de guerra de manera

no necesariamente combativa donde una cantidad selecta de informaciéon e indicadores son

3 Guerra psicologica o Propaganda es con un concepto definido por varios autores como un conjunto de tacticas y
métodos psicologicos generadas por un gobierno, organizacion, grupos e individuos con el objeto de influir una
reaccion, un sistema de creencias en un publico en general o particular. Autores como Chekinov, S.C.; Bogdanov,
S.A. consideran que el desarrollo tecnoldogico abismal de nuestros tiempos ha cambiado significativamente la
naturaleza, métodos y técnicas utilizadas por el Estado, los gobiernos y las agencias politicas y econdmicas afectando
las relaciones sociales y la naturaleza, los métodos y técnicas de las operaciones militares, creando nuevos los desafios

las amenazas informaciones.
https //web.archive.org/web/20150220060800/http://www.eastviewpress.com/FilessMT _FROM%20THE%20CURR
ENT%20ISSUE No.4 2013.pdf
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expuestos a ciertas audiencias con el objetivo de influenciar sus emociones, sus motivos, y su
razonamiento objetivo (su mente en general)®. En el documental se define este concepto como

“persuasion versus bombardeo” o “guerra comunicacional”.

35 https://www.merriam-webster.com/dictionary/psyops
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Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major
data breach

Whistleblower describes how firm linked to former Trump adwviser
Steve Bannon compiled user data to targel American voders
T e Steve Bannomn's psycholbegical warfiere tool': meel the
data war whistleblower
Mark Zuckerberg breaks silenoe on Cambridge Analytica

Nota: Revelacion: 50 millones perfiles de Facebook fueron utilizados por Cambridge Analytica en una gran filtracion
de datos. Denunciante describe como la firma conectada con el ex asesor de Trump, Steve Bannon, compil6 datos de

usuarios para apuntar a los votantes americanos. “He creado la herramienta para la guerra psicologica de Steve Bannon”.
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Conoce al denunciante de la guerra de datos. Mark Zuckerberg rompe el silencio en relacion con Cambridge Analytica.

Diario The Guardian, 17 de Marzo del 2018 (Aclaracion: la traduccion corresponde a la autora de la tesina).

En su libro MindF*ck, Wylie narra su experiencia como Director de Investigacion en la
compaiiia desde donde pudo acceder y recolectar evidencia de la utilizacion por parte de CA de
ciertos datos obtenidos de Facebook como arma informacional con el objetivo de crear sistemas de
propaganda que dejaron vulnerable a millones de ciudadanos estadounidenses.

Meses antes de su decision de denunciar los hechos ocurridos, Wylie habia visitado a un
profesor de la Universidad de Cambridge, Alexandr Kogan, quien habia desarrollado una aplicacion

2

llamada “This is your digital life” (“Esta es tu vida digital”). La aplicacion presentaba una prueba
de personalidad a los usuarios que la desearan bajar. CA habria abonado a ciertos usuarios para que
respondieran estas preguntas. La aplicacion también podia colectar informacion personal de las
cuentas de Facebook no solo de estos usuarios, sino también de su red de amigos, sus actividades,
sus “likes” (“Me gusta”) y sus preferencias personales. A través de esta aplicacion, Kogan accedid
y colectd datos de perfiles de mas de 87 millones de usuarios de Facebook y se los otorgaria a CA.
Esta red adicional de amigos de aquellos usuarios no tenia ningiin conocimiento de que sus datos
estaban siendo utilizados o extraidos. Todos los “likes”, los cambios en sus estados, y los mensajes
privados fueron accedidos. Segun lo que explica Wylie, la intencion de CA era sistematizar la
informacion de cada usuario basado en su actividad en Facebook no como un votante sino como un
perfil de personalidad (Targeting”). Con esta metodologia, solamente tendrian que acceder a unos
200 mil usuarios para crear un perfil psicologico de cada votante en los Estados Unidos para la

campaiia de Trump 2016. En su libro Wylie considera este experimento como completamente falto

de ética.

37 Targeting: En Marketing, Targeting se denomina a la estrategia que separa un Mercado grande en pequeilos
segmentos para concentrar un grupo de clientes especificos dentro de esta audiencia. Define a los posibles clientes de
acuerdo a ciertas caracteristicas y solo se enfoca en servir a ese pequefio universo.
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Originalmente, la aplicacion habia sido creada por David Stillwell en el 2007 en el Centro
de Psicométricas de la Universidad de Cambridge. Los creadores trabajaron hasta el 2012 para
motivar a usuarios de Facebook a tomar diferentes pruebas de personalidad. Durante este tiempo,
los datos de alrededor de 6 millones de voluntarios fueron recolectados y analizados por
colaboradores resultando en 45 publicaciones académicas que serian revisadas por otros eruditos
(Kanter & Kanter, 2018).

En el 2008 Michael Kosinski se incorporé a trabajar con Stillwell y decidieron recolectar la

informacion de los voluntarios de Facebook a partir de 5 rasgos de personalidad:

1. Disposicion: ;Cudn abierto se encuentra a nuevas experiencias?

2. Minuciosidad: ;Cuan perfeccionista es?

3. Extroversion ;Cuan sociable es?

4. Amabilidad ;Cuan considerado y cooperativo eres?

5. Neuroticismo ;Cuan facilmente te enojas?.

De acuerdo con estas cinco dimensiones, los analistas determinaban el tipo de personalidad
de cada individuo. Luego de responder a las preguntas, los usuarios podian elegir compartir su perfil
de Facebook con los investigadores (Rehman, 2019). Las respuestas del cuestionario se comparaban
con la actividad de Facebook como los “likes” (“me gusta”), cualquier informacién de interés o
que fuera compartida con otros, su edad, lugar de residencia, y sexo. Las correlaciones que fueron
creadas a partir de estos diferentes puntos de datos y acciones en linea generaron deducciones
sorprendentes. Cuando cientos y miles de puntos especificos de datos se combinaban, las
predicciones que aparecian como resultado eran sorprendentemente acertadas.

En el 2012, Konsinksi y su equipo probaron que era posible predecir el color de piel de un

individuo, su orientacion sexual, y su asociacion con el partido democrata o republicano solamente
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basado en el promedio de 68 “likes” por usuario. También podian determinar su coeficiente
intelectual, si fumaban cigarrillos o usaban drogas o alcohol y hasta su afiliacion religiosa’®.

Tres meses antes de presentarse a testificar frente al Congreso de Estados Unidos, el 18 de
marzo del 2018, los diarios The Guardian'y el The New York Times, asi como el canal 4 de Inglaterra
publicaron simultdneamente la investigacion conjunta de mas de un afio estimulada por la decision
de Wylie de revelar los hechos que sucedieron dentro de Cambridge Analytica y Facebook®. La
investigacion fue complejizada por la existencia del Reporte de Mueller*” unas semanas antes de
lanzarse la historia, asi como la posible conexion con el caso Brexit*!, inteligencia Rusa, y hackers

internacionales.

38 https://www.vice.com/en/article/mg9vvn/how-our-likes-helped-trump-win

3 https://www.theguardian.com/news/2018/mar/17/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-
trump

40 https://www.bbc.com/mundo/noticias-internacional-47983354

41'El 31 de enero del 2020 se produjo la salida de Inglaterra de la Unién Europea (UE), gracias a un referéndum en el
que el Reino Unido voto a favor de abandonarla. https:/www.bbc.com/mundo/noticias-internacional-46521624
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Che New 1ork Times

How Trump Consultants Exploited the
Facebook Data of Millions

8y Matthew Rosenberg, Nchalas Confessore and Carole Cadwalady

17, 2018 f v - . 2

Nota: Coémo los consultores de Trump explotaron los datos de millones en Facebook. Christopher Wylie, quien ayudo
a fundar la firma Cambridge Analytica y trabajo alli desde el 2014, ha descripto la empresa como un “arsenal de armas”
en una guerra cultural. Andrew Testa para el Diario The New York Times, 17 de marzo del 2018 (Aclaracion: la

traduccion corresponde a la autora de la tesina)
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El 20 de marzo del 2018, el diario The Guardian publico otro articulo donde explicaba que
David Carroll, un Profesor de Parsons School of Design en New York, presentd6 un caso al
Parlamento de Inglaterra para reclamar sus datos personales, los cuales habrian sido retenidos por
Cambridge Analytica y SCL, la compaiiia que la abarcaba. A su vez, este acontecimiento generd
que el Senador de Oregén (USA), Ron Wyden, enviara una carta a Mark Zuckerberg, el CEO de
Facebook (FB), preguntandole la razon por la cual CA habria adquirido datos de mas de 50 millones
de personas y porqué FB no habria solicitado explicaciones a CA acerca del abuso de estos datos
para manipular a millones de votantes americanos sin su consentimiento ni conocimiento*?.

Carroll demando6 a la Corte Britdnica a que le informaran absolutamente todo sobre los
posibles usos de sus datos, donde y como los habian colectado, como lo procesaban, con quién lo
habrian compartido, y si existia la posibilidad de “opting-out”.*3

CA habria generado 5,000 puntos de datos para predecir la personalidad de cada adulto
votante de los Estados Unidos. De acuerdo con estos datos, eligieron aleatoriamente una cantidad
de usuarios que pertenecian a diferentes estados en Estados Unidos donde habia empate entre los
democratas y los republicanos (tales como Michigan, Wisconsin, Pennsylvania y Florida). El grupo
selecto se denominaria los “persuasibles” y serian bombardeados con contenido especifico con el
objetivo de generar apoyos por el partido republicano y eventualmente la votacion por Donald
Trump**. El contenido no era solamente enfocado en la publicidad sino también videos, banners,
articulos blog y contenido similar que provendrian de recursos andnimos y sin marca.

En el documental The Great Hack®, se presenta la investigacion que realizd Carole
Cadwalladr, una periodista que escribe para The Guardian y otros periddicos britdnicos. A través

de una serie de entrevistas, Cadwalladr logro recopilar informacion del proceso llevado a cabo por

42 https://www.theguardian.com/uk-news/20 1 8/mar/20/david-carroll-cambridge-analytica-uk-courts-us-professor

# La ley de “Opt-Out” se refiere a una clausula contenida dentro de varios acuerdos arbitrarios donde se permite a los
consumidores rechazar informacion, publicidad, llamados, emails, o comunicaciones de marketing, sobre productos
que no han sido solicitados. https://definitions.uslegal.com/o/opt-out-clause/

4 ©The Great Hack’’ es un documental televisivo acerca del escandalo de datos Facebook-Cambridge Analytica. El
documental se enfoca en el profesor Davir Carroll, la denunciante Brittany Kaiser (quien trabajaba con Christopher
Wylie), y las investigaciones de la periodista Carole Cadwalladr en relacién con la campaila Brexit, Facebook,
Cambridge Analytica y 1a campafia de Donald Trump del 2016.

45 https://www.wired.com/story/the-great-hack-documentary/
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CA para la seleccion de datos y sus posteriores operaciones con el objetivo final de influir al
electorado estadounidense a favor de Donald Trump en las elecciones del 2016, asi como al
electorado de Inglaterra con respecto a Brexit*.

En el mismo documental, Brittany Kaiser, quien era Directora de Desarrollo de Negocios
en CA explica como en los ultimos afos, los datos pasaron a ser el activo mas valorado del mercado
mundial, sobrepasando su valor al mercado petrolifero. Segun Kaiser, esta es la razon, por la cual
compaiiias como Facebook, Google y Amazon poseen un alto valor monetario, al poseer una
extraordinaria cantidad de datos personales.

En el documental, Kaiser narra como CA generd una muestra de datos personales que la
denominarian los “persuasibles” para referirse a aquellos votantes que serian facilmente
manipulados. Luego un equipo creativo se encargd de disefiar contenido personalizado con el
objetivo de lograr un cambio de preferencia politica en aquellos votantes. El contenido seria luego
bombardeado hacia su perfil en todas las plataformas de las redes sociales posibles, en formatos
como videos, blogs, paginas Web sin marca, articulos, publicidad. Kaiser menciona que el objetivo
era “generar en el votante una vision del mundo que desedbamos que tuviera para que votaran por
nuestro candidato. (...). El santo grial de la comunicacidon es cuando se comienza a cambiar el
comportamiento de los usuarios. Tacticas de comunicacion tan poderosas como armas de guerra
fueron utilizados para la campafia Uk Leave y las elecciones de Trump™*” |

Estos usuarios persuasibles se encontraban en Estados como Michigan, Wisconsin,
Pennsylvania y Florida. Estos Estados son denominados los “swing states” ya que se encuentran
en una situacion de empate en cuanto a las preferencias “democraticas” o “republicanas”. Por esta
razon, estos Estados son importantes para enfocarse al objetivo de persuadir al electorado en las

elecciones presidenciales.

46 Brexit se denomina al movimiento que generd Inglaterra para separarse de la Unién Europea con el objetivo de
lograr su autonomia en decisiones que antes eran tomadas por la region. El proceso finalizo el 31 de enero del 2020 y
parte de su éxito fue gracias a la campaiia Vote Leave (vote por irse de la Union Europea) a la que Wylie denuncié por
haber utilizado practicas con falta de ética para influenciar a los votantes.

47 <'The Great Hack’’, 2019 (Documental).
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En un articulo periodistico de la revista Wired sobre las diferencias en estrategias
comunicacionales utilizadas por Trump versus su oponente Clinton en el 2016, se explica cdmo
Clinton utilizé la mayor parte del dinero de la campafia politica en publicidad en television, mientras
que Trump utilizo solo la mitad de ese dinero en television y se focalizo mas en las redes sociales.
Estas redes permitian al usuario “interactuar” con el contenido, a través de comentarios, “me gusta”.

Gary Coby, Director de Publicidad en el Comité Republicano Nacional, quien también
trabajo en la campaia de Trump, dijo lo siguiente: “(Facebook) es una plataforma construida para
informarte lo que a la gente le gusta o no le gusta”. El equipo de Coby tomo ventaja de la plataforma
generando diferentes pruebas para eliminar aquellos avisos que no eran exitosos y solamente
publicitar aquellos que generaban resultados. La campafia publicaba entre 40 mil y 50 mil avisos
diarios con todas las variaciones posibles: con o sin subtitulos, estatica versus video, entre otras
pequeiias diferencias. El dia del tercer debate presidencial, 175 mil avisos fueron publicados. Las
redes sociales fueron el foco principal donde Trump concentrd su campafia electoral. No fue una
plataforma para publicar avisos previamente generados, como son los avisos en TV, sino para

interactuar y generar conversaciones con los usuarios*s.

48 https://www.wired.com/2016/11/facebook-won-trump-election-not-just-fake-news/
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CAPITULO VI.

TENSIONES Y DESAFIiOS
EN LA PROTECCION DE DATOS PERSONALES
Y EL DERECHO A LA PRIVACIDAD

“Estamos pagando para ser dominados”.

Shoshana Zuboff 4°

49 Profesora de la Universidad de Harvard y autora del libro “La era del capitalismo de vigilancia”.
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6.1. Tensiones y desafios en el caso Edward Snowden

A continuacion, desarrollaremos las tensiones y desafios que presento el caso Snowden:

Seguridad debilitada

Uno de los problemas con las vastas operaciones de ciber-espionaje de la NSA es que, a
pesar de sus esfuerzos por mejorar la seguridad nacional, la Agencia estd generando el efecto
contrario y debilitdndola. Segtn el periddico The New York Times y de acuerdo con los documentos
revelados por Snowden, las operaciones de generacion de vulnerabilidades dentro de sistemas
comerciales llevadas a cabo por la NSA, ha contribuido a debilitar la seguridad y la privacidad de
los individuos invirtiendo millones de doélares en operaciones que generan inseguridad a través de
ingresos por las “puertas traseras” de diferentes productos en detrimento de las encripciones

utilizadas por el publico®.

Sector privado

Antes de la explosion del caso Snowden, algunas provincias de Canada y varios paises de
la Union Europea (UE) generaron politicas para evitar la exportacion de datos hacia los Estados
Unidos luego de haber descubierto el amplio acceso del gobierno estadounidense a datos del sector
privado.

Luego de las revelaciones de Snowden, varias companias financieras, de
telecomunicaciones, tecnologia de la informacion reportaron la pérdida de clientes preocupados por

los datos almacenados en “la nube” estadunidense.

30 Documentos secretos revelan la campana de la NSA en contra la Encripcion. “Secrets documents reveal N.S.A.
Campaign against Encryption”
https://archive.nytimes.com/www.nytimes.com/interactive/2013/09/05/us/documents-reveal-nsa-campaign-against-
encryption.html
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Perspectiva del gobierno

En el 2004 un comité asignado por el gobierno (Technology and Privacy Advisory
Committee) reporto que las leyes que regulan la proteccion de la privacidad de las personas no son
adecuadas con nuestros tiempos modernos y los vastos avances de la tecnologia en cuanto a uso de
tecnologias digitales como Internet®!.

A pesar de la desproteccion de los usuarios, los intentos de generar nuevas leyes que protejan
a los usuarios han organizado un escenario de disputas politicas sin resolucion. Los oficiales del
gobierno estadounidense usualmente responden a los reclamos sobre generar leyes que protejan la
privacidad de los usuarios reclamando que cualquier limite aplicado a sus programas va a reducir
la efectividad de la seguridad nacional e inteligencia extranjera.

En el caso de los ataques del 11 de septiembre de 2001 a las Torres Gemelas, las agencias
de inteligencia no pudieron evitarlo aun habiendo tenido los datos disponibles. En otras palabras, la
extrema cantidad de informacidn recolectada no significa que sea la informacidén necesaria para
generar mayor seguridad nacional.

Por otro lado, aun siendo mas dificil resguardar la seguridad nacional a través de la
proteccion de los derechos de los usuarios, los derechos constitucionales son importantes y como
tales tienen un costo.

Lee Hamilton (2015) sostiene que lo sorprendente de las revelaciones de Snowden es la falta
de informacion por parte de los oficiales del gobierno acerca de los programas de la NSA, asi como
las continuas negaciones de la NSA (declaraciones en la Corte y bajo juramento) de la existencia
de éstos. Edward Snowden permitio que esta realidad saliera a la luz, pues anteriormente todos estos
programas se mantenian dentro del mas absoluto secreto. Segun Hamilton, la pasividad del
Congreso muestra que sus miembros han sido y siguen siendo permanentemente seducidos por los

representantes de la comunidad de inteligencia que se suponen que deberian estar supervisando.

31 Comité de Consejo en Tecnologia y Privacidad, Departamento de Defensa. “Protegiendo la privacidad en la lucha
contra el terrorismo”. Marzo 2004, 5-6
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La desproteccion de los usuarios

El caso Snowden también ha puesto en perspectiva y analisis las leyes sobre privacidad que
se encuentran vigentes en los Estados Unidos, habiendo sido estas descriptas como inadecuadas,
fragmentadas y dificiles de implementar pues niega los derechos a la privacidad de ciudadanos
extranjeros, el cual es inconsistente con la posicion del gobierno con respecto a los derechos
humanos en el ciberespacio.

El problema principal es que es dificil determinar la nacionalidad del sujeto que es centro
de investigacion, especialmente si esta informacion es generada en forma masiva. De hecho, con la
ley vigente de los Estados Unidos, terroristas y aliados reciben el mismo nivel de proteccion de
datos

El caso “Smith vs. Maryland” en 1979 genero6 una jurisprudencia importante dentro de la ley
pues el juez considerd que los datos recibidos de una empresa de telecomunicaciones, que habia
entregado los datos de ciertas llamadas telefonicas de un individuo y que se usaron luego en su
contra, no se encontraban bajo la protecciéon de la Cuarta Enmienda de la Constitucion de los
Estados Unidos de América porque “los usuarios telefonicos tipicamente tienen conocimiento de
que la compaiiia telefonica debe guardar datos numéricos de las llamadas y que es legitimo que las
compaiiias puedan guardar estos datos por razones de mejoras de la calidad y el negocio en
general™?,

Fred Cate considera que excluir este tipo de datos almacenados por terceros de la proteccion
de la Cuarta Enmienda es un gran problema por el gran incremento en la cantidad de datos sensibles
que son generados por usuarios y usualmente archivado por diferentes empresas como Google,
Google, Verizon y muchas mas. En el mundo tecnolégico que vivimos, practicamente toda la
informacion que generamos es almacenada por terceros: email, redes sociales, palabras en
buscadores, archivos, fotos, mensajes de voz, etc. En otras palabras, toda la informacion virtual es

facilmente accesible para inspeccionar por agencias de gobierno. La Suprema Corte de Justicia de

52 Smith vs Maryland, 442 US 735, 743 (1979).
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los Estados Unidos de América también ha considerado en varias ocasiones la falta de proteccion
constitucional que poseen los individuos en cuanto al uso de esos datos por parte del gobierno, aun
habiendo adquirido esa informacién en forma ilegal’?.

La Cuarta Enmienda establece el derecho de los ciudadanos a la libertad contra “busquedas
y expropiaciones irracionales”. En este contexto es importante destacar que los programas de la
NSA ignoran la Cuarta Enmienda constitucional.

Cate sugiere también que aun siendo mas dificultoso resguardar la seguridad nacional a
través de la proteccion de los derechos de los usuarios, los derechos constitucionales son
importantes y como tales traen aparejado un costo que hay que tener en cuenta a la hora de
desarrollar programas de seguridad. Las actividades de inteligencia no deberian estar por encima
de la ley. Antes de Snowden, los oficiales del gobierno habian negado en varias oportunidades la
coleccion ilegal de datos. Y las revelaciones de Snowden han puesto en descubierto que la NSA ha

violado la ley.

Una encuesta de opinion sobre el caso Snowden

Algunas semanas después de que Edward Snowden y los diarios The Guardian y The
Washington Post, denunciaran los programas de las agencias de inteligencia en Estados Unidos y
en Inglaterra, la revista 7Time generd una encuesta a la opinion general para saber si la poblacion
estadounidense apoyaba las acciones de Snowden o las repudiaban. El 54% de los encuestados
respondieron que Snowden hizo bien al denunciar estos programas de inteligencia donde se
recolectaba los nimeros de teléfono, email y las busquedas realizadas en Internet en aras de prevenir
ataques terroristas. Solamente el 30 por ciento estuvo en desacuerdo. Sin embargo, casi el mismo
porcentaje que estuvo de acuerdo con la denuncia de Snowden, también afirmaban que debia

enfrentar cargos legales y ser condenado, comparado con el 28% que sostuvo que era inocente.

53 “United States vs Leon” 468 U.S.897 (1984); “United States vs Calandra” 414 U.S. 338, 354 (1974); “Walder vs
United States”, 347 U.S. 62 (1954).
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En cuanto a las edades de los encuestados: los estadounidenses entre 18 y 34 afios muestran
mas apoyo a las acciones de Snowden, lo que podria relacionarse con el grupo que més se encuentra
utilizando tecnologia de ultima generacion en su vida cotidiana. Con respecto al uso de programas
de vigilancia masiva por parte del gobierno, los estadounidenses se encuentran divididos
bruscamente: mientras que el 48% aprueba los programas, el 44% los desaprueba, considerado
estadisticamente empatados por ser solo un 4% de diferencia. El conocer de la existencia de estos
programas provoco en su momento un alboroto masivo en Washington y entre los defensores de la
privacidad y la tecnologia digital. El presidente Barack Obama, quien se opuso a muchos de los
mismos programas durante la administracion Bush antes de extenderlos como presidente, dijo que
estos programas son supervisados por las tres ramas del gobierno federal y afirmo: “Si la gente no
confia en el Poder Ejecutivo, y tampoco en el Congreso o en los jueces federales para asegurarse
de que estamos cumpliendo con la Constitucion, el debido proceso y el estado de derecho, entonces,
vamos a tener algunos problemas".

La mayoria de los encuestados dijeron que los programas de vigilancia masiva han ayudado
a proteger la seguridad nacional, con el 63% afirmando que han tenido ya sea algiin o un gran
impacto en proteger al pais. Solo el 31% sostuvo que los programas no han hecho mucho o
directamente nada. Entre el 43% y el 48 % sostuvo que el gobierno federal estd logrando el
equilibrio correcto entre proteger la privacidad de los estadounidenses y proteger su bienestar fisico
o que el gobierno deberia hacer mas para prevenir el terrorismo. El 60% sostuvo que las
revelaciones no forzaran al gobierno a reducir estos programas de vigilancia, pero el 76% de los
estadounidenses creen que pronto habria mas revelaciones de que los programas espias son mas

extensos y grandes de lo que se conoce actualmente.’*.

34 https://swampland.time.com/2013/06/13/new-time-poll-support-for-the-leaker-and-his-prosecution/
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6.2. Tensiones y desafios en el caso Christopher Wylie

A continuacion, desarrollaremos las tensiones y desafios que presento el caso Wylie:

Las consecuencias

Dias después de la primera publicacion de la investigacion desarrollada®, el Parlamento de
Inglaterra considero que Facebook habia fallado en prevenir que su plataforma se convirtiera en
una red de propaganda hostil dentro de las elecciones generando implicancias en diferentes
democracias.

Una coleccion de documentos entregados por Wylie a la policia revelaron que Vote Leave,
la campana para la salida de Inglaterra de la Union Europea o Brexit, habria utilizado subsidiarias
secretas de Cambridge Analytica para gastar “dinero oscuro” (dinero donado con el objetivo de
influenciar las elecciones por entidades sin fines de lucro que no tienen obligacion de revelar su
identidad) para propagar desinformacion en las redes de publicidad de Facebook y Google. La
comision electoral de Gran Bretafia determiné que todo fue ilegal. Una semana después, las acciones
de Facebook bajaron un 18% lo cual significaron pérdidas de 80 billones de dolares en valuacion.
En su libro MindF*ck, Wylie enfatiza: “La historia de Cambridge Analytica muestra como nuestras
identidades y comportamiento se han convertido en productos basicos en el comercio de datos de

alto riesgo”.

El cierre de Cambridge Analytica y la responsabilidad de Facebook

Luego de las revelaciones de Christopher Wylie, en mayo del 2018, Cambridge Analytica

cerrd sus operaciones y archivo oficialmente su cierre por falta de solvencia econdmica. La firma

35 https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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habia sido denunciada por generar informacion de votantes a partir de 87 millones de perfiles de
Facebook que habrian sido utilizados con el objetivo de influenciar a esos usuarios a favor del
candidato Donald Trump. En abril de este afio, Mark Zuckerberg, el fundador de Facebook, testifico
frente al Congreso de Estados Unidos para explicar el escandalo denominado por los medios como
“El Escandalo de Filtracion de Datos de Facebook-Cambridge Analytica”. La mayoria de su
testimonio frente al Congreso repitid lo que ya habia publicado en su plataforma unos dias antes: el
21 de marzo del 2018, Mark Zuckerberg generd un post en Facebook explicando la situacion con

Cambridge Analytica. A continuacidon, hemos traducido sus palabras:

“Mark Zuckerberg
21 de marzo de 2018 - Menlo Park, CA -

Quiero compartir una actualizacion sobre la situacion de Cambridge Analytica, incluidos
los pasos que ya hemos tomado y nuestros proximos pasos para abordar este importante

problema.

Tenemos la responsabilidad de proteger los datos de nuestros usuarios, y si no podemos,
no merecemos servirlos. He estado trabajando para entender exactamente qué sucedio y
como asegurarme de que esto no vuelva a suceder. La buena noticia es que las acciones
mds importantes para evitar que esto vuelva a ocurrir hoy ya las habiamos tomado hace
algunos anos. Pero también cometimos errores, pues queda mucho mds por hacery tenemos

que dar un paso adelante para poder hacerlo.

La siguiente es una cronologia de los eventos:

En el 2007, lanzamos la plataforma de Facebook con la vision de lograr que mds
aplicaciones tuvieran un perfil social. Los calendarios deberian mostrar los cumplearios de
sus amigos, los mapas deberian mostrar donde viven sus amigos y las libretas de

direcciones deberian mostrar sus fotos. Para hacer esto, permitimos que las personas
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inicien sesion en las aplicaciones y compartieran quiénes eran sus amigos y alguna

informacion sobre ellos.

En el 2013, un investigador de la Universidad de Cambridge llamado Aleksandr Kogan
creo una aplicacion de prueba de personalidad. Fue instalada por alrededor de 300,000
personas que compartieron sus datos, asi como algunos de los datos de sus amigos. Dada
la forma en que nuestra plataforma funcionaba en ese momento, esto significaba que Kogan

podia acceder a decenas de millones de datos de sus amigos.

En el 2014, para evitar aplicaciones abusivas, anunciamos que estabamos cambiando toda
la plataforma para limitar drasticamente el acceso de las aplicaciones de datos. Lo que es
mas importante, las aplicaciones como la de Kogan ya no pueden solicitar datos sobre los
amigos de una persona a menos que sus amigos también hayan autorizado la aplicacion.
También exigimos a los desarrolladores que obtuvieran nuestra aprobacion antes de que
pudieran solicitar datos confidenciales a las personas. Estas acciones evitarian que

cualquier aplicacion como la de Kogan pueda hoy acceder a tantos datos.

En el 2015, gracias a los periodistas de (el periodico) The Guardian supimos que Kogan
habia compartido datos de su aplicacion con Cambridge Analytica. Es contrario a nuestras
politicas que los desarrolladores compartan datos sin el consentimiento de las personas,
por lo que inmediatamente prohibimos la aplicacion de Kogan en nuestra plataforma y
exigimos que Kogan y Cambridge Analytica certificaran formalmente que habian eliminado
todos los datos adquiridos de forma incorrecta. Ellos nos proporcionaron estas

certificaciones.

La semana pasada (alrededor del 18 de marzo del 2018), supimos por los medios The
Guardian, The New York Times y Channel 4 que Cambridge Analytica no habria eliminado
los datos como lo habian certificado. Inmediatamente les prohibimos usar cualquiera de

nuestros servicios. Cambridge Analytica afirmo que ya habian eliminado los datos y
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aceptaron una auditoria forense por parte de una empresa que contratamos para confirmar

esto. También estamos trabajando con los reguladores mientras investigan lo que sucedio.

Esta fue una transgresion de la confianza entre Kogan, Cambridge Analytica y Facebook.
Pero también fue una transgresion de la confianza entre Facebook y las personas que

comparten sus datos con nosotros y esperan que los protejamos. Necesitamos arreglar esto.

En este caso, ya tomamos los pasos mas importantes en el 2014 para evitar que los malos
actores accedan a la informacion de las personas de esta manera. Pero hay mas que

debemos hacer y resumiré esos pasos aqui:

Primero, investigaremos todas las aplicaciones que tenian acceso a grandes cantidades de
informacion antes del 2014, cuando habiamos cambiado nuestra plataforma para reducir
drasticamente el acceso a datos, y realizaremos una auditoria completa de cualquier
aplicacion con actividad sospechosa. Prohibiremos a cualquier desarrollador al acceso y
uso de nuestra plataforma si no acepta una auditoria exhaustiva. Y si encontramos
desarrolladores que hicieron un mal uso de la informacion personal, les prohibiremos el
acceso a Facebook y les informaremos de los hechos a todos los usuarios afectados por
esas aplicaciones. Eso incluye a las personas cuyos datos Kogan también uso de mala

manera.

En segundo lugar, restringiremos aun mas el acceso a la cantidad de datos que los
desarrolladores tengan acceso para evitar otros tipos de abuso. Por ejemplo, eliminaremos
el acceso de los desarrolladores a los datos de aquellas personas que no hayan utilizado la
aplicacion en 3 meses. Reduciremos los datos que se proporcionen a una aplicacion cuando
inicie sesion, a solamente su nombre, foto de perfil y direccion de correo electronico.
Exigiremos a los desarrolladores que no solo obtengan aprobacion, sino que también
firmen un contrato para solicitar a cualquier persona el acceso a sus publicaciones u otros

datos privados. Y tendremos mas cambios para compartir en los proximos dias.
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En tercer lugar, queremos asegurarnos de que comprendan qué aplicaciones han permitido
acceder a sus datos. En el proximo mes, mostraremos una herramienta en la parte superior
de tu “Home” con las aplicaciones que han utilizado y la manera mas facil de revocar los
permisos de esas aplicaciones a sus datos. Ya tenemos una herramienta para hacer esto en
su configuracion de privacidad, y ahora colocaremos esta herramienta en la parte superior

de su “Home” para asegurarnos de que todos la vean.

Mas alla de los pasos que ya habiamos tomado en 2014, creo que estos son los proximos

pasos que debemos seguir para continuar creando seguridad dentro de nuestra plataforma.

Fundé Facebook, y al final del dia soy responsable de lo que sucede en nuestra plataforma.

Me tomo en serio la tarea de hacer lo que se necesite para proteger a nuestra comunidad.
Si bien este problema especifico relacionado con Cambridge Analytica ya no deberia
ocurrir con las nuevas aplicaciones, eso no cambia lo que sucedio en el pasado.
Aprenderemos de esta experiencia para generar mayor seguridad dentro de nuestra
plataforma y hacer que nuestra comunidad se encuentre a salvo y para todos de ahora en

delante.

Quiero agradecerles a todos ustedes que continuian creyendo en nuestra mision y trabajan
para construir esta comunidad juntos. Sé que lleva mas tiempo solucionar todos estos
problemas de lo que quisiéramos, pero les prometo que trabajaremos en esto y crearemos

un mejor servicio a largo plazo”.

Donald Trump gand la presidencia en los Estados Unidos

Basado en los testimonios de Brad Parscale, Facebook fue un gran influyente en los

resultados de las elecciones del 2016, generando una victoria para el actual Presidente Donald
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Trump. Facebook también ayudd a recaudar mas de 250 millones de dolares en fondos que
ayudarian a la campafa. Solamente en publicidad en linea Trump gasté 90 millones de ddlares, la
mayoria alocada a Facebook. De esta manera el equipo de Trump fue capaz de romper con los
modelos de campaifias politicas tradicionalmente utilizados.’®

Sumado a la publicidad con la marca de Trump, el contenido sin marca creado para generar
cambios en la mentalidad y comportamiento de los votantes, asistido por el trabajo de Cambridge
Analytica, fue también de gran ayuda para el triunfo de Trump. CA también genero una reputacion
de “exagerar” su rol dentro de la victoria de Trump o de Brexit, tomando como propio crédito, el
apoyo y las estrategias utilizadas por el partido republicano o por Brad Parscale. Sin embargo,
Trump negod haber utilizado la informacion filtrada de FB por CA, sosteniendo que ¢l no habia
tenido acceso a ella cuando CA se sumo a la campaia en el 2016.

Algunas fuentes mencionan que el Proyecto Alamo no habria utilizado datos que hubiera
proporcionado Cambridge Analytica, lo cual dejaria a Trump en una posicion libre de culpabilidad
de ninguna accion legal. Algunas de las fuentes mencionadas lo conectan con Cambridge Analytica
y la informacion que habria sido filtrada ilegalmente de Facebook. Un articulo de la cadena de
noticias CNBC sostiene que Wylie afirmé que los datos filtrados de Facebook fueron vendidos a
Cambridge Analytica para luego ser utilizados por esta para generar perfiles psicograficos de los
usuarios y enviar informacion a favor de Donald Trump a los mismos®’. La psicografia’® es una
practica en marketing comunmente utilizada, donde se divide a un mercado determinado en
diferentes grupos de acuerdo con ciertas caracteristicas de personalidad que diferencian los
consumidores. El problema es que estos datos habrian sido ilegalmente adquiridos, sin el
consentimiento de los usuarios. A su vez, las redes sociales generan un sentimiento de “comodidad”
gracias a la conexion con amigos, por lo cual hay una disposicidon natural a compartir informacion
intima como experiencias, gustos y rasgos personales que no lo comunicarian facilmente en otro

contexto.

36 https://www.wired.com/2016/11/facebook-won-trump-election-not-just-fake-news/

57 https://www.cnbc.com/2018/04/10/facebook-cambridge-analytica-a-timeline-of-the-data-hijacking-scandal.html
38 https://www.merca20.com/como-funciona-la-segmentacion-psicografica/
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Politicas de proteccion de datos personales

El escandalo generado por el caso Facebook-Cambridge Analytica ha introducido una
revuelta general sobre la proteccion de los datos personales con el advenimiento, el 25 de mayo del
2018, del Reglamento General de la Proteccion de Datos o GDPR (General Data Protection
Regulation). Basado en la Unién Europea y en el Area Econdmica Europea, el reglamento puede
infringir multas de hasta 20 millones de euros. El principal objetivo es el de proporcionar a los
ciudadanos europeos una mayor proteccion y control de sus datos personales, asi como simplificar
y unificar el escenario de normas internacionales, con un reglamento vigente dentro de toda la Union

Europea’®. Los requerimientos principales en cuanto a privacidad y proteccion de datos incluyen:

e Requerir el consentimiento de los usuarios para procesar sus datos.

e (Generar anonimato de los datos colectados para proteger la privacidad.

e Proveer informacion sobre acceso ilegal o ilegitimo de sus datos (Data Breach).

e Transferir datos en forma segura a través de diferentes paises y fronteras.

e Requerir a ciertas empresas contratar a un representante para que se encargue de que las

reglas dentro de GDPR sean respetadas®

59 Fire and fury for Facebook. International Financial Law Review; London (Apr 27, 2018).
60 https://digitalguardian.com/blog/what-gdpr-general-data-protection-regulation-understanding-and-complying-gdpr-data-
protection
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No obstante, esta ley no aplica en los Estados Unidos. Por el momento no existe ninguna
ley federal en el pais que rija en todo el territorio. Algunos estados han comenzado a establecer
algunas regulaciones y leyes. Este es el caso de California, con la Ley de Privacidad del Consumidor
de California que fue aprobada el 28 de Junio del 2018 y empez6 a regir en junio de 2020. Hasta el
momento, esta ley es la mas contundente en Estados Unidos en cuanto a proteccion de derechos
personales y por otorgar mayor poder al consumidor en cuanto a sus datos. Algunas empresas a las
que aplica la ley por encontrarse en territorio californiano son Facebook y Google, ambas habiendo
sufrido filtraciones de datos (Data Breach).

Los principales términos definidos por la ley se refieren principalmente a dos grupos: todos
los residentes de California por un lado, y ciertas empresas por el otro. Estas ultimas se definen

como.:

e Entidades con fines de lucro que realizan negocios en California y colectan informacion de

los consumidores.

e Deben generar ganancias anuales de mas de 25 millones de dolares.

e Mais del 50% de sus ganancias anuales deben provenir de comercializar informacion

personal del consumidor.

Otro termino importante definido en la ley es el de informacion personal con referencia a
una lista amplia de caracteristicas y comportamientos, personales y comerciales, asi como ciertas
deducciones derivadas de esta informacion. Docenas de datos especificos son mencionados en la
ley como datos biométricos, compras dentro de los hogares, geo locacion, informacion financiera y
habitos del suefio, entre otros.

La ley provee la siguiente proteccion para los consumidores:
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Transparencia: si una empresa colecta cualquier tipo de informacion personal, esto tiene
que ser informado con sus términos legales en su pagina Web. Vale aclarar que los
consumidores muy pocas veces se toman el tiempo de leer tres paginas de términos legales
que por lo general requiere un “click” para aceptar y seguir adelante con las actividades que

se encontraba realizando.

Peticiones especificas: Si un consumidor desea saber cudl informacion estd siendo
colectada, la compaiiia debe responder, especificamente acerca del individuo. Algunas de

las indagaciones que un consumidor podria solicitar incluye:

- Categorias de informacion colectadas.
- Métodos utilizados para colectar los datos.
- El proposito de la compaiiia para colectar esa informacion.

- La informacion de las compaiiias tercerizadas a las cuales esa informacion puede ser

transferida.

- Eliminacion de datos: si el consumidor asi lo requiere, estos datos deben ser descartados

por la compaiiia.
Por otra parte, las compafiias deben ofrecer:
Coleccion de datos organizada: 1a ley permite a los consumidores solicitar la informacion

especifica colectada acerca de ellos. La compaiia debe generar las condiciones necesarias

para poder buscar rapidamente, compilar y enviar estos reportes al consumidor sin costo

alguno.

128



e Politicas claras y transparentes: los consumidores pueden pedir un reporte de los tipos de
datos colectados, las fuentes de donde se colectaron esos datos, los métodos utilizados para

colectar esta informacion y los usos de estos datos®!.

EI Proyecto Alamo

Brad Parscale es el duefio de una compafiia de especializada en marketing y publicidad en
Internet y paginas Web. En el 2004, uno de sus clientes conocioé en un avion a un miembro de la
Organizacion Trump (OT) y le pregunto si estaria interesado en presentar una oferta para armar una
pagina Web para la campana de Trump. Parscale ofrecio realizar la pagina por U$10,000 (ddlares
diez mil) la cual seria 100% reembolsable si la organizacion no estaba satisfecha. En los afios
siguientes la OT dedico cientos de miles de dolares a la compafiia Parscale en trabajos relacionados
con su pagina Web. Pronto Parscale se convertiria en el duefio de una de las agencias mas
remuneradas de Texas y la mano derecha de Trump en cuanto a sus campanas politicas.

En febrero del 2015, Trump solicité a Parscale que disefiara una pagina web para un comité
de exploracion presidencial. En junio del mismo afio, Trump abono U$10,000 a Parscale para que
disefiara la pagina Web de su campana, la cual seria lanzada dias después. Cinco meses mas tarde,
Parscale recibié una llamada del cufiado de Trump, Jared Kushner, consultando a Parscale su
perspectiva en cuanto a estrategia digital. Parcale recomendo utilizar Facebook pues esta plataforma
habia dejado de tener actividad por parte de la poblacién joven de ciudad, para pasar a ser
mayormente utilizada por la poblacion rural de edad més avanzada, exactamente la poblacion que
Trump queria influir. Eventualmente, el trabajo de Parscale en cuanto a generacion de contenido y

publicidad fue creciendo hasta llegar ser una operacion de 100 personas llamada “Project Alamo”.%?

61 https://digitalguardian.com/blog/what-california-data-privacy-protection-act

62 https://www.washingtonpost.com/politics/how-brad-parscale-once-a-nobody-in-san-antonio-shaped-trumps-

combative-politics-and-rose-to-his-inner-circle/2018/11/09/b4257d58-dbb7-11e8-b3{0-62607289¢fee story.html
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El Proyecto Alamo es la conexion entre el escandalo de Cambridge Analytica 'y la campana
de Donald Trump del 2016. Cambridge Analytica relocalizo a tres empleados a Texas, de los cuales
dos eran cientificos de datos, con el objetivo de generar informacién de votantes y una base de datos
para la recaudacion de fondos. Los datos se generaron en conjunto entre el Comité Nacional
Republicano, la campafia de Trump, la firma de Parscale y Cambridge Analytica. Esta base seria
utilizada por Parscale para desplegar informacion, ya sea a través de publicidad en linea o de
contenido o videos sin marca con el objetivo de generar un cambio en la mentalidad y
comportamiento en esta audiencia®’.

En octubre del 2016, Parscale se habia mudado a la oficina de Trump en Nueva York y
manejaba un presupuesto de U$200.000.000 (doscientos millones de dolares) en publicidad. La
mitad de ese presupuesto seria utilizado en publicidad en television. La otra mitad en plataformas

digitales, especialmente Facebook.

63 https://slate.com/news-and-politics/2018/03/what-were-the-trump-campaigns-ties-to-cambridge-analytica.html
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CONCLUSIONES

Hemos utilizado una estructura de tesina para poder describir, analizar y dar cuenta de los
actores y de las tematicas involucradas en nuestro objeto de estudio. Al respecto, establecimos una
hipdtesis, un objetivo general y un conjunto de objetivos especificos.

La informacion recolectada por esta investigacion, en relacion con el marco metodoldgico
fueron fuentes primarias destacando informes, publicaciones, libros, tratados, normas juridicas, que
nos permitieron reconocer en profundidad a los actores, a las tematicas y a los intereses en cuestion.
Al encontrarnos viviendo en los Estados Unidos, hemos podido acceder a libros digitales o fisicos
a través de Amazon o a investigaciones académicas provenientes de sitios como ProQuest a traveés
de la Biblioteca Municipal de la Ciudad de Seattle®*. La Biblioteca también ha sido de gran ayuda
en la busqueda de libros digitales y fisicos, aunque durante los primeros 6 meses de pandemia no
hemos podido retirar los libros de papel por las posibilidades de contagio del COVID-19.

Por otro lado, el marco tedrico, fue constituido a partir de las siguientes palabras
claves/conceptos: Estado, derecho a la comunicacion, derecho a la privacidad, derecho a la
proteccion de datos personales y datos sensibles, de los cuales dimos cuenta de las definiciones
alcances, responsabilidades, limites y tensiones entre el Estado, las empresas y los ciudadanos.

En el capitulo vinculado al marco historico desarrollamos una descripcion de la realidad
donde a partir de una revolucion tecnologica vivimos un nuevo modelo de sociedad y de
vinculaciones y relaciones econdmicas, educativas, politicas e institucionales. El siglo XXI nos
presenta tres dimensiones de esta revolucion tecnoldgica: la inteligencia artificial, el Internet
de las cosas y el capitalismo de vigilancia.

Recordemos que la hipotesis presentada fue la siguiente: “La ausencia del Estado y la

carencia de un marco juridico real y simple para proteger los datos personales y el derecho a la

%4 T a autora de esta tesina se encuentra residiendo hace 15 afios en los Estados Unidos, actualmente en la ciudad de
Seattle, Washington y anteriormente en la ciudad de Nueva York.
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intimidad en la revolucion tecnologica fortaleceria a las empresas de Internet y debilitaria el
ejercicio del derecho de los ciudadanos”.

En relacion a la ausencia del Estado en el caso Snowden, basado en la teoria de Guillermo
O’Donnell (1984), la relacion de dominacion entre el Estado y el ciudadano es desigual y el
dominado la asume como justa. Es justamente lo que encontramos en la encuesta presentada al final
de nuestra descripcion del caso Snowden donde los ciudadanos consideran que lo que hizo Snowden
“estuvo bien”, al denunciar a las agencias, pero al mismo tiempo aceptan las acciones del Estado
en cuanto a la invasion de la privacidad en aras de defender al pais de posibles ataques terroristas.
En este sentido, el Estado no protege a los ciudadanos en pos de su privacidad, pero si los protege
en pos de defenderlos contra actos terroristas. La pregunta seria si esta “defensa” por parte del
Estado es realmente ubicandose en el lugar de los ciudadanos y defendiéndolos o, por el contrario,
manteniendo su lugar de dominancia, a nivel local e internacional, a través de politicas secretas en
aras de proteger esta supremacia. Consideramos que la segunda opcion es la més acertada.

Por otro lado, y siguiendo la teoria de O’Donnell, el lugar de las agencias de inteligencia es
el de institucion estatal, el cual genera una idea de “agente externo” al gobierno, pero en realidad
esto no es mas que otra forma mas de encubrir su dominacion. Explicamos el ciclo de disposicion
por parte de las empresas privadas, cuando ciertos casos generan escandalo publico y como las
empresas manejan las crisis o en otras palabras “apagan el fuego”. No tenemos duda alguna que
mientras Estados Unidos protegia su integridad defendiendo sus acciones de invasion de la
privacidad, en aras de la defensa del terrorismo y a espaldas de sus ciudadanos, al mismo tiempo
continuaba recolectando informacion privada, ya sea a través de los programas denunciados o a
través de nuevos desarrollos tecnolédgicos.

Siguiendo a O’Donnell, el Estado se encuentra ausente en su obligacion de defender los
derechos civiles del conjunto de la poblacidn y se establecen redes de responsabilidad en donde los
agentes publicos estén sujetos a controles apropiados y legalmente establecidos sobre la legalidad
de sus actos. Estados Unidos hace “oidos sordos” a esta responsabilidad y obligacion, dejando a los
ciudadanos una vez mas desprotegidos de sus derechos basicos y como si estuvieran viviendo el
suefio aterrador de encontrarse caminando desnudos en publico. A su vez, los mismos ciudadanos

que se encuentran “desnudos en publico” pero esta vez no en suefos sino en la realidad, aceptan el
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hecho de que el Estado “le saco sus ropas” y justifican sus acciones por que los estan defendiendo
de posibles atacantes externos. Es una paradoja dificil de escapar, reconocida como
“contradicciones de la sociedad civil” (Oszlak, 1980).

Por otra parte, en relacion a la ausencia del Estado en el caso Christopher Wylie se
demuestra principalmente por estar casi siempre algunos o varios pasos “atrds” en cuanto a
desarrollo tecnologico con las gigantes como Facebook y Google. Esto no significa que el Estado
no posee capital humano de alto conocimiento, como es el caso de Snowden, sino que la naturaleza
de las gigantes inventa nueva tecnologia en un proceso permanente de intercambio con los usuarios,
al cual el Estado no posee acceso. En primer lugar, un ciudadano no va a tener disposicion para
compartir su informacion privada con plataformas del Estado, por lo cual las gigantes se encuentran
“jugando en el bosque mientras el lobo no esta”, o como afirma Zuboff “estamos pagando para ser
dominados”. En segundo lugar, al encontrarse de alguna manera “atrasado” con respecto a los
avances tecnologicos generados por los capitalistas de vigilancia, en este caso por Cambridge
Analytica y Facebook, el Estado falla al no poder generar legislacion adecuada para “agiornarse”
con esta tecnologia de avanzada. En tercer lugar, el capital informacional pas6 a ser el activo més
valorado mundialmente, superando al petréleo, lo cual ofrece a las empresas como Google y
Facebook, una ventaja econdmica y por lo tanto de poder que resulta mayor que el Estado, aun el
de los Estados Unidos, considerado uno de los paises mas poderosos del mundo.

En todo caso, el escandalo de Cambridge Analytica tendria que haber “descalificado” a
Donald Trump por haber utilizado técnicas sin ética, con el objetivo de influenciar a los votantes.
Lo mismo sucedio con el caso de Gran Bretafia, donde la campana Vote Leave utilizd practicas
similares para influenciar a los votantes.

Mark Zuckerber tuvo que dar cuenta de los hechos al congreso estadounidense pero la
pregunta es si hubo consecuencias o represalias reales e importantes por parte del Estado. La
respuesta es mas que evidente: no. Las gigantes (empresas trasnacionales) continuan desarrollando
este tipo de practicas “alrededor de la ley”. En el caso de Trump, a pesar de haber utilizado estas
practicas sin ética, pudieron encubrir sus acciones explicando que la agencia de publicidad y de

creacion de contenido “no habria utilizado la informacion que habia sido generada por Cambridge
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Analytica, dejando a Trump libre de cualquier consecuencia legal y situando en evidencia una vez
mas al rol ausente que posee el Estado al no proteger a sus ciudadanos y a sus datos personales.

En relacion a la proteccion de datos personales en el caso Snowden como lo explicamos
oportunamente en el capitulo especifico que trata el caso en cuestion, la legislacion en Estados
Unidos han sido descriptas como inadecuadas, fragmentadas (por la existencia de diferentes leyes
por cada estado) y que presenta problemas a la hora de implementarla pues no respeta el derecho
de ciudadanos extranjeros al no poder determinar si los sujetos investigados son extranjeros o
estadounidenses y como se resolverian los servicios de espionaje en este sentido. Esto simplemente
tomando presente la encuesta desarrollada en el caso Snowden, donde la mayoria de los ciudadanos
consideran aceptables los esfuerzos del Estado en aras de proteger la seguridad de los ciudadanos y
en detrimento de sus dados privados.

Es importante recordar el significado de la Cuarta Enmienda de la Constitucion de los
Estados Unidos de América porque ésta protege a los individuos contra “buisquedas no razonables”
por parte del gobierno. Entonces, desde este documento legal, el mismo Estado, a través de las
agencias de seguridad, se encuentran ignorando la Cuarta Enmienda Constitucional, al generar
busquedas no razonables de los ciudadanos y sin su consentimiento. En el caso de Snowden, tal vez
diferente del caso de Wylie, los datos no fueron recolectados con aceptacion por parte de los
ciudadanos, aunque son relativamente faciles de acceder por los softwares desarrollados por las
agencias de inteligencia; siendo datos obtenidos ilegalmente. Claramente hay una falta de
proteccion institucional de los datos de los ciudadanos por parte del gobierno. Las agencias de
inteligencia no pueden estar por encima de la ley y la denuncia de Snowden ha puesto en descubierto
el terreno ilegal en donde generan sus practicas.

Por otra parte, en relacion con la proteccion de datos personales en el caso Wylie
podemos destacar que el escandalo de Cambridge Analytica provoco la llegada del GDPR en
Europa (ver Politicas de proteccion de datos personales en el caso Wylie) con multas de hasta 20
millones de euros. No obstante, existen tres problemas nodales con esta legislacion.

El primer problema se refiere a que de la misma manera que Safe Harbor fue reemplazado
por Privacy Shield y luego por el GDPR, vendran otros escandalos y adelantos tecnologicos para

los que la ley quedara obsoleta nuevamente. Como hemos descripto a lo largo de esta investigacion,
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el Estado y las legislaciones se encuentran usualmente “reaccionando” a los avances de las gigantes,
pues se encuentran usualmente caminando atras de ellas, “quemando fuegos, y en varias ocasiones
dando algunos tirones de orejas”. Estas medidas paliativas, usualmente no son suficientes para
proteger a los ciudadanos de la invasion masiva de su privacidad. Los ciudadanos aceptan y se
exponen o lo que se hace con sus datos sensibles y privados sin tener idea de lo que realmente
sucede a sus espaldas y con un entendimiento mucho mas ingenuo que el Estado, y continuamente
ofreciendo su informacion privada en “bandeja de plata”.

El segundo problema esta vinculado con el GDPR porque no afecta a los Estados Unidos,
donde casualmente se encuentran Facebook y Google. Hay una ausencia de leyes federales que
protejan al territorio estadounidense en cuanto a la proteccion de datos personales. La tnica ley
fuerte del pais solo afecta a los residentes del Estado de California, donde se encuentran las casas
centrales de Google y Facebook, entre otras, pero es el unico Estado con la ley mas “fuerte” en
cuanto a la proteccion de datos. Resulta paraddjico que el pais donde se encuentran las gigantes no
posea legislacion fuerte para proteger a los ciudadanos del uso indebido de sus datos. Claramente
Estados Unidos carece de una legislacion que sea apropiada para la proteccion de los datos privados
que estan siendo explotados por compaifiias privadas en asociacion con las gigantes tecnologicas.

Y el tercer problema se relaciona con la paradoja legal que, siguiendo a Banisar, los datos
deben ser adquiridos de manera legal y bajo el consentimiento de los sujetos propietarios de los
datos. Los datos “donados” de manera voluntaria por parte de los usuarios a las redes sociales como
Facebook o Instagram, o de manera mas solapada aquellas busquedas que los usuarios generan en
Google, fueron aceptados por ellos mismos mediante el uso de estas redes sociales, aunque
obviamente no para los objetivos que estan siendo utilizados. Banisar agrega que los datos
personales no deben ser entregados por motivos ajenos a los especificados en el objeto de la
recoleccion a menos que el titular de los datos otorgue consentimiento o mediante la autorizacion
expresa de unos funcionarios, lo cual claramente est4 siendo violado en el caso relacionado con
Cambridge Analytica.

En relacion con el derecho a la intimidad en el caso Snmowden, retomando a Nino, el
derecho a la intimidad es una esfera que esta exenta del conocimiento generalizado por parte de los

demas. Y “los demas” incluyen a las agencias de gobierno que Snowden denuncid, los cuales
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incluyen grabaciones, rasgos del cuerpo, hechos de la vida familiar, entre otros. Claramente
encontramos una violacién a esta intimidad por parte de las agencias de seguridad. En la pelicula
de Snowden, la escena donde €l se encuentra susurrando con su novia luego de tapar la cadmara de
su computadora muestra claramente que ¢l conoce como son los procedimientos de la NSA y que
facilmente podrian “entrar a su casa”. Mientras nos encontrabamos realizando esta investigacion,
recibiamos por momentos la visita de “paranoia”, pues las palabras claves buscadas para la
realizacion de este trabajo, podrian facilmente activar una busqueda exhaustiva por parte de la NSA
en nuestra computadora. Se podria considerar paranoia al sentimiento que experimentaba Snowden
o se podria entender como una clara violacion de los derechos de intimidad y privacidad, lo cual
genera un cambio en su actitud y en la manera de hacer sus cosas en su esfera privada. Aun
permaneciendo sentado en su casa y con las persianas cerradas, Snowden sabia que podian acceder
a sus actividades diarias.

Por otra parte, en relacion con el derecho a la intimidad en el caso Wylie, podriamos
introducir en el caso de Wylie el concepto de Habeas Data, donde es una especie de derecho a la
intimidad, pero relacionado con lo informético. Este derecho permite a los usuarios la posibilidad
de reclamar la supresion, rectificacion, confidencialidad o actualizacion de esta informacion, ya sea
que esta fuera falsa o utilizada con fines (posibles o actuales) discriminatorios. Cualquiera de los
usuarios a cuya informacion accedié Cambridge Analytica con una total falta de ética, podrian
reclamar este resarcimiento.

Sumado a esto, el problema en el caso Snowden es lo que Zuboff denomina Capitalismo de
Vigilancia y de alguna manera es una forma de invadir su intimidad. La razon es simple: a un
usuario le pueden gustar ciertas cosas, tener ciertos amigos, tener su pelo de cierto color y por estos
y otros muchos datos mas, los capitalistas de vigilancia pueden generar contenidos adecuado para
generar un cambio de comportamiento en ese usuario, sin este saber nada de estas practicas. Desde
ese lugar, su intimidad pasa a ser violada, pues las campafas publicitarias o el contenido “ad hoc”
se realizo en base a su informacion intima. En el final de esta tesina podemos recordar el chiste
citado en el capitulo vinculado con el derecho a la privacidad: “Mi esposa me preguntd porque yo

estaba hablando tan suavemente en la casa. Le dije que tenia miedo que Mark Zuckerberg (creador
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y duefio de Facebook e Instagram entre otras) estuviera escuchando. Ella se rio. Yo me rei. Alexa
se rio. Siri se r10”.

En relacion a las empresas en Internet en el caso Snowden, sefialamos que la tinica forma
que el Estado pudiera acceder a informacién privada es: a) negociar, presionar u obligar a la
compaiiia ( Google o Facebook por ejemplo) a que les comparta esos datos ( usualmente en casos
legales de investigacion, esto se reduce a informacion de usuarios especificos, no de una muestra),
b) generar y crear software de inteligencia y acceder a las computadoras de estos usuarios para
rastrear su vida privada a través de su comportamiento en la red, como fue el caso de los programas
de seguridad denunciados por Snowden o c¢) generar una relacion de complicidad con las grandes
empresas tecnologicas.

El caso Snowden pone al descubierto la complicidad encubierta entre las agencias de
seguridad y las grandes empresas tecnoldgicas. A su vez demuestra que en pos del “interés general”,
en este caso la defensa contra el terrorismo, el derecho de los ciudadanos a resguardar su privacidad
o su misma personalidad, sus sentimientos y sus mas privados secretos como los didlogos dentro de
su propia casa, pasan a ser secundarios y a “no importar”. Es casi como robar los dientes de marfil
al elefante sin que su vida importe en lo absoluto, en aras de generar ganancias millonarias. Asi, el
ser humano pasa a ser materia prima sin importar nada mas.

Por su parte, el Estado, aun si pudiera acceder a la informacion “cruda” de los usuarios a
través de una relacion generada con estos gigantes tecnologicos, no posee los medios para generar
un cambio de comportamiento “en masa” como si la poseen las empresas tecnologicas. En otras
palabras, “necesita” a Facebook, a Google o a otras empresas, si es que desean modificar una
conducta o predecir un comportamiento pues esta informacion es generada permanentemente y se
alimenta del pasado y del futuro. En otras palabras, deben trabajar, al menos en parte, a través de lo
que explicamos antes: los “capitalistas de vigilancia”. Las amenazas terroristas orientan a los
oficiales publicos hacia la intensificacion de un poder que no le fue conferido por los ciudadanos.

Por otra parte, en relacion con las empresas en Internet en el caso Wylie, como lo hemos
explicado con respecto a Cambridge Analytica (CA) y la denuncia de Christopher Wylie se suma a
practicas que vienen realizando en Facebook desde sus ciernes, como “SOP” (por sus siglas en

ingles “Procedimientos de Operacion Estandar”). Un documento adquirido por The Intercept
137



demuestra como trabaja Facebook para generar productos de prediccion, confirma la orientacion
primaria de la compaiiia a los mercados futuros de comportamiento y revela el grado con el que CA
refleja estas operaciones como “normales” en el mundo de Facebook. Describe la habilidad de
Facebook para guardar y utilizar, sin rivales, datos altamente intimos con el objetivo de “predecir
comportamientos futuros”, apuntando a individuos basado en como se van a comportar, que van a
comprar, a quien van a votar y como van a pensar. En otras palabras, se relacionan la prediccion
(analisis de datos), con la intervencidn (campaiia publicitaria o de medios) y la modificacion (que
ese individuo cambie de opinidn y/o accidon acerca de algo, por ejemplo, de un candidato/partido
politico, de un producto 0 de un servicio, entre otros.
Facebook también posee un servicio llamado “Loyalty Prediction” (prediccion de lealtad) (Zuboft,
2019: 279) para las empresas que presentan anuncios o campaias hacia una muestra especifica de
individuos que estan en riesgo de cambiar su preferencia de cierta marca o candidato politico hacia
otras u otros a través de mensajes agresivos con el objetivo de cambiarles la lealtad y de esta manera
generar resultados garantizados, alterando el curso del futuro.

Es la base de los servicios y contenidos “ad hoc” o generados especificamente para el
usuario basado en Inteligencia Artificial y que resulta la clave de experiencias ultra personalizadas,
entregando contenido especificamente disefiado para ese usuario en particular. En otras palabras,
los datos personales, intimos y sensibles de los usuarios en manos de los gigantes tecnologicos
como Apple, Google y Facebook, pasan a ser la materia prima que las compaiiias utilizan para la
prediccion, intervencion y modificacion del comportamiento de los usuarios, con el objetivo de
generar a través de ellos, ganancias econdmicas, politicas y sociales sin precedentes en la historia
de la humanidad.

Y los datos no se reducen al lugar donde se encuentra el usuario, su conexion Wi-Fi o la
informacion de su computadora sino a la proveniente de sus videos, analisis de afinidades, detalles
de amistades y similitudes con amigos, entre otros, parar generar un perfil de personalidad creado
por inteligencia artificial y “machine learning” o aprendizaje de méaquinas.

En relacion con los Ciudadanos en Internet en el caso Snowden, se puede confirmar que
la explosion tecnologica generd al mismo tiempo que la mayoria de los ciudadanos que se

encontraban participando politicamente en las redes, se enteraran de las noticias de la denuncia de
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Snowden casi al instante de haberse publicado, lo cual lo hizo imposible de ocultarlas por parte de
las agencias de inteligencia. Las nuevas practicas sociales de las personas conectadas a internet dia
y noche, utilizando sus teléfonos inteligentes para emails, locacion, redes sociales, textos, videos y
mas, facilitd las practicas con falta de ética llevadas a cabo por la NSA con el supuesto objetivo de
salvaguardar la seguridad de los ciudadanos.

La llegada de la técnica a la vida de las personas, a través del uso de computadoras con
camaras y micréfonos, aparatos inteligentes con los que los ciudadanos conviven en sus casas
“escuchando” toda lo que sucede como si fuera un integrante mas de una pelicula, o uno de los
robots de Stars Wars que tienen casi forma humana son todos ejemplos de las condiciones
adecuadas para espiar la vida de todos y cada uno de los ciudadanos. Sumado a estas practicas, la
dependencia absoluta de los ciudadanos al uso constante de la tecnologia y el uso de las redes
sociales como nuevo habito de vida para relacionarse permanentemente con otros usuarios, generan
incluso mas facilidades para “espiar” a los individuos y reconocer como parte de los datos
“robados”, los nodos o redes de personas con las que los usuarios se relacionan.

Finalmente, la participacion ciudadana, vista por algunos autores amantes de la tecnologia
como algo bueno, al generar que mdas personas conectadas a la red puedan involucrarse en
actividades politicas o comunitarias, y generar cambios, presenta algunos peligros como el de ser
investigado por pertenecer a ciertas afiliaciones politicas.

Por otra parte, en relacion con los Ciudadanos en Internet en el caso Wylie, la explosion
de Internet obviamente ha facilitado las practicas de empresas sin ética alguna como CA y de las
empresas o los candidatos politicos que la han contratado. Cuando Wylie denuncio los hechos, los
“citudadanos en red” se encontraban divirtiéndose de lo lindo en Facebook, espiando a sus exparejas,
mostrando fotos de bebes recién nacidos y publicando la ubicacion en donde se encontraban
cenando. Toda la informacidon compartida por estos usuarios y la relacion que estos tenian con otros
usuarios en Facebook fue explotada de una manera sin igual por CA, hasta generar el acceso a poder
de Donald Trump, quien no tenia gran popularidad ni era un candidato que prometia muchas
posibilidades.

Por otra parte, en referencia a los hackers, queremos sefialar que, como consecuencia

de todos estos cambios tecnologicos revolucionarios, que influyen todas y cada una de las esferas
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de nuestras vidas, en nuestros dias, los ataques de hackers resultan tal vez atin més peligrosos que
las bombas plantadas por terroristas.

La segunda semana de mayo del 2021, una de las compafiias mas grandes de gas de Estados
Unidos, Colonial Pipeline Co, que distribuye gasolina a todo el pais fue hackeada por un grupo
proveniente de Europa del Este. El sistema interno de software de la compaiiia dejo de funcionar
por lo cual no pudieron seguir entregando gas a las gasolineras®. El grupo pidi6 5 millones de
dolares, que fueron abonados por la empresa a cambio de restablecer el servicio y generar acceso a
gasolina a millones de ciudadanos estadounidenses. El pago se habria realizado a través de
Criptomoneda, lo cual lo hizo dificil de rastrear. Una vez recibido el pago, el grupo hacker envi6 a
la compafiia una herramienta para “descriptar” el hackeo y para restaurar su red informadtica
deshabilitada®®. E1 hecho nos hace reflexionar acerca de la importancia de los sistemas informaticos
en la economia actual. ;Quién hubiera pensado que los ciudadanos de un pais entero se podrian
quedar sin gasolina para manejar sus autos, como resultado de un ataque hacker?

Al mismo tiempo, tenemos que sentenciar una posicion en relacion a las cookies porque
las cookies son piezas de informacion que se guardan cuando un usuario estd en linea y lo rastrean
mientras navega. Supongamos que un usuario visita un sitio Web sobre el tiempo e ingresa su
codigo postal para ver qué esta sucediendo en su area; la proxima vez que visite el mismo sitio,
recordara su codigo postal debido a las cookies. Hay cookies de origen que se colocan en el sitio
que visita, y luego hay cookies de terceros, como las que colocan los anunciantes para ver lo que
les interesa a los usuarios y, por supuesto, mostrarle anuncios “ad hoc”, incluso cuando abandona
el sitio original que habia visitado.

La proliferacion de alertas sobre cookies en cada uno de los sitios que un usuario se
encuentra navegando, es el resultado de una confluencia de eventos, principalmente fuera de la UE.
Pero en el panorama general, estas alertas subrayan el debate sobre la privacidad digital, que incluye
la pregunta de si es mejor pedir a los usuarios que opten por participar o no en la recopilacion de

datos, y la cuestion de quién debe poseer los datos y ser responsable de protegerlos.

%5 https://wlos.com/news/local/explained-how-pipeline-hack-triggered-gas-issues-how-you-can-protect-yourself
%6 https://www.bloomberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-in-ransom
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En mayo de 2018, cuando el GDPR entré en vigor en Europa; miles de millones de bandejas
de entrada se inundaron con correos electronicos de politica de privacidad. La ley de privacidad
esta disefiada para garantizar que los usuarios conozcan los datos que las empresas recopilan sobre
ellos y para darles la oportunidad de dar su consentimiento para compartirlos. Requiere que las
empresas sean transparentes sobre la informacion que estan recopilando y por qué las recogen. A
su vez, las personas tienen derecho a acceder a todos sus datos personales, controlar el acceso y el
uso de ellos, e incluso eliminarlos.

Luego del surgimiento del GDPR, la mayoria de los sitios Web comenzaron a agregar
notificaciones de cookies, aunque el GDPR en realidad solo menciona las cookies una vez,
mencionando que, en la medida en que se utilizan para identificar a los usuarios, califican como
datos personales y estan sujetos al GDPR, lo cual permite a las empresas procesar datos siempre
que obtengan el consentimiento o tengan lo que los reguladores consideran un "interés legitimo".
Otra regulacion también gobierna el empleo de cookies, la cual tiene mas de una década en vigencia:
la ePrivacy Directive. Lamentablemente la mayoria de los usuarios simplemente cliqguean “aceptar”
sin entender las consecuencias de la existencia de estas cookies en sus buscadores. ¢’

Como resultado de este trabajo, en el escenario de las metaconclusiones, reconocemos
como investigadores que nos encontramos en un lugar de mucho mayor control y pocos
cambios en aras de proteger a los ciudadanos en el sector publico o a los usuarios en el privado.
No existe un marco juridico previo o un proceso judicial que corresponda a la realidad actual de los
ciudadanos. No existe tampoco un pais modelo en el mundo que promueva y proteja los datos
personales y el derecho a la intimidad. Existiran denuncias de otros usuarios similares a Snowden
o Wylie cada dos o tres afios, donde el mundo veré la aparicion de un nuevo caso donde se lesionan
los datos personales y el derecho a la intimidad.

El rol de las agencias de inteligencia es simplemente continuar con la hegemonia del Estado
a nivel nacional e internacional y poco tiene que ver con la fachada que demuestra su “lucha contra

el terrorismo para la seguridad nacional”.

7 https://www.vox.com/recode/2019/12/10/18656519/what-are-cookies-website-tracking-gdpr-privacy
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El Estado no protege a sus ciudadanos, aun luego de presentar procesos legales, en donde
Facebook o Google tienen que sentarse enfrente a un juez y dar cuenta de sus acciones. El rol del
Estado es continuar manteniendo su poder hegemonico y negociar con las empresas de tecnologia
cuando es conveniente ya sea acceder a datos personales o demostrar a la opinidn publica que se les
implementaron limites. El Estado tampoco respeta la Cuarta Enmienda de la Constitucion de los
Estados Unidos de América, ni los derechos constitucionales de los ciudadanos.

En cuanto a las grandes tecnoldgicas y su relacion con el Estado, el interés privado
econdmico prevalece y lo puede hacer a través de tecnologia de ultima generacion a la que el Estado
se encuentra siempre unos pasitos atrds, como si fuera su sombra. En este proceso, los datos
personales y la intimidad de los usuarios son dafiados pues a nadie le interesa proteger los intereses
de los ciudadanos.

Los acuerdos son basados en jurisprudencia o acuerdos anteriores de los que se basan para
generar el siguiente acuerdo, como un tren de acuerdos donde los vagones de atrds van cayendo al
precipicio o son soltados en las lineas del tren y los de adelante permiten seguir en camino. Al llegar
a una nueva estacion se agregan vagones, pero esto no significa que, en los conflictos generados
entre el Estado y las empresas privadas, las soluciones hayan sido ejemplares o que hayan
modificado sustancialmente las responsabilidades de las empresas en cuanto a la proteccion de los
datos personales y el derecho a la intimidad.

En la actualidad, las empresas poseen mas informacion de los ciudadanos que el propio
Estado y como hemos descripto antes, esta informacion pertenece al universo de los datos sensibles.
El Estado sigue teniendo la potestad de conocer los datos publicos de las personas mientras que las
empresas poseen la informacion de los datos sensibles y los datos privados y nadie puede garantizar
o proteger la circulacion y reproduccion de la informacion privada de las personas en otros destinos
del planeta.

A modo de reflexion personal sobre las bases de datos personales y sensibles que poseen
las empresas de los ciudadanos y como ultimo punto de nuestra tesina, resulta importante
plantearse cuanto resulta de importante compartir nuestras vidas en las redes sociales, cuan
necesario es mostrar nuestros intereses, nuestros gustos, nuestros planes, de quienes nos

rodeamos, y miles de datos mas. Parte de la escritura de esta tesina se realizo durante la pandemia
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mundial del COVID-19 del afo 2020-2021. Un afio dificil para todos por la falta de socializacion.
Sin embargo, Facebook nos ayud6 a comunicarnos con otros tesistas, a encontrar grupos politicos
afines en las elecciones estadounidenses del 2020, a relacionarnos con otros, aunque sea a través de
una llamada de Zoom, a chatear, a compartir fotos y videos. Y eso nos ayud6 a sentirnos parte de
algo, a socializar, aunque sea de una manera diferente, porque los seres humanos necesitan
relacionarse, aun en el medio de las peores crisis. Lamentablemente esta es la paradoja que los
usuarios enfrentan a la hora de compartir sus datos personales en las redes sociales.

Finalmente, nos gustaria explicar los ciclos de disposicion por los que pasan no sélo las
gigantes tecnoldgicas sino también el Estado cuando su credibilidad queda dafiada por
denuncias publicas como las de Snowden y Wylie.

Luego de las denuncias de Snowden, Mark Zuckerberg, “se arrepinti6” ante los medios y
el Congreso de los Estados Unidos, asegurando que “no tenian idea de que estas funcionalidades
podrian ser usadas de esta manera”. Zuckerberg inicid lo que Zuboff llama el “Ciclo de
Disposicion” en donde la compafiia genera una convergencia de operaciones politicas, sociales,
administrativas y técnicas a su favor. En primer lugar, se accede a la informacion “ultra privada”
de los usuarios, desde una caminata en un parque hasta lo que éste habla con 4lexa en su propia
casa. Luego, llegan algunos juicios, algunas quejas o denuncias y deben dar cuenta de sus acciones
a las instituciones, siguiendo el tedioso ritmo de las esferas publicas. Mientras tanto continuan sus
operaciones al ritmo de la luz, avanzando y ganando camino sin pedir permiso alguno.
Ocasionalmente deben alterar algunas de sus practicas y adaptar sus operaciones, para mantener
al publico “contento” y generando de esta manera practicas mas dinamicas para continuar la
marcha. En este ciclo, la compafiia aprendio6 a lidiar y transformar la resistencia publica, lo cual

era y es una condicion sine qua non para su continua expansion.

Luego de haber realizado todo este recorrido a lo largo de la tesina y en estas
conclusiones podemos finalmente destacar que hemos presentado dos casos que tuvieron
impacto en el escenario internacional, reconocidos a través de las figuras de Edward Snowden
y Christopher Wylie. Estos casos marcaron un punto de ruptura en la evolucion del

tratamiento de la problematica relacionada con el derecho a la privacidad y a la proteccion
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de datos personales. El impacto mas notorio se determiné en la modificacion del marco
juridico internacional a través de la evolucion progresiva de Safe Harbor, reemplazado por
Privacy Shield y posteriormente actualizado por el GDPR (Reglamento General de Datos
Personales de la Union Europea).

El caso Edward Snowden significo un cierto “abrir de ojos” para la conciencia publica,
aunque tan solo fuese por unos dias, un reconocimiento de la falta de proteccion de los datos
privados por parte del Estado y recordarnos que el Estado seguird manteniendo su poder
hegemonico a cualquier precio.

El caso Christopher Wylie significo un “abrir de ojos” de los usuarios de las redes sociales
y un darse cuenta de lo poderosas que son estas compafiias y que Facebook tampoco protege los
datos personales de los usuarios, aun asi, cuando en publico demuestra lo contrario.

En referencia a todo lo manifestado podemos sostener que nuestra hipotesis se cumpliria,
teniendo presente que la ausencia del Estado y la carencia de un marco juridico para proteger los
datos personales y el derecho a la intimidad permite que las empresas generadoras de contenidos y

proveedoras de servicios de internet “jueguen en el bosque mientras el lobo no esta”.
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Peliculas y documentales

e “The Great Hack’ es un documental televisivo acerca del escandalo de datos Facebook-
Cambridge Analytica. El documental se enfoca en el profesor Davir Carroll, la denunciante
Brittany Kaiser (quien trabajaba con Christopher Wylei), y las investigaciones de la
periodista Carole Cadwalladr en relacion con la campafia Brexit, Facebook, Cambridge

Analytica y la campaia de Donald Trump del 2016.

e “Snowden” es una pelicula basada en el libro “Los archivos Snowden” (ver nota al pie 7) y
“Los tiempos del pulpo” de Anatoly Kucherena donde se cuenta la historia de Snowden
desde los comienzos de su carrera hasta las ultimas charlas que habia presentado en publico

luego de haber entregado los documentos secretos a los medios.

164



