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Introducciéon
En el afio 1998 se estrenaba en Estados Unidos la pelicula “Enemy of the State” dirigida por

Tony Scott con la actuacion de Will Smith y Gene Hackman, entre otros afamados actores. En
el film se narra la historia ficcional de un abogado norteamericano llamado Robert Clayton
Dean, interpretado por Will Smith, quien sin saberlo, recibe la evidencia del asesinato del
congresista Phil Hammersley por parte de agentes de la Agencia Nacional de Seguridad (NSA),
después de que el politico se negara a apoyar un controversial proyecto de ley que permitia a
las agencias de inteligencia estadounidenses realizar un espionaje masivo sobre las
comunicaciones de la poblacion civil, lo que implicaria una violacion a la privacidad de la
misma.

Luego de recibir la evidencia, el abogado Robert Clayton Dean comienza a ser perseguido por
la NSA desde las sombras a través de tecnologias de vigilancia y control como el sistema de
posicionamiento global (GPS), camaras de videovigilancia y el espionaje de su propia
comunicacion entre otras técnicas y herramientas de control.

Han transcurrido mas de dos décadas desde el estreno del filme. Desde entonces, la poblacion
estadounidense comenzaba a visualizar las estructuras de control y vigilancia que operaban en
la sociedad desde el secretismo y la falta de transparencia invadiendo su privacidad.

Un ejemplo que clarifica esta situacion es el caso de Edward Joseph Snowden, analista de la
NSA, quien antes de desertar brindd informacion a los medios de comunicacion. Los diarios
The Guardian! y The Washington Post? recibieron documentos clasificados sobre programas
de espionaje y vigilancia masiva que la Agencia Nacional de Seguridad realizé sobre la
poblacion norteamericana.

Después de 22 afios, a miles de kilometros de distancia de los Estados Unidos de América y en
el mundo real, la sociedad argentina experimenta una realidad con fuertes similitudes a las que
se menciona en la pelicula “Enemy of the State”.

Actualmente, el habitante de Argentina es objeto de una vigilancia invisible y permanente por
parte de las fuerzas de seguridad del Estado con la excusa de ser cuidada y protegida. El gran
avance y desarrollo de la tecnologia facilita a los gobiernos el seguimiento y la vigilancia de
toda la poblacién a través de su implementacién como lo es el reconocimiento facial.

El mismo escenario de la pelicula se vive hoy en el pais y en especial en CABA hacia donde

se enfoca la investigacion. La poblacion puede ser vigilada silenciosamente sin tener idea del

1 Véase https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
2 Véase https://www.washingtonpost.com/politics/intelligence-leaders-push-back-on-leakers-
media/2013/06/09/fff80160-d122-11e2-a73e-826d299ff459 story.html
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motivo que justifique esta accion; accion que, sin duda, implica una fuerte tensidn con respecto
a los derechos constitucionales. Este fendbmeno no solo tiene lugar en la ficcién ya que
actualmente, en pleno siglo XXI se vive en las distintas naciones del planeta.

Objetivos generales
Como objetivo general se plantea analizar las caracteristicas que adopta la sociedad de control

a partir de la tensién sobre el derecho a la privacidad e intimidad en la implementacién de
tecnologias digitales de reconocimiento facial en el afio 2019 en la Ciudad Auténoma de
Buenos Aires.

La tesina indaga la tension generada entre privacidad y vigilancia en el contexto de la sociedad
de control que impera en la mayoria de las sociedades contemporaneas. Especificamente, se
enfoca en la sociedad argentina en 2019, recortando el objeto de estudio a CABA, donde a lo
largo de los Gltimos gobiernos de la Ciudad, entre 2008-2020, se produjo una implementacion
sistematica y constante de tecnologias de vigilancia y control en los distintos espacios de la
Ciudad Autonoma de Buenos Aires, como la via pablica y medios de transporte, entre otros.
La instalacion de camaras de videovigilancia con reconocimiento facial se ha implementado
por las dirigencias politicas con la promesa de aumentar la seguridad de la ciudadania y son
presentadas como herramientas para la prevencion y erradicacion del delito.

A lo largo de la tesina se ahonda en la problematica que provocan estas tecnologias en la
privacidad e intimidad del individuo que circula por CABA teniendo en especial consideracion
la tension ejercida por las préacticas de vigilancia sobre las legislaciones argentinas que
garantizan el derecho a cada habitante de la Nacidn de vivir y gozar de su privacidad. Se
observa si en la actual sociedad portefia ha desaparecido la presuncion de inocencia y todos
somos “potenciales culpables” que ameritamos la vigilancia constante por parte de las fuerzas

de seguridad estatales, situacion que suele pasar desapercibida por la poblacion.

Objetivos especificos
e Realizar un analisis tedrico del concepto de sociedad de control enfocando

problematizaciones, criticas y aplicaciones en la actualidad.

e Investigar e indagar como el desarrollo de tecnologias de vigilancia y control es desplegado
por las fuerzas de seguridad del Estado y el modo en que se emplean con fines de vigilancia
y control de la ciudadania.

e Examinar la aplicacion de las nuevas modalidades y tecnologias de vigilancia en potencias

mundiales como China y Estados Unidos y los avances sobre la privacidad de su poblacion,
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comparando el uso de la tecnologia de reconocimiento facial entre estas naciones y la
Argentina.

e Investigar la regulacion que rige a nivel nacional y en CABA que apunta a normalizar el
funcionamiento de las tecnologias de reconocimiento facial que operan en el pais y a
proteger el derecho a la privacidad e intimidad de la ciudadania.

e Analizar la implementacion de sistemas de vigilancia y control, como cdmaras de
reconocimiento facial en CABA, observando la tensién que se genera entre seguridad y
privacidad en relacion tanto con la vulneracion de los derechos humanos fundamentales
como de las legislaciones nacionales y de la Ciudad Auténoma de Buenos Aires.

e Indagar el tratamiento mediatico por parte de los medios de comunicacién argentinos en
torno a los casos de dos ciudadanos: Rachel Holway y Guillermo Federico Ibarrola para
analizar su contribucion al despliegue de una “politica del miedo” constitutiva de la

sociedad de control contemporanea.

Metodologia utilizada
Para su realizacion se utilizard la metodologia cualitativa tomando especificamente “La

investigacion documental” (Valles, 1999) empleada como parte esencial del proceso de
investigacion cientifica que abordara el trabajo.

La investigacion documental puede definirse como una estrategia de observacion para
relacionar en forma sistematica la realidad teorica y empirica que hacen al objeto de estudio.
Para ello es necesario recurrir a diferentes tipos de documentos donde se indagan, interpretan
y presentan datos e informacion sobre una determinada tematica.

Se sostiene que los documentos constituyen una fuente de evidencia, de recogida de datos como
cualquier soporte material en los cuales a través de distintos mecanismos tecnoldgicos se ha
logrado imprimir, registrar y almacenar informaciones sobre fendmenos u objetos.

Para Valles (1999), la idea de documento también remite a las “vistas orales”, a las
declaraciones juradas de testigos o implicados en un hecho para determinar cuél de estas
declaraciones merece el crédito. Al respecto, el autor sostiene que los medios de comunicacion
transforman a diario las declaraciones de los personajes publicos en documentos escritos,
sonoros y audiovisuales que sirven para justificar y acreditar la noticia. También sefiala que en
la investigacion documental se genera la combinacidn entre observacion y entrevista la cual se
produce en la lectura de los materiales documentales. Retoma la idea de Ruiz Olabuenaga e

Ispizua quienes apuntan que a los documentos
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“En realidad se los puede entrevistar mediante preguntas implicitas y se los

puede observar con la misma intensidad y emocion con la que se observa un

rito nupcial, una pelea callejera, una manifestacion popular. En este caso la

lectura es una mezcla de entrevista/observacion y puede desarrollarse como

cualquiera de ellas”. (Ruiz Olabuenaga & Ispizua, 1989, p. 69)
La expresion mads caracteristica de esta opcion metodologica se encuentra en los trabajos
basados en documentos recogidos en archivos oficiales (publicos y privados). La idea de
documentacion debe ser entendida como una estrategia metodologica de obtencion de
informacion. Esta metodologia también contempla el uso de documentos con propositos de
justificacion, acreditacion de los analisis e interpretaciones realizadas en la investigacion con
el objetivo de utilizarlos para crear reconstrucciones mas o menos historicas. La amplitud de
esta definicion permite entender que, practicamente, cualquier material del cual se pueda
obtener informacion ttil para la investigacion se engloba en el concepto de documento.
En el manual anglosajon de investigacion social, Valles (2000, p. 120) afirma que, “la idea de
documento se refiere a una amplia gama de registros escritos y simbolicos ™.
Los autores Amparo Almarcha, Amando de Miguel, Jesus de Miguel y José Luis Romero en
“La documentacion y organizacion de los datos en la investigacion sociologica” (1969)
sostienen que existen diferentes tipos de datos acerca de la realidad social estudiada.
En esta tesina se utilizardn los datos denominados como “datos primarios” que han sido
construidos en base a fuentes secundarias. Estos datos son elementos de observacion obtenidos
intencionalmente por el investigador en la busqueda de la hipotesis de trabajo. Esto se vera
reflejado en la indagacion y andlisis exhaustivo de la jurisprudencia argentina en torno a las
leyes que garantizan la privacidad de la poblacion frente a los mecanismos de control y
vigilancia.
Por otro lado, se empleara lo que los autores denominan “datos secundarios”, los cuales son un
cimulo de informaciones recogidos y/o publicados por diversas instituciones, sin propositos
especificos de investigacion social sino con el fin de proveer informacién o documentacion.
Tanto los datos primarios como los secundarios se tendran en cuenta en el andlisis y la
reconstruccion de los casos periodisticos elegidos en la elaboracion y desarrollo de la tesina.
Por lo tanto, para realizar el presente trabajo se ha recurrido a reconocer, identificar y acopiar
fuentes documentales de caracter periodistico con enfoque en dos casos puntuales ocurridos en
CABA en el transcurso del 2019. Estas notas, editoriales y relatos se observan y estudian para
reconstruir los casos seleccionados y asi poder examinar, describir y analizar la tension que

genera el derecho a la privacidad y seguridad de la poblacion frente a la implementacion de
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tecnologias de control y vigilancia como son las cdmaras de videovigilancia con
reconocimiento facial que operan actualmente en la Ciudad.

Los casos elegidos son los de Maria Raquel Holway y Guillermo Federico Ibarrola, ciudadanos
de la Ciudad Autonoma de Buenos Aires, victimas de detenciones erroneas generadas por el
sistema de vigilancia y control. Ambos casos fueron noticia y tuvieron gran difusion mediatica
a través de los medios tradicionales y digitales.

De esta forma, se recuperan y utilizan notas periodisticas de multiples medios de comunicacion
que poseen lineas editoriales y posicionamientos ideoldgicos diversos entre si.

Para el caso de Maria Raquel Holway se abordaron 9 notas periodisticas (Todo Noticias, Pagina
12, Clarin, La Nacion, Via Pais, Pais 24, RT, De la Bahia, Tt Mercedes) mientras que para el
de Guillermo Federico Ibarrola se utilizo la cobertura de 11 medios (La Izquierda Diario, Diario
Sur, Clarin, Pagina 12, Infobae, A24, La Brujula 24, Telefé noticias, Tiempo Argentino, Télam,
Todo Noticias).

Para la elaboracion de esta tesina se ha realizado un anélisis documental de las regulaciones y
legislaciones destinadas a configurar el sistema de videovigilancia en Argentina y también de
las leyes que establecen el funcionamiento del sistema de reconocimiento facial que opera en
CABA. Entre algunas de las legislaciones utilizadas se pueden mencionar:

e Legislaciones Nacionales: Constitucion Nacional (Art 18, Art 19 y Art 43) y Ley de
Proteccion de Datos Personales N°25.326, Resolucion 238/2012 Ministerio de
Seguridad Presidencia de la Nacién, Disposicion 10/2015 DNPDP

e Legislaciones existentes en CABA: Ley N°2602, Ley N°2894, Ley N°3130, Ley N°5628
y la Resolucién 298/12 del Ministerio de Justicia y Seguridad del Gobierno de la
Ciudad, Decreto 119/09 GCABA, Resolucion 410/MJYSGC, Resolucion,
10/MJYSGC/11 Resolucion 314/MJYSGC, Decreto 716/2009 156/PMCABA/12 para
garantizar el derecho a la privacidad.

El objetivo del analisis de cada una de ellas fue investigar la codificacion de la implementacion
de sistemas de vigilancia y control y a la vez analizar la tension generada entre las practicas de
vigilancia y monitoreo de las fuerzas de seguridad respecto de la privacidad e intimidad de la
sociedad. En otras palabras, la posible vulneracion de los derechos humanos fundamentales
con respecto a las legislaciones tanto nacionales como de CABA.

A traves del analisis de los casos de Holway e Ibarrola se contempla como los derechos
observados por estas legislaciones y regulaciones son puestos en fuerte tension debido al

despliegue de las nuevas tecnologias y modalidades de control y vigilancia.
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Fundamentalmente, se indaga sobre como los sistemas de vigilancia y control que operan en el
aparato represivo del Estado son capaces de pasar estos derechos por alto con el afan de seguir
generando cada dia una sociedad mas controlada.

Estructura de la tesina
La presente tesina aborda de manera integral una investigacién en torno a la aplicacién de

nuevas modalidades y tecnologias como el reconocimiento facial en la Ciudad Auténoma de
Buenos Aires y los efectos que implica para el derecho a la privacidad e intimidad de la
ciudadania. Para lograr esta meta, ha sido estructurada en seis capitulos, cada uno de los cuales
se articulan entre si y cuyos ejes se comparten para una mayor comprension de la tematica del
trabajo.

El primer capitulo “Nuevas tiempos, nuevas sociedades, nuevos controles” establece el marco
teorico que regira el desarrollo de esta investigacion. Alli se analizan conceptos transversales
al resto de la tesina tales como “control social”, “sociedades de control”, “panodptico digital” y
su posible despliegue en las sociedades contemporaneas a la luz de los desarrollos tecnolégicos
aplicados recientemente con fines de control y vigilancia masiva.

Continuando este recorrido, en el segundo capitulo “Policias, camaras y videovigilancia” se
realiza un enfoque sobre el rol ejercido por las fuerzas policiales: las fuerzas de seguridad del
Estado en el marco de las sociedades de control, la aplicacion de nuevas tecnologias y
modalidades de vigilancia masiva por parte de ellas, asi como las caracteristicas
técnicas/tecnoldgicas que presentan, especificamente las del sistema de reconocimiento facial.
El capitulo tres “Vigilancia a nivel global” se centra en el concepto de “politica del miedo”
entendiéndolo como un concepto clave al hablar de sociedades de control tanto en Argentina
como a nivel global. A su vez, aqui se estudian los cambios y las modificaciones en el
paradigma de seguridad a partir de los atentados en paises occidentales a comienzo del siglo
XX Tanto “la politica del miedo” como los cambios en el paradigma de seguridad permiten
comprender la aplicacion masiva de tecnologias de control y vigilancia a nivel global. En este
capitulo se toman puntualmente ejemplos de dos potencias mundiales: la Republica Popular de
China y los Estados Unidos para ilustrar la forma progresiva en que se ha extendido por el
mundo el fendmeno de la vigilancia masiva a través de la tecnologia propia de las sociedades
de control afectando la privacidad e intimidad como derechos inherentes del ser humano.

El capitulo cuatro, “Proteger la privacidad: Legislacion argentina” hace énfasis en uno de los
conceptos claves presentes en esta tesina: la nocion de privacidad como derecho inalienable de

todo sujeto. Se estudia la legislacion nacional que rige en Argentina, enfatizando en la Ley de
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Proteccion de Datos Personales N°25.326 sancionada con el proposito de resguardar la
intimidad y privacidad de los habitantes de la nacion.

El quinto capitulo “Situacion en CABA en el 2019 se centra en el escenario que atraviesa la
Ciudad Auténoma de Buenos Aires durante los primeros meses luego de la implementacion
del reconocimiento facial. Se enfoca en el despliegue de las nuevas tecnologias de control y
vigilancia en el entorno portefio, las caracteristicas técnicas especificas del sistema
implementado por el gobierno de la Ciudad y los aspectos técnicos/tecnoldgicos que han
despertado fuerte criticas desde las ONGs. También se observan las voces a favor provenientes
del sector gubernamental y empresarial y las voces opositoras (académicas, ONGs) a la
implementacion de estas tecnologias de control y vigilancia.

En pocas palabras, este capitulo apunta a un analisis de la legislacion de CABA sancionada
para la implementacion de las tecnologias de videovigilancia, proteccion del derecho a la
privacidad e intimidad de sus habitantes y el rol de la ciudadania para ejercer un control sobre
el accionar de las fuerzas de seguridad encargadas de la operacion de las nuevas tecnologias de
vigilancia.

Finalmente, el sexto capitulo titulado “Andlisis de Casos” concluye este trabajo de
investigacion tomando dos casos puntuales de ciudadanos argentinos: Maria Rachel Holway y
Guillermo Federico Ibarrola, ambos detenidos por errores en el sistema de reconocimiento
facial que opera en CABA y que a traves de registros mediaticos se logra su reconstruccion.
Aqui se retoma contenido del cuarto y quinto capitulo para analizar las leyes nacionales y de
la Ciudad Auténoma de Buenos Aires que protegen la intimidad y privacidad de la ciudadania
en general incluyendo los casos especificos trabajados en esta tesina. También se prioriza el
rol del aparato mediatico en Argentina y su impacto en la realidad de la sociedad al abordar la
cuestion de la inseguridad en el pais y el despliegue de medidas implementadas por las
autoridades gubernamentales para combatir esta problematica. Llegando al final del recorrido
y a modo de sintesis de la tematica contemplada en este trabajo de investigacion, el capitulo
presenta una comparacion entre la idea de guerra tradicional y la idea de “guerra preventiva”
anunciada por muchos de los gobiernos contemporaneos al momento de justificar el despliegue

de nuevas medidas de vigilancia en el marco de las actuales sociedades de control.
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Capitulo 1: Nuevos tiempos, nuevas sociedades, nuevos controles

Introduccion
En este capitulo se abordan conceptos fundamentales para lograr comprender la nueva realidad

que atraviesan muchas de las sociedades contemporaneas, incluida Argentina, donde se han
implementado modalidades y tecnologias de control masivos.

En primer lugar, es necesario contemplar el concepto de control social y sus efectos en las
sociedades actuales. Se define la nocién de sociedad de control entendiéndola como la
configuracion social que posee una mayor presencia en la mayoria de las naciones en el periodo
historico que atraviesa el mundo y que supone fuertes transformaciones, producto de un fuerte
desarrollo técnico/tecnologico que modula no solamente a las poblaciones, sino también a sus
conductas debido al impacto que genera la vigilancia masiva en el espacio publico. Se analiza
la sociedad de control como aquella que se encabalga con la sociedad disciplinaria ya que
supone una importante mutaciéon dentro del sistema capitalista, por lo que importa repasar
brevemente los cambios que presupone el pasaje del capitalismo industrial al capitalismo
cognitivo. Finalmente, se observa el surgimiento de las nuevas tecnologias de control y
vigilancia elaboradas en los ultimos afios del siglo XX y a lo largo del siglo XXI en el marco
del nuevo paradigma de seguridad, lo cual lleva a preguntarnos si estos nuevos dispositivos de
vigilancia podrian implicar la mutacion del concepto de pandptico dentro de las actuales

sociedades de control.

1. Control Social
De acuerdo con el trabajo “Control, vigilancia y represion, el Estado en activo” (2007) de Ifaki

Gil de San Vicente se debe entender el concepto de control social como una forma de presion
social informal y difusa cuyo objetivo es evitar la conducta delictiva.

“(....) Debemos entender la totalidad de sistemas, instituciones, colectivos y habitos individuales que
existen en todo grupo o sociedad destinados a su auto control”. (G. de San Vicente, 2007, p. 4).

Toda colectividad realiza un control social de sus miembros para poder subsistir, asegurando
las condiciones de reproduccion de las formas sociales ya vigentes, las cuales deben ser
internalizadas y naturalizadas por sus integrantes. Conforme a lo planteado por el autor, se
deduce que toda sociedad necesita de un autocontrol minimo pero suficiente que garantice la
reproduccion de sus valores y condiciones de existencia.

Este control social es implementado en el interior de las sociedades desde distintas fuentes
como la religion, la cultura, las tradiciones o las fuerzas de seguridad de una sociedad, entre

otras. Las fuentes que llevan a cabo esta practica pueden ir mutando y modificandose de
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acuerdo con el contexto espacio/temporal en el cual se halla la sociedad. Es importante
remarcar que, si bien el control social puede ser realizado a través de medios coactivos o
violentos, también puede implementarse mediante formas no coactivas como los prejuicios,
valores y creencias presentes en una sociedad.

Este concepto implica, en primer lugar, todos los procesos y métodos a través de los cuales una
determinada sociedad se asegura que los miembros se ajusten al “interés general” y, en segundo
lugar, se refiere a las conductas consideradas como desviadas de la ciudadania y los esfuerzos
por encauzarla hacia dicho interés.

En su trabajo “Término CRIMIPEDIA: Teorias del control social” (2014) Rebeca Lopez
Puerta retoma el pensamiento de diversos autores sobre el concepto de control social. Una de
las definiciones es el de la autora Mufioz Conde (1975) donde sostiene que el control social es
la (...) condicion bdsica de la vida social pues a través de él se asegura el cumplimiento de expectativas
de conducta y de los intereses contenidos en las normas sociales que rigen la convivencia” (Conde,
1975 citado en Lopez Puerta, 2014, p.4). Por lo tanto, este concepto implica un conjunto de medios
a través de los cuales una sociedad garantiza que la conducta de sus miembros sea acorde a los
parametros conductuales previamente establecidos y a la capacidad de respuesta de dicha
sociedad ante el incumplimiento de estos parametros por parte de sus integrantes.

En el trabajo también se menciona la definicion de control social elaborada por Manzanera
(1991) quien apunta que

“(...) el control social puede entenderse como el conjunto de instrumentos
(generalmente normativos) instituciones y acciones encaminadas al cumplimiento de
los fines y valores propuestos por el sistema imperante, logrando de esta forma
mantener el orden social” (Manzanera, 1991 citado en Lopez Puerta, 2014, p 7).

Para Manzanera, quien retomaria la linea de pensamiento de Durkheim, la finalidad del control
social es mantener el orden social mediante la restriccion de las conductas desviadas, lo que
implicaria la puesta en funcionamiento de agencias e instituciones con roles implicitos y
explicitos pero que busquen mantener dicho control social. De este modo, los controles sociales
tienen como finalidad lograr que la sociedad en su conjunto sea lo suficientemente permeable
al ejercicio del poder para que se detecte lo antes posible cualquier anomalia o rareza, incluso,
en sus espacios mas privados.

Indudablemente, para abordar el fendmeno de control social se debe retomar el concepto de
poder tal como lo interpreta el pensamiento de Foucault. El texto “El concepto de Poder en la
Obra de Michel Foucault” (2010) de Juan Pablo Arancibia Carrizo retoma la idea de Foucault

y afirma
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“(....) Se considera asi que el poder efectivamente transita y circula, no se aloja ni se
fija; el poder esté en todas partes, o0 mas bien dicho, siempre hay relaciones de poder;
el poder no se posee sino se ejerce, el poder no es pura represion, sino produce, faculta,
seduce; un poder que es relacion.” (Arancibia Carrizo, 2010, p. 60).

Por lo tanto, para Foucault el poder es omnipresente, capilar y no es ejercido por un nivel
social sobre otro sino que esté presente en todos los niveles.

Carrizo (2010) retoma la definicion de poder que Foucault hace en su trabajo
“Tecnologias del yo” (1990) donde se afirma que

“(....) El poder no es una sustancia. Tampoco es un misterioso atributo cuyo origen
habria que explorar. El poder no es mas que un tipo particular de relaciones entre
individuos [...] El rasgo distintivo del poder es que algunos hombres pueden, mas o
menos, determinar por completo la conducta de otros hombres, pero jamas de manera
exhaustiva o coercitiva. Un hombre encadenado y azotado se encuentra sometido a la
fuerza que se ejerce sobre él. Pero no al poder.” (Arancibia Carrizo, 2010, p. 61).

Entonces, para Foucault las estrategias empleadas para alcanzar estos objetivos son: la
vigilancia, la recompensa y el castigo, entre otras.

Volviendo al concepto de control social, éste varia de acuerdo con el contexto espacio/temporal.
Cualquier control social tiene la tarea de avisar a “instancias superiores” de las anomalias
detectadas, lo que implicaria poner en funcionamiento diversos sistemas de vigilancia mas
complejos, especializados e intensos.

Estas vigilancias pueden no ser realizadas en forma exclusiva por las fuerzas de seguridad del
Estado, sino que muchos controles sociales, sobre todo, los extraestatales y privados tienen sus
sistemas de vigilancia y pueden recurrir a otros actores complementarios, como, por ejemplo,
empresas privadas encargadas de realizar esta funcion.

En la medida en que aumenta la importancia de los problemas detectados y conforme dichos
problemas interactian con otros, comienza a verse involucrada la vigilancia estatal la cual
podria desembocar en diversos grados de represion que difieren conforme a los diferentes
casos. Asi lo afirma Inaki G. de San Vicente (2007) “(...) Siempre existe una continuidad entre
control y represion mediatizada por la vigilancia, aunque no es imprescindible que todo fallo detectado
por un control termine a la fuerza en una prdctica represiva. ” (G. De San Vicente, 2007, p.6)

Al final de todos los andlisis concretos de los controles y poderes funcionando por su parte se
encuentra el Estado quien garantiza la efectividad del conjunto del sistema, supervisando el
funcionamiento de los procesos que empiezan con los controles sociales cotidianos mas
imperceptibles, sigue con las practicas de vigilancia y termina con las represiones.

De este modo, los controles sociales aportan a diferentes equipos gubernamentales o no, como

socidlogos, psiclogos, miembros de las fuerzas de seguridad del Estado etc., un conjunto de
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informaciones, datos y estadisticas los cuales son contrastados por otras informaciones que
aportan sondeos y estudios de tendencias sociales de todo tipo.

Inaqui G. De San Vicente (2007) sostiene que el control social estd en aumento por diversas
razones que se refuerzan mutuamente. En primer lugar, el capitalismo se complejiza cada vez
mas para responder a sus crecientes dificultades de acumulacion ampliada tendiendo a
aumentar las resistencias de todo tipo. Y, en segundo lugar, el desarrollo de multiples
tecnologias de vigilancia, controles y espionaje sobre los integrantes de las sociedades para
hacer frente a estas nuevas resistencias se condice con la buisqueda de nuevas ramas productivas
para abrir novedosos mercados y obtener ganancia. Estas razones, al interactuar entre si, se
refuerzan y originan que los Estados y gobiernos establezcan estrechas alianzas con las
corporaciones y monopolios industriales del ramo para multiplicar la produccion y venta de la
tecnologia necesaria para el control, vigilancia y represion, al tiempo que se expande un clima
social de ansiedad, temor y miedo utilizado por parte de los mismos Estados mediante los
denominados “discursos del miedo” para justificar dichos controles y la implementacion de
tecnologias de vigilancia sobre las sociedades. Se interviene rdpidamente cuando surge un
conflicto en el desarrollo productivo, por lo que los Estados necesitan dotarse de todos los
controles, vigilancias y represiones que la tecnociencia pueda producir.

Para Ifiaqui (2007) estos conceptos surgen del interior del mismo sistema y constituyen “(...)
la base tedrica de las disciplinas de control” (Ifaqui G. de San Vicente, 2007, p.17).

La globalizacion del capitalismo produce una mundializacion de las contradicciones y la
obsesidn por el control ya que las resistencias y luchas emergen en todas partes con mayor o
menor intensidad. Muchas empresas privadas® se estan percatando del hecho de que la industria
de la vigilancia y del control es un negocio rentable econémicamente seguro y fiable, y deciden
involucrarse en el mismo. Adquieren fuerza y ellas mismas elaboran metas y programas
tecno/cientificos mas sofisticados para lanzar nuevas tecnologias al mercado de los controles,
la vigilancia y la represion, por lo que el autor sostiene “(...) El Estado toma parte en el proceso
e interviene declarando esas empresas de “interés nacional” ayudandolas con generosas subvenciones
y toda clase de protecciones en la investigacion”. (Ifiaqui G de San Vicente, 2007, p.17)

De esta forma, se podria presuponer que la tecnologia del control social, la vigilancia y la
represion contribuye en la constitucion y refuerzo del capitalismo actual. Cada momento del

proceso controlador, vigilante y represivo requiere de sus propias tecnologias de la misma

3 Entre las que se podria mencionar a la empresa “G4S”, la sueca “Securitas AB” o la compafiia norteamericana
“ 4
ADT”.
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manera que dentro de cada momento se requieren diversas tecnologias, objetivos de control,
vigilancia y represion. Las relaciones con los aparatos estatales, las fuerzas armadas y agencias
de inteligencia y espionaje son permanentes y desconocidas en la mayoria de los casos. Se crea
asi una red donde se produce una mezcla de intereses econdémicos y politicos que, en muchas
ocasiones, opera mundialmente aprovechando legislaciones laxas y ambiguas.

Actualmente se puede apreciar que las relaciones entre agencias de inteligencia y espionaje y
las grandes corporaciones comerciales son muy estrechas. Como ejemplo de ello se pueden
mencionar las revelaciones que en el 2013 realizé el extécnico de la Agencia de Seguridad
Nacional (NSA) de Estados Unidos, Edward Snowden, quien filtro la existencia de un
programa de espionaje masivo llamado PRISM que le permite al gobierno norteamericano
acceder a datos de usuarios de grandes empresas de Internet como Microsoft, Google,
Facebook, Apple, entre otras, para llegar a sus datos privados. En base a las revelaciones de
Snowden, el diario de Estados Unidos “The Washington Post” afirmé que la NSA almacenaba
cada dia 5000 millones de datos de localizacion de la poblacion, equivalente a los movimientos
de cientos de millones de teléfonos celulares. Esto posibilitaba establecer conexiones entre
diferentes personas, obteniendo informaciones de las compaiiias de telefonia y de los

smartphones de la poblacion.*

2. Cambia el capitalismo, la vigilancia se mantiene: El pasaje del capitalismo
industrial al capitalismo cognitivo
Para una mejor comprension de la tematica abordada en esta tesina es necesario contemplar la

cuestion del paso del capitalismo industrial al capitalismo informacional o cognitivo que ha
tenido lugar dentro de las sociedades contemporaneas.

Manuel Castells en “La revolucion de la tecnologia de la informacion” (2006) sostiene que la
revolucion de las tecnologias de informacion que ocupan un lugar en las sociedades actuales
remite a las tecnologias de pensamiento de informacion y comunicacion las cuales cobran tanta
importancia en la actualidad como la tuvieron las fuentes de energia como el vapor y la
electricidad en las anteriores revoluciones del capitalismo industrial.

En “Comprension espaciotemporal y condicion postmoderna” (1998), David Harvey afirma
que para la década del 80 el capitalismo emprendi6 un proceso de reestructuracion econémica
y organizativa donde las tecnologias de la informacion pasaron a ocupar un rol central dentro

de la l6gica econdmica. Esta transformacion opera a nivel econdmico e implica consecuencias

4 Nota publicada por la Agencia Télam el 16 de diciembre del 2013
https://www.telam.com.ar/notas/201312/44925-las-principales-revelaciones-de-edward-snowden.html|
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politicas y sociales ya que sus formas de regulacion han ido mutando y adaptandose de acuerdo
con cada contexto espacio/temporal.

De manera que, se puede afirmar que a fines del siglo XX se ha producido un pasaje del
capitalismo industrial hacia el cognitivo o informacional en el cual se priorizan la informacién
y el conocimiento como elementos cruciales en las practicas econémicas enmarcadas en un
contexto de capitalismo globalizado.

El capitalismo industrial llega en la segunda mitad del siglo XV1I1 en medio de un proceso de
revoluciones politicas y tecnoldgicas que tuvieron lugar en Europa, puntualmente en Inglaterra.
A partir del afio 1760 con el surgimiento y uso de tecnologias aplicadas a la produccion
industrial como el carbén, el hierro, la maquinaria y el vapor, Gran Bretafia experimenta la
llamada Primera Revolucion Industrial que fue la continuacion de la primera fase del
capitalismo conocida como mercantilismo surgido a fines del siglo XIV y se prolonga hasta el
nacimiento del capitalismo industrial.

Como caracteristicas centrales del capitalismo industrial se puede mencionar la produccion
masiva destinada a grandes mercados realizada mediante la implementacion de la division del
trabajo en las fabricas e industrias y la produccion en forma rutinaria que conlleva un aumento
de la produccion.

Una de las principales caracteristicas del capitalismo industrial es el uso y explotacion de la
mano de obra asalariada por parte de los duefios de las industrias quienes concentran los medios
productivos y contratan trabajadores a cambio de un salario que les permita la subsistencia.
Por su parte, el capitalismo cognitivo es una categoria que se refiere conceptualmente a las
practicas economicas sobre las producciones del conocimiento enumeradas en el capitalismo
globalizado de fines del siglo XX, principios del XXI y considerado como la base del
capitalismo sobre bienes inmateriales. En este nuevo estadio del capitalismo, uno de sus
principales ejes se basa en la produccion de conocimiento que pasa a ser un eje de valorizacion
del capital, constituyéndose asi la sociedad de conocimiento donde la actividad productiva
desborda los limites estrictos del trabajo asalariado. El capitalismo cognitivo generé cambios
productivos importantes como la produccion a través de actividades intensas en conocimiento
y cooperacion productiva. Las nuevas fuentes de productividad en este nuevo capitalismo pasan
a ser los procesos donde interactiian los conocimientos dando origen a la “sociedad de la
informacion” donde se considera al conocimiento como un bien inmaterial, el cual se convierte
en el fundamento que reorganiza el mundo productivo y social.

De acuerdo con el trabajo de Carlos Valderrama “Sociedad de la informacion: hegemonia,

reduccionismo tecnologico y resistencias” (2012) el proyecto de sociedad de la informacion
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“(...) es un proyecto hegemonico construido de manera sistematica y calculada por lo
menos desde las Ultimas cuatro décadas, bajo el liderazgo de los paises del G-8, la
OCDE y la complicidad de los sectores hegemonicos del tercer mundo”. (Valderrama,
2012, p.6)

Segun Valderrama (2012), los reduccionismos y determinismos tecnoldgicos que fundamentan
este proyecto va mas alla del uso de la tecnologia con fines policivos en el mundo online y
offline, sino que se refiere a “(...) la imposicién de un modelo Unico de tecnologias de

’

comunicacion e informacion y a un modelo de produccion de subjetividades tecnologicas’
(\Valderrama, 2012, p.6).

Por su parte, Castells (2006) sostiene que una de las caracteristicas mas claras de la actual
tecnologia de la informacién es la aplicacion del conocimiento, informacién, comunicacion y
su aplicacion en un circulo de retroalimentacion entre innovacion y usos. El autor observa otra
gran distincion en el pasaje del capitalismo industrial al capitalismo cognitivo que refleja el
hecho de que la revolucion de la tecnologia de la informacion posibilita no s6lo tecnologias
para aplicar sino también procesos que desarrollan los propios sujetos: los usuarios y creadores
de estas tecnologias pueden ser los mismos individuos.

En el capitalismo cognitivo el proceso productivo cuenta con una nueva materia prima: la
tecnologia y el conocimiento que se lleva a cabo mediante la investigacion bajo las bases del
saber, la comunicacion e informacion; por lo que el trabajo se ha transformado en una
permanente integracion social, dando lugar a un sistema de reproduccion de una sociedad de

clases con nuevas caracteristicas de control.

3. ;/Qué son las sociedades de control?
En “Posdata sobre las sociedades de control” (1991) Deleuze Gilles sostiene que Foucault

situaba a las sociedades disciplinarias entre los siglos XVIII y XIX operando a través de la
organizacion de grandes centros de encierro como la familia, la escuela y posteriormente la
fabrica, donde el individuo ha transitado a lo largo de su vida. El proyecto ideal de los centros
de encierro era concentrar, repartir en el espacio y ordenar en el tiempo, componiendo en el
contexto espacio/temporal una fuerza productiva cuyo efecto debia superar la suma de las
fuerzas componentes. Siguiendo a Deleuze, tras la Segunda Guerra Mundial, todos los centros
de encierro experimentarian una crisis generalizada. Las autoridades anuncian medidas
intentando prolongar su duracion, como reformas en las fabricas, escuelas y fuerzas armadas,
pero so6lo es un paliativo que pretende gestionar la hegemonia de estos elementos de la sociedad

disciplinaria ocupando a la poblacion mientras se instalan “nuevas fuerzas”.
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Martin Gendler en “Sociedades de control: Lecturas, didlogos y (algunas) actualizaciones”
(2017) debate el trabajo de Deleuze en lo referido a la instalacion de estas nuevas fuerzas
correspondientes a la sociedad de control. Para Gendler, llama la atencion la casi completa falta
de motivos, practicas, relaciones y estrategias de poder, saber y verdad que ha generado este
cambio de fuerzas, ya que, es como si las mismas estuvieran casi (...) “destinadas a imponerse
cual légica evolutiva-positivista” (Gendler, 2017, p.5).

La idea de control fue propuesta por Burroughs para designar lo que Foucault reconocié como
nuestro futuro inmediato. En estas sociedades se adoptan formas ultrarrapidas de control al
“aire libre” que reemplazan a las antiguas formas de control que en la sociedad disciplinaria
actuaban en los sistemas cerrados (Deleuze, 1991). Este cambio hace referencia a una respuesta
que no sélo implica un desarrollo tecnoldgico propio del hombre y de sus sociedades, sino que,
ademas, implica una mutacion profunda del sistema capitalista. Deleuze propone el concepto
de “Sociedad de control” como la nueva sociedad en reemplazo a la disciplinaria la cual iba
perdiendo vigencia.

Ahora bien, en “;Qué son las sociedades de control?” (2008) el autor Pablo Esteban Rodriguez
sostiene que el concepto de sociedad de control inevitablemente se relaciona con la vigilancia.
Apunta que, para Foucault, la vigilancia, en un régimen disciplinario, es un fenomeno
individualizador y masificante a la vez, un aparato institucional dedicado a lograr el
autodominio del individuo y su sujecién mientras se recaban todos los datos posibles de la
ciudadania vigilada para hacerla entrar en otro régimen de visibilidad: la biopolitica.

Este concepto elaborado por Michel Foucault en 1976 implica una forma especifica de
gobierno que aspira a la gestion de los procesos bioldgicos sobre la poblacion. Tiene como eje
la regulacion de la poblacion, eje alrededor del cual se despliegan los mecanismos de poder
sobre la vida de los sujetos. Concretamente, la biopolitica puede ser definida como el conjunto
de calculos y tacticas que intervienen sobre una poblacién mediante la gestion de la vida. Esta
nocion permite comprender cémo se han generado la organizacion y el gobierno de nuestras
sociedades, buscando promover determinadas formas de vida y dejando de lado otras.

Para Foucault, la vida, ya no del individuo sino de las poblaciones, se convirtié en un objeto
politico central en el gobierno y en la gestién de las sociedades humanas. Buscando aclarar el
contexto en que el gobierno de la vida ocurre, Foucault se desplazd hacia el estudio de la
“gubernamentalidad “, entendida como la forma en donde se conduce la conducta en diferentes
dispositivos.

Por otro lado, Rodriguez (2008) remarca que dentro de estas sociedades de control no se

necesita de la modalidad de encierro como ocurria en la sociedad disciplinaria ya que éstas, en
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la actualidad, estan relacionadas con las tecnologias y no tanto con las instituciones. La
vigilancia es un fendmeno general dentro de las sociedades contemporaneas donde se ha
producido una multiplicacion tecnoldgica de dispositivos que permiten la vigilancia masiva.
Rodriguez menciona a su vez que, en el paso del panoptico a la idea de “Big Brother” de George
Orwell aparece el paso de una vigilancia “encerrada” a una “vigilancia genérica” donde no
existen limites para la visualizacion de la poblacion y su vigilancia, la cual puede ser “mas
flexible” y ejercida de manera mas discreta, incluso, contando con la aprobacion de la
ciudadania vigilada como se observa al hablar de la “politica del miedo™.

Asimismo, Rodriguez retoma una afirmacion de Diego Galeano de su libro “Gobernando la
seguridad: Entre politicos y expertos” (2003) donde afirma “(...) las sociedades de control son
maquinarias de produccion de miedos y de dispositivos para enfrentarlos” (Rodriguez, 2005,
p.120).La presencia misma del miedo como el terrorismo o la criminalidad se vislumbran
dentro de las sociedades actuales.

También José Alcantara en su libro “La sociedad de control: privacidad, propiedad intelectual
v el futuro de la libertad” (2008), define a la sociedad de control como un sistema social
pensado para sustituir a las democracias del siglo XVIII y su asamblearismo y se basa en las
posibilidades tecnoldgicas generadas por los desarrollos técnicos a partir de la segunda mitad
del siglo XX. Siguiendo al autor, el éxito de su implementacion y uso generalizado hoy tiene
como uno de sus principales puntos de apoyo la falta deliberada de medidas legales que limiten
su utilizacion para preservar el derecho a la privacidad de la ciudadania.

La libertad de creacion y comunicacién que posibilita la sociedad digital y la promesa de crear
comunidades mas participativas y libres se encuentra condicionada por la vigilancia extensiva
sobre la ciudadania que conlleva un control generado, justamente, por la misma tecnologia que
profetizaba un futuro con mayor libertad pero que, ha dado como resultado una sociedad con
una vigilancia estatal omnipresente. Se produce, entonces, un proceso creciente de desarrollo
de estrategia e infraestructura para el control ciudadano por parte de los Estados instalando
tecnologia de vigilancia que monitorean el espacio publico bajo el enmascaramiento de la idea
errada, pero aludiendo que las caAmaras de vigilancia suponen un instrumento de combate a las
nuevas amenazas presentes en las sociedades.

De esta manera, para Alcantara, la sociedad de control es incapaz de defender la democracia
porque no nace de ideales democraticos y, por lo tanto, es necesario evitarla mediante la
interposicion de acuerdos sociales que limiten su accionar y garanticen una sociedad libre que

logre alcanzar y gozar de su derecho a la privacidad.
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La realizacion de estas politicas de vigilancia y control suelen ser celebradas y aprobadas por
la mayoria de los sujetos que creen que la implementacion de estas tecnologias permitira
habitar en un contexto mas seguro. Sin embargo, ain existen voces contrarias.

Gendler (2017) remarca este riesgo retomando la tendencia que observa Foucault a fines del
siglo X1X: la tendencia a: “(...) salir del encierro y dejar circular a los individuos en la figura de los
dispositivos de seguridad los cuales determinan los espacios y formas de circulacion a la vez que se
efectiia un procedimiento de normalizacion”. (Gendler, 2017, p.9).

Esto implica que las caracteristicas establecidas de los dispositivos disciplinarios van
cambiando y adaptandose a los criterios de normalidad y anormalidad de un determinado
régimen configurando, lo que el autor denomina como “(...)" lo deseable/ correcto”, “lo posible”
y “lo indeseable/ incorrecto”. (Gendler, 2017, p.9).

Esto se relaciona fuertemente a la gubernamentalidad de Foucault la cual debe ser entendida
como

“(...) El conjunto constituido por las instituciones, los procedimientos, andlisis y
reflexiones, cdlculos y tacticas que permiten ejercer esa forma bien especifica, aunque
muy completa de poder que tiene por blanco principal a la poblacion, por forma mayor
de saber a la economia politica y por instrumento técnico esencial los dispositivos de
seguridad”. (Foucault 2006:136).

Asimismo, implica una serie de posibilidades para la accion tanto correcta como incorrecta
ante la ciudadania. Gendler retoma la idea que sefiala Foucault y sostiene que “(...) ya que los
sujetos son libres de circular y libres de tomar riesgos, la figura del criminal se escinde del encierro
para convertir a cualquier hijo de vecino en un potencial sospechoso” (Gendler, 2017, p.11).
Aquellos que defienden las politicas masivas de vigilancia suelen acotar ‘““si no tienen nada que
ocultar, no tienen nada que temer”, cuando la esencia de la democracia consiste en la
posibilidad de que cada individuo pueda gozar de su privacidad.

A lo largo de este trabajo de investigacion se logra percatar que la aplicacion de las nuevas
tecnologias de vigilancia masiva, propias de las sociedades contemporaneas, generan control,
entendiéndolo como una forma de ejercicio del poder, como afirma Gendler en “De ficciones,
tecnologias, controles y errores psyco-pass entre el poder, produccion, normalizacion y la
resistencia” (2017) y considera al poder no como una cosa material y tangible posible de poseer
sino como algo que es ejercido

“(...) a través de multiples redes, tecnologias y dispositivos conectados de forma
productiva: produce cuerpos subjetividades/subjetivaciones, practicas, disposiciones y
campos para la accion, produce autoridad y disciplinas: produce saberes, deseos y
verdades, produce normas y normalizaciones, en definitiva, produce “efectos de

poder”. (Gendler, 2017, p 4).
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Por lo tanto, para comprender la tension que se produce entre la implementacion de las nuevas
tecnologias de control y vigilancia masiva frente al derecho a la intimidad y privacidad, es
necesario recuperar la forma en la que Foucault concibe a la ley.

Ernesto Mieles en “El concepto de derecho, Foucault, la ley y la critica del paradigma liberal”
(2005) considera a la ley como un efecto del ejercicio del poder capaz de producir sujetos,
subjetividades y cuerpos donde la capacidad de subjetivacién generada por el poder se basa en
una doble estrategia. “los dispositivos de poder escinden a unos individuos de otros, los aislan
asignandoles unas caracteristicas y de otro lado, estos dispositivos atribuyen una identidad al sujeto”
(Mieles, 2005, p 4).

El autor sostiene que en todo este proceso son fundamentales la vigilancia y el control
desplegados en las sociedades contemporaneas, entendiendo que el poder es “transversal,
estratégico e inmediato” (Mieles, 2005, p.4)

Por otro lado, Mieles remarca, retomando a Foucault en “Defender la sociedad” que el
derecho supone una continuacion de la guerra a través de otros medios, sosteniendo que la ley,
como efecto de la guerra, también es productora de efectos en la sociedad “Las relaciones de
poder tal como funcionan en una sociedad como la nuestra tienen esencialmente por punto de anclaje
cierta relacion de fuerza establecida, en un momento dado, historicamente identificable en la guerray
por la guerra” (Mieles, 2005, p.4)

La ley no es estatica, sino que se encuentra en constante movimiento y cambio siendo “un
verdadero instrumento de guerra que encubre una estrategia de gubernamentalidad total sobre la
sociedad”. (Mieles, 2005, p.5)

Es posible afirmar entonces, que la ley entendida como produccién es resultado de batallas
entre los ejercicios de saber-poder de actores sociales que conforman un “mapeo” de cémo
podrian actuar y moverse los sujetos por la sociedad, pero sin determinarlo del todo, sino

orientandolo o conduciéndolo.

4. Renovando lo viejo: El pandptico en la sociedad actual
Desde la aparicion del ser humano han existido estrategias y técnicas de vigilancia dirigidas

por unos grupos hacia otros. Esta caracteristica es inherente a todas las sociedades humanas
donde se produce la estratificacion de clase social.

La vigilancia, como un rasgo institucional y omnipresente en las sociedades y como estrategia
del ejercicio del poder se fue perfeccionando desde los inicios de la modernidad, vinculandose
con el desarrollo de tecnologias que requiere el sistema econdmico/politico capitalista.

En las sociedades contempordneas y en sus estructuras sociales y politicas se combinan los

principios democraticos juntamente con una logica de vigilancia permanente lo que define a
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un nuevo tipo de sociedad utilizado para los avances en el campo de las telecomunicaciones y
de la informatica.

Este tipo de sociedades evoluciona a la par del desarrollo tecnolégico e implica la combinacion
de la mayor intensidad y sistematizacion de las tecnologias, siendo la vigilancia la estrategia
que parece prevalecer y que podria reemplazar a la coercion fisica sobre los ciudadanos como
un medio de mantener el orden y la armonia dentro de las sociedades.

Foucault en “Vigilar y castigar” (1975) sostiene que se ha asistido a la conformacion de un
nuevo tipo de estructura social que se encabalga con las sociedades de soberania las cuales
utilizaban el suplicio espectacular publico como forma de ejemplificacion para condicionar al
pueblo. Esta configuracién societal fue poco a poco perdiendo terreno frente a una nueva
sociedad de “vigilancia” que fortalece el perfeccionamiento de los dispositivos disciplinarios
que aseguren el control y la normalidad de los sujetos de una sociedad historicamente
determinada.

También, Foucault en “Seguridad, territorio y poblacion” (1977-1978) asegura que la
disciplina acttia aislando a un espacio, a un segmento. La disciplina concentra, encierra, centra
y se suscribe a un espacio dentro del cual, el poder y sus mecanismos actuan sin limites.
Sostendra que la disciplina no deja escapar nada, ni siquiera las cosas mas pequefias, sino que
todo se encuentra sometido a ella. Afirma, a su vez, que la disciplina procede distribuyendo
todas las cosas de acuerdo con un céddigo (el sistema de la ley) que establece lo que esté
prohibido y lo que esta permitido.

Este modelo de sociedad de disciplina descripto por Foucault puede denominarse “sociedad
panodptica”, la cual estaria caracterizada por reproducir la estructura y el funcionamiento del
poder econdmico, social y politico. El modelo panoptico debe ser comprendido como un
modelo generalizable de comportamiento, una manera de definir las relaciones de poder en la
vida cotidiana de los hombres. Entonces, de acuerdo con la teoria de panoptico de Foucault,
dentro de la sociedad disciplinaria se produce la combinacion de tres elementos: la vigilancia,
el control y el moldeamiento del comportamiento ciudadano hacia uno visto como “correcto”.
El pandptico es una construccion de “celdas y espacios” donde cada prisionero estd
individualizado y visible en forma constante a los ojos de quien lo observa y vigila, pero que
¢l no puede ver. El eje “ver sin ser visto” es fundamental en todo sistema de vigilancia.

El individuo que forma parte de esta estructura pandptica se sabe que estd en un estado
permanente de vigilancia y esto opera en pos de garantizar la docilidad y control de sus
movimientos. La garantia de la posible existencia de este sistema alcanza para poner en marcha

el engranaje de la relacion entre dominante y dominado.
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En las sociedades contemporaneas se produce una multiplicacion y complejizacion de
relaciones interindividuales que pueden atentar contra la convivencia de los sujetos por lo que
es importante garantizar el orden social. Esto se logra mediante el sistema pandptico, el cual se
ha visto modificado y transformado a través de la incorporacion de nuevas tecnologias y
modalidades de vigilancia propias de la sociedad de control, debido a que sus mecanismos de
observacion son capaces de penetrar en el comportamiento de los hombres produciendo
moldear sus cuerpos y practicas, y asegurar asi el orden y la cohesion social. El poder panoptico
afianza la docilidad y utilidad de todos los elementos que conforman el sistema capitalista, pero
haciendo énfasis, sobre todo, en la vigilancia y el control de la poblacion.

De acuerdo con el escrito de Garcia Jiménez Ricardo “El panoptismo: nuevas formas de control
social,” (2009), dentro de una sociedad de vigilancia, la burocracia es la cara visible del poder,
el cual no es detectado por nadie, pero asegura su presencia mediante las redes por donde
circula la informacion de los sujetos y mantiene alerta al sistema ante alguna senal de
sentimiento, emocidn o pensamiento propio.

Para Foucault el individuo forma parte de este engranaje de poder, que le marca y caracteriza
dentro de un sistema determinando lo que es y no es normal y a partir de esta determinacion
establece pautas de comportamiento a seguir.

En una sociedad pandptica, el poder, basado en modalidades disciplinarias, se ejerce para
intentar imponer una fuerza de homogeneizacion que garantiza su efectividad operando para
desdibujar las singularidades. El poder opera en funcion de definir la individualidad de las
personas en tanto que las clasifica y jerarquiza dandoles una utilidad dentro de un sistema, pero
al mismo tiempo, les impide vivir esa singularidad que les concede.

La mirada pandptica cuenta con numerosas herramientas y aliados que garantizan su eficacia.
Los mecanismos de vigilancia se han multiplicado al utilizar los medios de comunicacion, las
corporaciones de telecomunicaciones y la computacion, originando que los mecanismos
panopticos del poder se intensifiquen y extiendan sus redes atravesando la totalidad de la vida
de los individuos y produciéndolos con su vigilancia y control.

Los hébitos de la ciudadania cambian cuando el pandptico se convierte en una caracteristica de
la vida en comunidad y la distincion entre espacio publico y privado se torna difusa.

El sujeto pasa a estar vigilado en todo momento y desde todos los angulos posibles, no s6lo en
el ambito publico sino también en los espacios cerrados. La persona se halla inserta en un lugar
fijo de la estructura social productiva y ante el menor de sus movimientos se encuentra vigilada,

controlada y registrada. El control de los ciudadanos se muestra y se mantiene permanente. En
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esta sociedad de vigilancia hay siempre una mirada que abarca y sabe todo, que se asemeja a
un gran ojo que todo lo ve.

Este tipo de sociedad de vigilancia puede ser definida como una “sociedad de orden y
progreso”. Segun el discurso oficial, este progreso trae beneficios para las grandes masas de
sujetos que componen la sociedad, como, por ejemplo, mejoras en las comunicaciones,
incremento de la capacidad salarial y aumento de los niveles de vida de los individuos y
también para los duefios de los medios y dispositivos de control.

Después de todo, el poder circula por la sociedad. La presencia del poder es evidente en todos
los niveles de la vida social, su profusion en redes lo convierte en una ausencia aparente y le
otorga un status de inaccesibilidad para la ciudadania que garantiza su eficacia y su existencia.
Dentro del sistema capitalista, la vigilancia se ha institucionalizado y tornado omnipresente en
las sociedades, por lo que la forma de control social estd relacionada con el impulso de
tecnologias y sistemas de creacion de vigilancia que buscan la perpetuacion del sistema

capitalista en una sociedad.

4.1 Mutaciones del panoptico en las sociedades de control
Retomando la idea de pandptico, Vanesa Lio afirma en “Ciudades, camaras de seguridad y

videovigilancia: Estado del arte y perspectivas de investigacion” (2015) que, a escala social y
ampliada, el gen panoptico que existia en las sociedades disciplinarias de Foucault permite
mantener una vigilancia constante sobre el conjunto de la poblacion y asi regular su accionar.
La autora reconoce que la crisis de las instituciones disciplinarias ha dado lugar a un tipo de
control aplicado de manera sistematica en los espacios abiertos actuales originando lo que
Deleuze denomind sociedad de control.

Por su parte, Gendler (2017) busca entender el por qué se produce la crisis en la sociedad
disciplinaria lo cual no es explicado por Deleuze en su trabajo. El concepto de
gubernamentalidad est4 basado en orientar y desplegar ciertas pautas para la accion, en lugar
del “moldeado disciplinario” que ayuda a comprender la modulaciéon constante. Por eso
entiende el concepto de modulacion constante como

“(...) no solo una continua produccion y modificacion del cuerpo y de la subjetividad
del individuo (apuntando el mismo como cifra) sino también a la produccion y
modificacion constante de los posibles caminos y acciones a ejecutar de acuerdo a las
pautas de normalizacion validas en un momento determinado” (Gendler, 2017, p.6).

Gendler (2017) sostiene que siempre existié modulacion, incluso en la etapa disciplinaria, pero
que la diferencia con la época actual seria la multiplicacién de estimulos de informacion y un

mayor refinamiento y domesticacion de éstos, lo que da como resultado “(...) mayor eficienciay
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posibilidad de orientar los cambios en las individuaciones (producciones) de los cuerpos,
subjetividades y accionares de los individuos” (Gendler, 2017, p.6)

Mientras tanto, Foucault sostiene que las ideas de seguridad y libertad no son naturales ni
evidentes, sino que pasan a ser construidas en forma histdrica dentro de cada sociedad
enmarcada en un contexto espaciotemporal determinado. Si bien la aplicacion de estas
tecnologias de vigilancia, propias de la sociedad de control, permite la libertad de circulacién
para la poblacién, actia en forma conjunta con nuevas practicas de seguridad caracteristicas
del nuevo paradigma de seguridad del siglo XXI como la vigilancia y control masivo de la
poblacién, amparados bajo el argumento de luchar contra las “amenazas internas” que pueden
surgir desde el seno mismo de las sociedades. La implementacion de nuevas practicas de
seguridad genera, por lo tanto, una reglamentacién en la forma de circulacion de los sujetos
por parte del gobierno. Las nuevas medidas de seguridad aplicadas a partir de la
implementacion de estas tecnologias de control en CABA no implican la suspension al derecho
a circular de la poblacion, pero si suponen las formas de administrar el transito en el espacio
publico.

Como bien afirma Gendler (2017), en la sociedad portefia no se limita el derecho a la movilidad,
sino que la figura del sospechoso se escinde de los espacios de encierro y se traslada al espacio
publico, donde cualquier “Zijo de vecino” puede convertirse en un potencial sospechoso de
delitos que legal y racionalmente pueden justificar o no el despliegue de estas tecnologias de
control y vigilancia como el reconocimiento facial.

Concretamente, en este nuevo escenario, la poblacion de CABA circula tomando en cuenta el
despliegue de las tecnologias y practicas de seguridad aplicadas por las fuerzas de seguridad y
el hecho de que éstas no estan destinadas exclusivamente a la busqueda de delincuentes y
criminales previamente identificados, sino que, el conjunto de la ciudadania se constituye en
objeto de esta vigilancia permanente en pos de crear una “sociedad mas segura”.

Esta tesina analiza no solo el funcionamiento técnico de estos nuevos dispositivos de vigilancia
sino también el rol de los actores humanos vinculados a ellos (fuerzas de seguridad y Poder
Judicial) y las tensiones con las regulaciones que le dan un marco legal a las préacticas de los
distintos actores.

Vanesa Lio (2015) vuelve a los conceptos de Foucault y remarca que son el marco mayormente
utilizado para explicar los mecanismos de vigilancia y control dentro de las sociedades
contemporaneas. Por eso invita a rever la nocion de panoptismo, la cual debe ser revisada a la
luz de las nuevas modalidades de vigilancia presentes a partir del desarrollo y expansién de la

infra cultura digital. Para ella, ciertas tecnologias que acompafian el monitoreo de las cAmaras
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de vigilancia como son los sistemas de reconocimiento facial, pueden ser interpretadas como
expresion del poder disciplinario del panoptico en los contextos urbanos actuales (CABA en
2019) remarcando que en el contexto posmoderno es necesario pensar también un mundo pos
pandptico.

Mientras que el pandptico tradicional requeria la presencia de los vigilantes en algiin momento,
hoy éstos aparecen como invisibilizados o fuera del alcance de la poblacion y la vigilancia y
pueden operar a distancia de tiempo y espacio. Por lo tanto, se evidencia que, si bien el
panoptico es propio de las sociedades disciplinarias, autores como Vanesa Lio (2015) y Byung-
Chul Han (2014) retoman el concepto buscando incorporarlo a la contemporaneidad.

Al profundizar en el escrito de Byung-Chul Han “En el enjambre” (2014) se vislumbra la idea
de “pandptico digital”, el cual se incluye como una especial estructura panoptica dentro de las
sociedades de control. Para Han este tipo de panodptico se diferencia del de Bentham al hacer
hincapié€ en que la transparencia no se da por medio del aislamiento de los sujetos entre si, sino,
por el contrario, se produce al aire libre. De esta forma, el control social total se genera por
medio de la hiper comunicacion y del enlace en red entre los individuos, rasgo predominante
de las sociedades y que son caracteristicas conformadoras del panoptico digital.

Han afirma que, en la actualidad, todo el mundo se ha transformado en un gran pandptico, lo
que se puede evidenciar principalmente en las redes sociales, las cuales originalmente nacieron
como espacios de libertad, pero, hoy adoptan caracteristicas pandpticas ya que la propia
ciudadania participa activamente en su construccion y conservacion al exhibirse de manera
voluntaria y sin coaccion externa en ellas dejando de lado su privacidad e intimidad y brindando

informaciones exclusivas que corresponden a su persona.

Conclusion
En el presente capitulo se ha establecido el marco tedrico que se emplea a lo largo de este

trabajo de investigacion. En €l hemos recorrido conceptos fundamentales sobre control social,
sociedad de control y el pasaje del capitalismo industrial al capitalismo cognitivo que tiene
lugar en el encuadre de las sociedades contemporaneas y que, se torna necesario para lograr la
comprension del fendmeno de la implementacion de nuevas tecnologias de vigilancia y control
masivo en las sociedades actuales. En particular, se retoma la nocion de panoptico el cual, a la
luz de los nuevos desarrollos tecnoldgicos y de las nuevas modalidades y tecnologias de
vigilancia; propias de la sociedad de control en los contextos urbanos actuales cabe ser
revisado, conservando ciertas caracteristicas, pero también adoptando otras nuevas: un

panoptico digital. Ahondar en estos conceptos es imprescindible para comprender el desarrollo
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de esta tesina de investigacion, ya que, como veremos, posibilitard el abordaje minucioso de
otros ejes conceptuales como lo es el discurso de la politica del miedo y el rol de las fuerzas
policiales que forman parte de las sociedades de control que atraviesa tanto Argentina como la
gran mayoria de las naciones del mundo. La incorporacion de estos conceptos es fundamental
para llevar a cabo el abordaje de los casos especificos que recupera la tesis para afrontar la
problemética planteada. En la presente tesina se analizan los casos de Rachel Holway y
Guillermo Federico Ibarrola mediante los cuales se busca demostrar la tension entre la
vigilancia derivada de la aplicacion de las tecnologias de reconocimiento facial y el derecho a
la privacidad, tirantez caracteristica de la sociedades de control contemporaneas, siendo este
un fendmeno que no s6lo ocurre en la Argentina, sino que, como se vera a lo largo de este

recorrido tiene lugar en multiples paises del planeta, incluyendo a las grandes potencias.
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Capitulo 2: Policia, camaras y videovigilancia

Introduccién
A lo largo de este capitulo se realiza una breve genealogia y se abordan las caracteristicas y

particularidades del rol de la policia como la fuerza del Estado encargada del control social
dentro de las sociedades contemporaneas. A su vez, se emprende un estudio detallado sobre el
surgimiento e implementacién de las tecnologias de control y vigilancia tales como: el
reconocimiento facial y el sistema de camaras de videovigilancia, las caracteristicas técnicas
que presentan y su inclusiébn como instrumentos de control al servicio de las fuerzas de
seguridad del Estado. Por otro lado, también se aborda el rol que desempefian los medios de
comunicacion, en especial aquellos circunstancialmente aliados del poder politico de turno,
para difundir discursos, sobre todo, los relacionados con la politica del miedo que contribuyen
para que la sociedad avale la implementacion de nuevas tecnologias de vigilancia y control en

el afan de sentirse “mas segura”.

1. Del rol de la policia
Foucault en “Seguridad, territorio y poblacion” (1977-1978) se remite a la cuestion de la

policia en relacion con la internacion de los locos, la medicina de las epidemias y la vigilancia
generalizada de la poblacion, principalmente enmarcados en un contexto disciplinario y, en
“Vigilary Castigar” (1975) aborda la nocion de policia que dentro de sus planteamientos ocupa
un espacio mas extenso donde los desarrollos méas relevantes conciernen a la relacion de la
disciplina y la ilegalidad.

Por otro lado, Edgardo Castro en “La nocion de policia en los trabajos de Michel Foucault:
objeto, limites, antinomias” (2019) sostiene que, segun Foucault, la policia debe ser
coextensiva al cuerpo de la sociedad, pero esta caracteristica no es definida por los limites
extremos de la misma ni por la totalidad del Estado sino por: “(...) la minucia de los detalles de
los que se encarga” (Castro, 2019, p.6).

Es en este sentido que la policia podria ser concebida como el equivalente civil de la religion
en el interior de las sociedades y por eso los lugares de encierro pueden ser vistos como su
“simbolo mas denso” y como aquello que, ademas, confiere una unidad institucional. De esta
forma, el objeto de la policia es abordar y administrar todo lo que sucede por pequefio e
insignificante que parezca.

Para alcanzar este objetivo las fuerzas policiales y de seguridad deben servirse de instrumentos
y tecnologias que hagan posible una vigilancia permanente, exhaustiva y omnipresente capaz

de hacer que todo sea visible e invisibilizado al mismo tiempo. Este tipo de vigilancia funciona
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a modo de disciplina intersticial y meta disciplina operando entre y por encima de los espacios
que conformaban la sociedad. Segun Foucault, la policia se propone establecer un ejercicio del
poder cuyo objeto sea el individuo y su integracion a la totalidad estatal.

Para lograr entender la cuestion de la policia en el trabajo de Foucault es necesario apuntar al
poder pastoral. Castro (2019) sostiene que, para Foucault, el poder pastoral se refiere a las
formas individualizantes del poder porque en sus origenes, el poder pastoral se trata de una de
las especificidades que caracterizan al cristianismo; “(...) se propone gobernar la vida de los

individuos en sus minimos detalles, en todas sus acciones, sirviéndose de una determinada verdad y
proponiéndoles alguna forma de salvacion y verdad a partir de la cual exigirles obediencia” (Castro,
2019, p. 9-10)

El escrito de Castro retoma la conferencia de Foucault ¢;Qu est-ce que la critique? (1978)
donde se remarca que a partir del siglo XVI se ha producido una multiplicacion de las formas
del ejercicio del poder segin la modalidad del “pastor” (pastoreo), tanto en la politica como en
la sociedad

“(...) Si el pastorado perdié en su forma estrictamente religiosa lo esencial de sus
poderes, encontrod en el Estado un nuevo soporte y un principio de transformacion. La
policia moderna es una de estas transformaciones que se define por ser una forma
individualizante de ejercicio de poder en beneficio del Estado mediante la integracion
de los individuos en su totalidad” (Castro, 2019, p.10)

Para Foucault tanto la policia como el aparato diplomatico militar son dispositivos del cual se
sirve la razon del Estado para consolidar, mantener y aumentar sus fuerzas.

Retomando el escrito de Louis Turquet de Mayerne “La Monarchie Aristodemocratique”
(1611) afirma que el verdadero objeto de la policia es el hombre. A todos los hombres se les
otorga lo que el autor denomina “suplemento de vida” que es utilizado a fin de acrecentar y
consolidar las fuerzas del Estado. Castro (2019) define la policia como “(...) el conjunto de leyes
y reglamentos que conciernen al interior de un Estado, que tienden a afirmarlo y aumentar su potencia,
a emplear de buena manera sus fuerzas procurando la felicidad de los hombres ”. (Castro, 2019, p.14).
Esta definicion considera a la policia como una accidn positiva del Estado cuyas intervenciones
consolidan y acrecientan la vida social y la potencia de éste. Desde esta perspectiva, la policia
puede ser vista como un conjunto de intervenciones y medios que aseguran que, el vivir y el
mas que vivir, el coexistir, sera Util para la constitucion y el fortalecimiento de las fuerzas del
Estado.

El surgimiento y la presencia de la policia en las sociedades también responde a la necesidad
de que existan dispositivos de seguridad (Foucault, 2006), mecanismos regulatorios que

permitan el funcionamiento del “accionar libre” de los individuos centrado en su circulacion.
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Es en este sentido que Foucault considera a la policia como mecanismos que intervienen en la
gestion de esta “libre circulacion”, como “(...) la gubernamentalidad directa de los soberanos”
(Castro, 2019, p.18).

Para el abordaje de este capitulo es necesario analizar el pensamiento de Foucault respecto de
larelacién entre la policia y la legalidad. Para ello ayudara retomar el trabajo de Méximo Sozzo
“Policia, gobierno y racionalidad: Incursiones a partir de Michel Foucault” (2011) donde se
establece que los términos de la ley siempre son interpretados y la misma interpretacion
conlleva una actividad donde prima la creatividad y la subjetividad de los individuos a pesar
de que la ley no dé lugar a una pluralidad infinita de sentidos posibles.

Sin embargo, esto abre un espacio para que “diversos intérpretes postulen diversas formas de ver
la actividad policial con relacién a un mismo texto legal y ese conflicto sobre la interpretacion legal
es un conflicto politico en el que se enfirentan actores que poseen diversas fuerzas” (S0zzo, 2011, p.35).
A su vez, el autor afirma que las legislaciones, con respecto a las fuerzas policiales a lo largo
de la historia y en la actualidad han estado marcadas por la laxitud y la falta de control.

“Los términos de la ley con respecto a la policia han sido y son, por lo general,
suficientemente vagos y ambiguos para acomodar practicamente cualquier actividad
policial realizada en post fact. Y en esto mucho ha tenido que ver el rol de la misma
institucion policial” (S0zzo, 2011, p.35).

Esto se vera mas claramente analizado a lo largo de este trabajo, sobre todo, al enfocar los
casos de analisis de Holway e Ibarrola donde se contempla el accionar de las fuerzas de
seguridad y la tension que conlleva estas practicas con los derechos de la ciudadania.

Jests Requena Hidalgo en “De la sociedad disciplinaria a la sociedad del control: la
incorporacion de nuevas tecnologias a la policia” (2004) mira a la policia como fuerza que
compone las fuerzas de seguridad del Estado y que se caracteriza por ser una institucion que, a
raiz de los cambios observados previamente en torno a la incorporacién de tecnologias
digitales, lleva a cabo una actividad de naturaleza eminentemente informacional que ha estado
marcada por la incorporacion de éstas.

Es decir, a lo largo de su existencia, la metodologia de trabajo de la policia ha ido cambiando
y modificAndose y las formas de definir y controlar los espacios urbanos y su rol como
depositaria del monopolio legitimo del ejercicio de la vigilancia sobre la poblacién se ha visto
trastocado.

En este sentido, Hidalgo (2004) afirma que, desde el surgimiento de los servicios de policia a
mediados del siglo XIX, éstos han contribuido al mantenimiento de los aparatos estatales

suministrandoles informacion a la vez que constituian un mecanismo de administracion de la
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violencia legitima. Esto es clave ya que la capacidad del Estado administrativo ha dependido,
desde sus origenes, del conocimiento de la sociedad y de sus miembros, en especial, sobre
aquellos que se consideraba como portadores de una “conducta desviada”. De manera que la
policia vino a romper el monopolio que hasta ese momento habia tenido el poder judicial en
torno a lo que involucraba la desviacion social pues se trata de poderes adjuntos disefiados para
disolver el desorden de la ciudad.

Dentro de estos estados administrativos, el poder pandptico se reprodujo a través de
instituciones como la policia, dando lugar en el siglo XX a un “poder sin afuera” donde las
sociedades se constituirdn como espacios abiertos a la vigilancia generalizada.

Con la sociedad de control, las fuerzas que conforman el aparato represivo del Estado han
incorporado dispositivos que llegaron al campo de la seguridad desde el sector militar como la
televigilancia, la videovigilancia o las bases de datos, tecnologias de alta eficacia que permiten
la consolidacion de dicha sociedad de control.

1.1 Mismos jugadores, nuevos juguetes: Tecnologias para la vigilancia policial
Dentro de las tecnologias centradas en la observacion y el control de las personas se engloban

las camaras de videovigilancia que incorporan tecnologia de reconocimiento facial permitiendo
la identificacion y seguimiento de la poblacion.

El discurso méas extendido sobre la incorporacion de estos dispositivos tecnoldgicos a las
fuerzas de seguridad radica en la creciente complejidad social, en la sofisticacién de las
practicas criminales y en las exigencias que la ciudadania transmite a sus gobernantes como
resultado de la politica del miedo. Estas tecnologias de control y vigilancia social han
alumbrado una nueva manifestacion espacial de poder.

Como se ha visto en el capitulo anterior, en la sociedad de control, la tradicional separacion
entre espacio publico y privado se disuelve generando una publicitacion del espacio privado y
privatizacion del espacio publico, lo que implicaria una desterritorializacion y una des
institucionalizacién del control permitiendo su presencia en todo espacio y lugar.

Hidalgo (2004) remarca que las tecnologias de informacion y comunicacion admiten que el
poder logra funcionar sin espacios que le sean propios, apropiandose de todos los espacios. La
tecnovigilancia, propia de las sociedades de control, accede a los espacios donde anteriormente
las practicas del ejercicio del poder por medio de las fuerzas de seguridad no llegaban o donde
la libertad podia ser legitimamente limitada pero que hoy, pueden ser espacios interpretados en

la misma medida.

Matias Furlanetto Pagina 32 de 188




De acuerdo con el estudio del trabajo de Milton Lechner “Tecnologias aplicadas a la seguridad
ciudadana: desafios para la justicia transicional ante nuevos mecanismos de control social”
(2016) se puede afirmar que las transformaciones ocurridas en las sociedades durante las
ultimas décadas han modificado la propia naturaleza del delito, produciendo que las propias
instituciones cambiaran su mirada sobre la problemaética delictiva.

El desarrollo de las tecnologias de informacion, comunicacion y vigilancia se han ido aplicando
paulatinamente como herramientas utilizadas para combatir la criminalidad y como respuesta
a las demandas de seguridad de la poblacion. En este sentido “(...) Los estados se han tecnificado
con métodos y diserios tanto de prevencion como de punicion contra los delitos” (Lechner, 2016, p.4).
Para este autor, el desarrollo de las tecnologias digitales se complementa con las tecnologias
de control y vigilancia para “(...) generar una reduccion de la incertidumbre y el riesgo social como
una proteccion ante las amenazas”. (Lechner, 2016, p.5).

Muchas de las tecnologias de control y vigilancia con las que operan las fuerzas de seguridad
han surgido con fines militares y posteriormente trasladado al ambito civil. Algunas de ellas
son el reconocimiento biométrico, los sistemas de geolocalizacion y el sistema de video
vigilancia a los cuales se debe incluir el reconocimiento facial. Estas tres tecnologias de control
y vigilancia se encuentran vigentes y operando por parte de la policia de la Ciudad en CABA
desde el 2019 como se observara en los capitulos siguientes.

La presente tesina se centra en el uso de los sistemas de videovigilancia los cuales segun
Lechner “(...) se constituyeron en una forma de vigilancia sobre la totalidad de sus ciudadanos y sus
instituciones alcanzdndose asi niveles de control social nunca antes observados”. (Lechner, 2016, p.6).
Si bien los sistemas de videovigilancia y reconocimiento facial son implementados como
herramientas de prevencion y disuasion del delito, también pueden ser empleados como
tecnologias de caracter represivo ya que resguardan la informacidn por un tiempo determinado
para luego aplicarla en el momento en que ocurre un delito.

Lechner (2016) asegura que en las fuerzas de seguridad se observa un avanzado desarrollo e
innovacidn tecnologicos que permite la aplicacion de estas tecnologias de control y vigilancia
a dispositivos moviles como drones aéreos o patrulleros, posibilitando que los sistemas de
videovigilancia no estén estaticos sino, por el contrario, posean movilidad dentro del espacio

publico ampliando asi su alcance de accién.
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2. Entre balas, camaras y periodistas: Del rol de los medios de comunicacion y la
vigilancia en la sociedad de control
Al analizar la tematica de la tesina es necesario volver a mencionar que, en el pensamiento de

Michel Foucault, la idea de poder estd mas ligada a la produccién que a lo represivo como lo
corrobora Juan Fernando Delgadillo (2012) en “Foucault y el andlisis del poder”.

El poder dentro de la logica foucaultiana busca la produccion de conductas, cuerpos y
subjetividades dentro de la poblacion. Para poder ejercerlo, el poder requiere una economia
que Foucault denomina “discursos de verdad”.

El trabajo de Delgadillo retoma una cita de Foucault que ilustra esta afirmacién “Estamos
sometidos a la produccion de la verdad desde el poder y no podemos ejercitar el poder mas que a través
de la produccion de la verdad” (Foucault, 1992 p.148).

Desde esta perspectiva de Foucault, la nocion de verdad implica un conjunto de reglas que
permite discriminar lo verdadero de lo falso. Un conjunto de procedimientos que se ven
reglamentados por la produccién, la circulacion y la prensa en funcionamiento de los
enunciados en un determinado momento histdrico.

Por lo tanto, la verdad es presentada como un producto historico originada a través de préacticas
de poder e instituciones de naturaleza coactiva que configuran la conducta y los
comportamientos de los sujetos, “después de todo, somos juzgados, condenados, clasificados,
obligados a competir, destinados a vivir de cierto modo o a morir en funcién de discursos verdaderos
que conllevan efectos especificos de poder” (Foucault, 1992 p.148)

Es posible sostener que el rol de los grandes medios de comunicacion al desplegar discursos,
especificamente, aquellos relacionados con la politica del miedo, contribuyen a la produccién
de conductas de la poblacién pudiendo generar como efecto una parcial pero potencial
resignacion de su derecho a la privacidad e intimidad frente a la aplicacion de tecnologias de
vigilancia masiva por el solo hecho de sentirse mas segura frente a las amenazas internas de
terrorismo o criminalidad que denuncia la dirigencia politica. Es decir, al hacer referencia a la
politica del miedo; inexorablemente se debe mencionar el rol que juegan los medios de
comunicacion masivos. Cabe remarcar que ellos poseen su propia agenda temética y muchas
veces también parecieran operar como repetidores y amplificadores del discurso transmitido
por la clase politica. Es decir, si bien los medios no son simples cadenas de transmision de
estos discursos, muchas veces colaboran con la clase dirigente en la produccion de efectos de
verdad respecto de varios topicos, entre ellos “la politica del miedo”. El discurso transmitido

por la dirigencia politica y replicado o también producido por los medios de comunicacion
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masiva pasa a formar parte de la agenda mediatica y de la agenda publica de las sociedades,
las cuales determinan aquellos temas que seran debatidos en la misma.

Entonces, para entender correctamente el andlisis del tema planteado en esta tesina, es
necesario comprender el funcionamiento del aparato mediatico y su impacto sobre la realidad
de la sociedad.

Es interesante entender el trabajo de José Maria Rubio Ferreres “Opinion publica y medios de
comunicacion. Teoria de la agenda setting”” (2009) donde se retoma la teoria de la construccion
social de la realidad elaborada por Berger y Luckmann (2006) y se estudia en qué medida la
imagen del mundo social es elaborada por la influencia de los medios de comunicacién.
Dentro de esta teoria, el modelo més exitoso a la hora de explicar los efectos generados por los
medios masivos Yy sus relaciones con la opinion publica ha sido la denominada “teoria de la
agenda setting”, la cual enfatiza el poder de los medios de comunicacion para atraer la atencion
del conjunto de los sujetos hacia determinados temas o problemas (inseguridad/criminalidad)
estableciendo marcos de interpretacion de estas tematicas.

De acuerdo con la teoria del Framing los medios de comunicacion actan como intermediarios
entre el hombre y aquella realidad externa que no puede captar por si mismo. Los medios
masivos le comunican al sujeto esa realidad a la que no puede acceder por si mismo, realidad
que esta construida por la llamada frames (encuadres o marcos). Es como consecuencia de
estos procesos que algunos aspectos de la realidad transmitida por los medios sean mas
prominentes que otros.

Asi lo afirma Natalia Aruguete en “;Paraguas comun o teorias independientes? El debate
entre agenda setting, priming y framing” (2017)

“El framing es definido como un proceso integral que atraviesa todas las instancias de
la comunicacion y como tal, aparece en la elaboracion de las noticias, en los textos
noticiosos, en los esquemas de cognicion y percepcion de las audiencias v,
Sfundamentalmente en la cultura” (Aruguete, 2017, p.98)

Como se viene analizando, la dirigencia politica argentina y también la de multiples naciones
junto a otros actores sociales, como grupos empresarios y medios de comunicacién, han
recurrido a la politica del miedo para obtener el consenso de la poblacion a la hora de aplicar
las tecnologias de vigilancia. Sin embargo, es imposible omitir el rol de los medios de
comunicacion masivos en este escenario que mediante sus coberturas periodisticas transmiten
o producen construcciones de hechos delictivos enfatizando, sobre todo, aquellos frames que

exacerban la sensacion de peligro y amenaza hacia la sociedad, donde prima el relato
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sensacionalista que contribuye a aumentar el alarmismo y el miedo de ser victimas en todo
momento.

Dentro de la agenda setting de los medios argentinos el delito ocupa un lugar central. Y si bien
se sabe que la ciudadania no es total y absolutamente manipulada por los medios de
comunicacion, la presentacion constante de hechos de criminalidad, transmitidos mayormente
desde una l6gica amarillista y alarmista que, si no lo es, roza el sensacionalismo, contribuye a
que la sociedad toda tenga como una de sus preocupaciones centrales la problemética de la
inseguridad y exija al gobierno de turno la aplicacion de medidas de prevencion y combate
(més camaras, mas policias, mas moviles) que contrarresten la amenaza de la inseguridad.
Indudablemente los medios de comunicacién poseen su propia agenda mediatica a la hora de
construir y transmitir las noticias, pero, es imposible omitir que en las sociedades democréticas
se produce una alianza estratégica entre algunos medios de comunicacion y el gobierno de
turno, como sostiene Silvia Pellegrini en “Medios de comunicacion, poder politico y
democracia” (1993) donde remarca que “Los gobiernos y también los partidos politicos establecen
verdaderos sistemas informativos dentro del sistema a través de las formas en que diseminan la
informacidn o se insertan en los medios para lograr la atencidn pablica”. (Pellegrini, 1993, p.13)

A través de sus discursos, los medios buscan brindar a la ciudadania la sensacion de que el
poder de turno esta tomando las medidas pertinentes para neutralizar aquellas amenazas que se
ciernen sobre la sociedad, pero omiten los riesgos que conllevan para la privacidad e intimidad
enfatizando Unicamente en los “beneficios” que implica establecer un mayor control sobre el
espacio publico.

No se desconoce que los temas presentes en la agenda mediatica suelen ser bastante similares
en los diferentes medios de comunicacion de Argentina. Sin embargo, la cobertura periodistica
realizada acerca de la tematica de inseguridad y despliegue de tecnologias de control y
vigilancia es diferente de acuerdo con el medio que transmite y/o produce estos discursos y a
los intereses econdmicos Y politicos a los cuales responde.

Los medios de comunicacién desempefiaron un rol muy importante en la guerra de Vietnam
(1955-1975) ayudando a conformar a través de su contenido periodistico una opinion publica
estadounidense cada vez mas contraria a la guerra denunciando el accionar de las fuerzas
militares y siendo uno de los factores fundamentales en la primera derrota militar de la historia
de Estados Unidos. Los medios estadounidenses no se contentaron con realizar coberturas
esporadicas de la guerra de Vietnam. La cobertura de la realidad del conflicto en el sudoeste
asidtico fue constante hasta que la opinién publica norteamericana se despertd y se movilizd

para exigir al gobierno el fin de un conflicto que tuvo un alto costo para los Estados Unidos.
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Esto se refleja en el trabajo de Leyre Merino Fernandez “La influencia de los medios de
comunicacion en el desarrollo de las guerras contemporaneas” (2018) donde el autor retoma
el pensamiento de Luis Martin Aragonés (1998) “La formacion de la opinion publica contraria a
la guerra que presiono al gobierno y propicio el final de la misma, no se habria configurado sin las
imagenes proporcionadas por los medios de comunicacion”. (Fernandez, 2018, p.26)

Idealmente, los medios de comunicacidon masivos deberian cumplir un rol central dentro de
esta “guerra preventiva” llevada a cabo en las sociedades actuales, y unirse a las voces de las
ONGs y de los académicos, asumiendo la naturaleza critica que les corresponde por su
protagonismo social para alertar a la ciudadania sobre los riesgos que implican las tecnologias
de control y vigilancia sobre los derechos. Sin embargo, conocemos que esta afirmacion remite
mas a un escenario que puede rozar con lo utdpico y no ignoramos que los medios de
comunicacion, como actores sociales, también responden a sus diversos intereses en el contexto

de las sociedades contemporaneas.

3. Caracteristicas de los nuevos sistemas de seguridad
El desarrollo de las tecnologias de control y vigilancia, como los sistemas de reconocimiento

facial o de control biométricos, actualmente son implantados en las sociedades con el
argumento de que seran utilizadas para aumentar y garantizar la seguridad de la ciudadania,
combatiendo y previniendo los actos delictivos.

La Real Academia Espafiola en su diccionario define la palabra “seguridad” como “cualidad
de seguro” mientras que califica al término “seguro” como “libre” y “exento de todo peligro,
dario o riesgo” entendiendo al “riesgo” como “contingencia o proximidad de un daio”.

Sin embargo, en el texto “Las Nuevas Tecnologias Aplicadas a la Seguridad” (2007) los
autores Félix Martinez, Francisco Blanco Ruiz y Juan José Prieto Vifiuela afirman que estas
definiciones son perfectas desde el punto de vista semantico, pero distan de ser cercanas a la
realidad de las sociedades contemporaneas ya que, la libertad y la extension de todo riesgo
implican un estado de perfeccion imposible de ser alcanzado por el individuo. Para ellos la
seguridad total no existe y por mas que se implante un conjunto de medidas y desarrollos
tecnologicos que busquen aumentar la proteccidn, siempre seguiran existiendo “riesgos
residuales” entendiéndolos como contingencia o proximidad de dafios que el ser humano tendra
que asumir de alguna forma.

En el caso de las tecnologias digitales como el reconocimiento facial, estas contingencias o
dafos colaterales para la poblacién seran la pérdida de su privacidad, el robo y/o el mal manejo

de sus datos personales y sensibles por parte de las grandes corporaciones comerciales o del
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aparato represivo del Estado. Y aunque en muchas ocasiones, estos “dafios colaterales” son
“invisibilizados” en las comunidades, no son motivo de tratamiento medidtico por parte de los
medios masivos Yy, por ende, la mayoria de la ciudadania los termina ignorando.

De manera que, Martinez, Blanco Ruiz y Prieto Vifiuela (2007) sostienen que la seguridad es
la sensacion de proteccion frente a riesgos y amenazas que sean deliberadas o no y que logren
ser percibidas por el ser humano, las comunidades o Estados. Para ellos el concepto de
seguridad y defensa hace referencia al Sector de la Seguridad “las actividades englobadas en las
areas de Seguridad Publica y Colectiva, gestionadas directamente por las autoridades y el area de la
Seguridad Privada” (Martinez, Blanco Ruiz, Prieto Vifiuela, 2007, p.3).

Este sector es muy vasto y encierra multiples areas, con fronteras difusas entre si y por eso
puede resultar complicado establecer en qué areas se encuadran determinadas actividades del
sector. Sin embargo, las relaciones entre los subsectores de la Defensa y Seguridad son tan
significativas que no es facil marcar su separacion.

Los autores enumeran una serie de caracteristicas respecto a la aplicacion en las tecnologias en
el Sector de la Seguridad:

%+ Utilizacion masiva de las Tecnologias de la informacion y Comunicaciones (TIC):
La introduccion de estas tecnologias en el sector se ve justificado por generar un
incremento en la productividad de estos sistemas de vigilancia. La implementacion
de las TIC permite romper con las barreras espacio temporales y posibilita la
adaptabilidad a situaciones cambiantes.

% Sinergias con las tecnologias desarrolladas en el ambito de la defensa: Las
fronteras entre Seguridad y Defensa son permeables. Buena parte de las
funcionalidades requeridas por los sistemas de Seguridad son las mismas empleadas
por las defensas, por lo que puede hablarse de una convergencia entre ambos sectores,
la cual no es total sino parcial porque no puede alcanzarse en otros campos de
actividad de estos sectores como los sistemas de armamento.

+ Dualidad tecnologica entre Defensa y Seguridad: Pese a que se afirma que hay un
proceso de convergencia entre ambos sectores en cuanto a tecnologia de vigilancia
como son los sistemas de reconocimiento facial y los sistemas biométricos, los
sistemas de seguridad no cuentan con especificaciones tan exigentes como en el caso

de los sistemas militares.

*

% Disponibilidad de tecnologia: Existe el sentimiento de que casi todas las tecnologias
son accesibles tanto para los gobiernos como para las empresas privadas pero que el

reto de éstas radica en su aplicacion de manera eficiente.
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% Tendencia a la actividad de integracion de sistemas: Las empresas del Sector de
Seguridad estdn tendiendo a la adquisicion de componentes y tecnologias en el
mercado para obtener el valor afiadido en el disefio, instalacion y mantenimiento de
los sistemas. Esto se ve justificado porque son enormes mercados globalizados o
tecnologias muy sofisticadas de grandes costos de desarrollo. En la mayoria de los
casos se trata de tecnologias procedentes del &mbito de la Defensa o de aplicaciones
criticas para la seguridad que cuentan con financiamiento o subsidio por parte de
organismos oficiales de los Estados.

% Influencia de la legislacion sobre la aplicabilidad de las tecnologias: Las soluciones

L)

tecnoldgicas a los problemas de seguridad o vigilancia no pueden ser aplicables
debido a limitaciones asociadas a las legislaciones correspondientes a cada pais. La
normativa juridica seria, en muchos casos, la que definiria qué tecnologias son Utiles
y cudles no. Sin embargo, en el caso argentino, el manejo poco claro y transparente
del Estado en el uso de las tecnologias de reconocimiento facial y sistemas
biométricos podria implicar violaciones a las legislaciones argentinas que fueron
elaboradas para salvaguardar la privacidad y la confidencialidad de los datos
personales y sensibles de la ciudadania. Las leyes de proteccion de privacidad
quedarian subordinadas al sistema de vigilancia y control implementado desde el
Estado y ejecutado por las diversas fuerzas de seguridad que componen su aparato

represivo bajo el argumento de estar generando una sociedad mas “segura”.

3.1 No mires y no sonrias, te estamos filmando: Camaras y videovigilancia
De acuerdo con el trabajo de Lio (2015) la incorporacion de los sistemas de vigilancia y control

que utilizan imagenes para realizar sus practicas no es nueva “(...) la primera técnica fotogrdfica
comercialmente viable fue patentada en Paris en 1839 y para mediados de la década siguiente ya habia
sido descripto su potencial para identificar y capturar criminales.” (Lio, 2015, p.2)

Situacion similar se vivio con el desarrollo de la TV en el siglo XX con la idea de que las
imagenes en vivo podian desempefiar un rol central en la rutina de los patrullajes. Por lo tanto,
la relacion entre imagenes, fuerza de seguridad y seguridad en el espacio publico se ha ido
profundizando en las inmediaciones del siglo XXI como afirma la autora:

“(...) La relacion entre las imdagenes, la policia y la seguridad publica se profundizé en
dimensiones impensadas. Las politicas de seguridad gubernamentales incorporaron
sisteméaticamente los circuitos cerrados de television (CCTV) para monitoreo del
espacio publico entre sus tecnologias para el control social y la prevencion situacional
del delito” (Lio 2015, p.2)
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En los ultimos afios esta situacién se complejiza con el desarrollo de tecnologias como las de
reconocimiento facial que permiten la identificacién de los individuos y su seguimiento. Es
posible observar la fuerte vinculacion que se produce entre las tecnologias para el control
social, la prevencion situacional del delito y las tecnologias que funcionan por medio de
imégenes. Lio (2015) afirma que, si bien estas tecnologias para control social comenzaron a
implementarse en paises del primer mundo, posteriormente comienzan a utilizarse en todo el
resto. “(...) Utilizada inicialmente en Europa y en América del Norte, la videovigilancia se ha
expandido hacia los cinco continentes, convirtiéndose en una de las principales herramientas al
servicio de la seguridad ciudadana” (Lio, 2015, p.3).

Como se vera a lo largo de los capitulos, a estas tecnologias se las puede considerar como un
arma de doble filo que pone en grave peligro la privacidad. El uso de estas técnicas de vigilancia
y control social se ha ido complejizando con la utilizacion de diversas tecnologias de
seguimiento y recoleccion de datos sin consentimiento de la poblacién ya que no s6lo obtienen
informacion sensible de los individuos, sino que actian complementando los sistemas de
monitoreo.

La vigilancia se ha transformado tecnoldgicamente con el paso del tiempo y presenta
particularidades de acuerdo con cada contexto local y a cada cultura, por lo que las respuestas
sociales y politicas pueden variar de acuerdo con el pais.

La videovigilancia comenz6 formando parte de las tecnologias desarrolladas para el control de
los reclusos y el éxito obtenido en el ambito carcelario hizo pensar a las autoridades que su
utilizacion también daria buenos resultados al aplicarse a la ciudadania, considerada como
mucho mas numerosa pero mas mansa y menos conflictiva que los presos. Actualmente, debido
al costo relativamente bajo, estas tecnologias de control y coaccién se han instalado en el
espacio publico de las metrépolis, y se aplican a una poblacion que goza del principio de
inocencia como si se tratara de un ambito carcelario. Lio (2015) sostiene que la aplicacién de
sistemas de monitoreo con camaras de seguridad en el espacio publico puede remitir a la
realidad que George Orwell describié en 1984 donde existia el ojo del “Gran Hermano” que
todo lo veia.

Segun su vision, los sistemas de monitoreo CCTV han pasado de utilizarse para monitoreo de
flujo de la poblacién a ser usados para la identificacion de individuos puntuales y funcionan
como la interface humana para nuevas aplicaciones de banco de datos. Esto permite
contextualizar el desarrollo de los sistemas de monitoreo como una tecnologia de vigilancia
que se inserta en el modelo de poder descripto por Foucault acerca de la division de los grupos

en unidades medibles. Asimismo, sustenta que la inclusion de estas tecnologias de control y

Matias Furlanetto Pagina 40 de 188




vigilancia cambia la forma en la cual es ejercido el poder, modificando las experiencias
emocionales en el espacio urbano y afectando la forma en la que la realidad es conceptualizada
y estudiada.

Por su parte, Alcantara (2008) apunta que, en muchos gobiernos de sociedades
contemporaneas, con el argumento de aumentar la seguridad de la poblacion, se ha recurrido a
la implementacidn de tecnologias de control y vigilancia que en su funcion original respondian
a una técnica represiva dirigida a poblaciones mayoritariamente conflictivas, como, por
ejemplo, los reclusos del sistema penitenciario. Sostiene que a partir de la década de 1980 se
ha incrementado la implementacién de sistemas masivos de vigilancia con control biométricos
y de camaras con reconocimiento facial no s6lo en paises centrales como China o Estados
Unidos, sino también en paises periféricos como Argentina. Esto responde a la necesidad de
los gobiernos de llevar a cabo una vigilancia de todo lo que sucede tanto en el ambito privado
de la ciudadania como en el pablico. Para el autor, ello implicaria poner en suspenso el
principio de inocencia del que gozan todos los habitantes de la nacion ya que los sistemas de
vigilancia masiva instalarian una légica donde se presupone de antemano la culpabilidad de
todos los sujetos y, por ende, la necesidad de una férrea vigilancia sobre cada uno.

Esto se vincula a lo mencionado por Gendler (2017), que como hemos visto, retoma esta
cuestion al afirmar que, en las sociedades contemporaneas, todo ciudadano es susceptible de
ser considerado como sospechoso por las fuerzas de seguridad.

La potencialidad de culpabilidad de toda la ciudadania y la necesidad de imponer sobre ella un
control, necesariamente obliga al Estado a delegar la funcion de vigilancia en los dispositivos
mecanicos, como camaras, que incluyan funciones de reconocimiento facial y/o sistemas de
control y vigilancia biométrica. Debido a la gran cantidad de poblacién que se deberia vigilar,
estos dispositivos informaticos reemplazarian y complementarian a los integrantes de las
fuerzas de seguridad que componen el aparato represivo del Estado.

Los nuevos desarrollos e innovaciones aplicados a tecnologias de vigilancia permiten que los
gobiernos realicen en sus espacios publicos practicas de vigilancia masiva de la ciudadania con
relativa facilidad y rapidez.

Alcantara reconoce que

“(...) con el aumento de la capacidad de calculo de las computadoras y la mejora del
software de reconocimiento de objetos y rostros en fotografias y grabaciones de video,
esta tecnologia se presenta como un arma potencial de represién, dada la posibilidad
de comunicarle al sistema en tiempo real donde estamos y qué estamos haciendo”.
(Alcéntara, 2008, p.170).
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A pesar de que en las sociedades contemporaneas pareceria que la mayoria de la poblacion
expresa su conformidad con la aplicacién de estas nuevas tecnologias de control, el
desconocimiento y opacidad del funcionamiento de estos sistemas de vigilancia y la creciente
desinformacion de la ciudadania ante su instalacion en el espacio publico brinda como
resultado un sistema institucionalizado de vigilancia que puede escapar al control civil pero
avalado por ella por medio de la politica del miedo. De este modo, el sistema de videovigilancia
en espacios publicos ha logrado un gran avance en los paises donde la mayoria de los sistemas
de vigilancia y control son operados por autoridades locales pero sustentadas por una politica
clara de gobierno central como el caso de la Republica Popular China, Estados Unidos de
América o Argentina.

Sin embargo, a pesar de la instalacion masiva de estos sistemas, ello no implica necesariamente
una efectiva reduccion del crimen. La introduccion de camaras de videovigilancia y
reconocimiento facial podrian no eliminar la criminalidad sino desplazarla a otros sectores no
controlados por éstas, por lo cual el crimen no seria eliminado sino corrido de sitio. El recurso
politico de estos sistemas de vigilancia y control no tienen que ver solamente con su efectividad
como instrumento para combatir el delito, ya que su valor simbdlico radica en la sensacion que
logra la ciudadania de saber que la dirigencia politica esta implementando politicas en relacion
con el problema, generando en las personas una sensacion de proteccion. Este punto conforma
una explicacion para el masivo crecimiento de los sistemas de videovigilancia y
reconocimiento facial pues se recurre al sentido comun de los habitantes que indica que “estos
sistemas de vigilancia deben funcionar”. Su popularidad y la necesidad de las gestiones
politicas de turno de ser vistos como “activos” en el combate de la criminalidad, por un lado,
y la publicidad generada alrededor del tema en casos especificos por otro, tiene un alto impacto

mediatico®

5 Un ejemplo de estos acuerdos se observa en el encuentro realizado entre el presidente de Argentina, Mauricio
Macri y el presidente de los Estados Unidos, Barack Obama entre el 23 y 24 de marzo del afio 2016. Entre los
diversos puntos tocados en la reunion, se destaca el convenio de intercambio de informacion entre ambos paises
en delitos tales como el narcotrafico, asi como también la capacitacion y el entrenamiento de las fuerzas de
seguridad de la Argentina en el combate de este delito por parte de las fuerzas estadounidenses. Ambos
mandatarios acordaron establecer una “colaboracion bilateral en la creacidn de un Centro de Fusidon de
Inteligencia a través del cual se concentrara la informacion de las distintas agencias de seguridad, en vistas a que
dicha informacién sea compartida entre las distintas fuerzas de seguridad de los dos paises, la cual permitira
ganar eficacia en la lucha contra el crimen organizado. De igual modo, resulta muy importante la asistencia que
los Estados Unidos brindaran al pais para mejorar la seguridad fronteriza.” Véase:
https://www.cancilleria.gob.ar/userfiles/prensa/c-16-082 0.pdf
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4. Caracteristicas técnicas del reconocimiento facial
En los ultimos afios, el reconocimiento facial se ha convertido en una de las aplicaciones mas

estudiadas en campos como la biométrica, procesamiento de imagenes, reconocimiento de
patrones, vision por ordenador y redes neuronales.

Una de las razones que ha llevado al crecimiento y empleo de estos sistemas de vigilancia y
control social es la necesidad de mayores aplicaciones de seguridad y vigilancia para ser
utilizadas en diferentes &mbitos sociales.

Cuando se menciona a los sistemas de vigilancia y control basados en el reconocimiento facial,
se habla de aplicaciones dirigidas por ordenadores que permiten la identificacion automatica
de ciudadanos en imagenes digitales captadas por el sistema de cAmaras que tiene integrado
este sistema®.

De acuerdo con el trabajo de David Leonardo Castafio Saavedra y Juan David Alonso Sierra
“Sistemas de reconocimiento facial para control de acceso a vivienda” (2019), el
reconocimiento facial es una tecnologia que esta siendo implementada en multiples areas de
investigacion como analisis de imagen o extraccion de caracteristicas de archivos digitales.
Segun los autores, esta tecnologia puede emular la capacidad del ser humano de reconocer
personas imitando un funcionamiento especifico de partes puntuales del cerebro humano.

“Los neurocientificos las Ilaman areas faciales. Estas zonas toman ciertas

caracteristicas faciales de la persona a reconocer como el color de la piel, tamafio de

0jos, nariz y caracteristicas Unicas de cada persona y todo esto es un actividad

semiinconsciente dado que en algunas ocasiones el cerebro hace este reconocimiento

sin que la persona se percate, teniendo esto en cuenta esta tecnologia quiere replicar

esta funcion siguiendo una serie de pasos como detencion facial, analisis de

caracteristicas, comparacion con base de datos.”(Castafio Saavedra y Alonso Sierra,

2019, p.41).
Estos sistemas, con el objetivo de determinar la identidad de una persona, pueden tener en
cuenta el andlisis de multiples caracteristicas del sujeto que busca identificar. Las
caracteristicas pueden ser fisicas (el analisis de las pupilas o la geometria del rostro) donde la
cara del individuo se convierte en un objeto tridimensional sujeto a variaciones de luz y también
psicoldgicas (los gestos que realiza el sujeto).
Estas propiedades implican sus propias peculiaridades que pueden ser analizadas siguiendo
determinados criterios que, conforme al trabajo de Carmen Sanchez Avila “Aplicaciones de la
biometria a la seguridad” (2012) son:

e Universalidad: Indica caracteristicas comunes en todas las personas u objetos que

buscan ser reconocidos.

6 Véase http://www.emb.cl/channelnews/articulo.mvc?xid=2209
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e Caracter distintivo: Indica una propiedad diferente entre un conjunto de personas u
objetos.

e Permanencia: Indica la estabilidad temporal de una determinada caracteristica.

e Colectividad: Indica si la caracteristica es facilmente adquirida y medida por el sistema.

e Rendimiento: Indica la precision, velocidad y costo de recursos necesarios para llevar
adelante el reconocimiento.

o Aceptabilidad: Indica la disposicion de la ciudadania para aceptar la implementacion
de estas medidas de vigilancia.

Estas propiedades permiten describir bien las caracteristicas que buscara implementar
el sistema de reconocimiento facial y determinar si es adecuado o0 no para este tipo de
aplicaciones.

De esta manera, los sistemas de vigilancia pueden operar de diferentes modos:

e Verificacion o autentificacion de caras: Compara imagenes de un determinado rostro
con la cara de la cual se quiere conocer la identidad. El sistema de reconocimiento facial
confirmara o rechazara la identidad de la cara’.

e Identificacion o reconocimiento de caras: Comparara la imagen de una cara
desconocida con todas las imagenes de rostros conocidos que se encuentran en la base

de datos que utiliza el sistema para determinar la identidad.

El reconocimiento facial se destaca por ser una técnica con una alta capacidad de respuesta

frente a las maltiples caracteristicas biométricas de los individuos que son objeto de

identificacion del sistema. Pero, las aplicaciones basadas en este sistema presentan

inconvenientes a la hora de llevar a cabo las identificaciones porque puede generar errores, los

denominados como “falsos positivos”. EXisten factores que pueden generar error en el sistema

de vigilancia®. Cabe mencionar entre ellos:

Orientacion del rostro del sujeto cuando es captado por el sistema

Ruido

Iluminacion

Expresiones faciales

Oclusion debido a objetos o accesorios que los sujetos pueden utilizar en sus rostros

(anteojos de sol, sombreros, etc.)

7 Véase https://es.wikipedia.org/wiki/Sistema de reconocimiento facial
8 Véase https://es.wikipedia.org/wiki/Sistema de reconocimiento facial
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e Vello facial

Algunos de estos factores que pueden llevar al error del sistema, como el envejecimiento de
los individuos, se logran solucionar mediante la aplicacion de un algoritmo que interprete el
paso de los afios en la persona que se busca identificar, aunque esta solucién no es del todo
fiable. Una forma eficaz para resolver este inconveniente es la actualizacion de las bases de
datos que utilizan los sistemas de vigilancia para realizar las identificaciones.

Esto implica que necesariamente las fuerzas de seguridad de los Estados deban realizar
sistematica y periddicamente una actualizacion de los datos del conjunto de los habitantes de
una sociedad, sean éstos posibles sospechosos o no de actos de criminalidad y delincuencia ya
que a través de la aplicacion de estos sistemas los gobiernos dicen buscar, enfrentar y prevenir
dichos actos.

Conclusion
En este capitulo hemos recorrido el concepto de fuerza policial aplicado al contexto de las

sociedades de control en el mundo contemporaneo, las cuales han llevado a cabo una fuerte
incorporacion de nuevas tecnologias de control y vigilancia como el reconocimiento facial y
nuevas modalidades de ejercer el control en el espacio publico, sea la poblacion digna de
sospecha o no. Profundizar en el concepto y rol ejecutado por las fuerzas policiales en las
sociedades de control es necesario para la comprension de la tematica de esta tesina debido a
que, seran las fuerzas policiales las encargadas de ejercer, al menos en parte, el control social
que impera en las sociedades actuales.

Ademas, y entrando en didlogo con otros conceptos que seran presentados en capitulos
posteriores, aqui se enfatizo el rol de los medios de comunicacion en el marco de las sociedades
de control entendiéndolos como un factor fundamental en el proceso de implementacion de las
nuevas tecnologias de control y vigilancia y también respecto de sus efectos. En este sentido;
la operatoria suele ser caracterizada por una alianza estratégica entre algunos medios de
comunicacion y la dirigencia politica de turno de manera que, respondiendo también a sus
propios intereses, logran difundir los discursos transmitidos por parte de la dirigencia politica
de turno (o crear posicionamientos propios) sobre el fendmeno de la inseguridad y narcotrafico
en la Argentina. De este modo, los medios de comunicacion masiva en muchas oportunidades
contribuyen a exacerbar los discursos de la practica de gubernamentalidad, llamada “politica
del miedo” instalando en la agenda mediatica y social el temor a las amenazas internas que

plantea el nuevo paradigma de seguridad del siglo XXI el cual se trata en el préximo capitulo.
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El temor a estas amenazas provoca que la sociedad exija un accionar por parte de la dirigencia
politica y, por ende, otorgue a cambio una mayor aceptacion hacia la implementacion de nuevas
tecnologias y modalidades de vigilancia que derivan en un mayor auge de las sociedades de
control y el consiguiente proceso de tecnologizacion de las fuerzas policiales como se ha
analizado. También, en este capitulo se ha profundizado en las caracteristicas técnicas propias
de las nuevas tecnologias de vigilancia como el reconocimiento facial, las cuales establecen
una serie de riesgos para los derechos inalienables de todo ser humano, como lo es el derecho
a la privacidad e intimidad.

A lo largo de los préximos capitulos se aborda especificamente la operatoria de las fuerzas de
seguridad y de las tecnologias de vigilancia, ademas de los discursos de la dirigencia politica
argentina y la cobertura mediatica de algunos de los casos mas relevantes de CABA en el 2019
en los que se centra esta tesina. Asimismo, se enuncian otros casos a nivel global con el objetivo
de demostrar que la sociedad de control es una configuracion de poder (Deleuze, 2017)
desplegada a nivel global para luego verse traducida a nivel nacional y local adaptando las
particularidades en cada territorio.
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Capitulo 3: Vigilancia a nivel global

Introduccién
Este capitulo aborda y profundiza sobre el cambio de paradigma de seguridad implementado

en el mundo contemporaneo a finales del siglo XX y comienzos del XXI. Los cambios en la
doctrina de seguridad que llevan a la préctica las naciones a través de un intimo vinculo con
las tecnologias digitales generando como efecto la aplicacién de sistemas de vigilancia y
control como las camaras de reconocimiento facial y nuevas modalidades de vigilancia por
parte de las fuerzas de seguridad son respaldadas por la llamada “politica del miedo” mediante
la cual, un amplio abanico de actores sociales, incluyendo las dirigencias politicas, buscan
exacerbar y aumentar los miedos de las sociedades (miedo al terrorismo o0 a la criminalidad) y
obtener asi el respaldo de la ciudadania frente a la implementacion de tecnologias aunque éstas
pongan en jaque el derecho a su privacidad.

Esta nueva realidad encuadrada dentro de la logica de la sociedad del control poco a poco
empieza a extenderse e implementarse en gran parte del planeta. Aqui se hara referencia a casos
especificos de Estados Unidos y China, dos naciones que han implementado la nueva doctrina
de seguridad y han desplegado una vigilancia masiva sobre su poblacion a través de la

aplicacion de tecnologias de control dentro del espacio publico.

1. Contame una historia de terror: El discurso de la politica del miedo y los cambios
en el paradigma de seguridad
José Alcantara en “La sociedad de control” (2008) afirma que “(...) en todas las sociedades y los

Estados siempre ha existido un cierto nivel de vigilancia” (Alcantara, 2008, p.75)

La vigilancia puede convertirse en una herramienta provechosa cuando es bien empleada, ya
que, en caso de sospecha sobre alguien o algo, permitird mantener un cierto orden social en las
comunidades. Sin embargo, a lo largo del siglo XX y XXI, diversos gobiernos, en maltiples
naciones, han implementado la idea de utilizarla como parte de una politica de seguridad y la
han empleado contra la oposicion politica, social, cultural o minorias étnicas y raciales, como
se vera en el presente capitulo al observar los casos de China y Estados Unidos.

En numerosas sociedades contemporaneas, incluida la comunidad argentina en 2019, la clase
politica utiliza lo que Alcéantara (2008) y Gendler (2017) denominan “Politica del miedo”, la
cual constituye una nueva forma de entender a la politica.

“(...) Los discursos politicos no enfatizan las promesas de un futuro mejor, sino que
abundan en profetizar el catastrofismo derivado de no obedecer al pie de la letra lo
que nos estd ordenando el politico de turno. Si tradicionalmente la politica ha
consistido en desarrollar acciones que desembocarian en un futuro mejor y en
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explicarlas al pueblo para ganar su apoyo, la politica del miedo recurre a la seguridad
(generalmente la seguridad nacional) para obtener el apoyo incondicional de la

ciudadania a una serie de medidas politicas que de otra forma no serian respaldadas”
(Alcéntara, 2008, p.78).

Eventualmente se presenta al pueblo una serie de amenazas que lo ponga en riesgo (terrorismo
o criminalidad) y acepte asi un avance sobre sus derechos esenciales con la promesa de poseer
a cambio una sociedad méas segura, mediante la implementacion de tecnologias de vigilancia
masiva.

Alcéntara remarca que la aplicacion de la “politica del miedo” responde a una realidad social
en la cual, la dirigencia politica ha incumplido las promesas realizadas a la poblacion a lo largo
de décadas, lo que ha ocasionado un descreimiento de los discursos politicos, por lo que “(...)
Los politicos necesitan algo mas para recobrar su influencia y es ahi donde la generacién de miedo les
gana la partida a las simples promesas de bonanza econémica y social” (Alcantara, 2008, p.78).

Esta afirmacion se puede verificar claramente en la sociedad argentina, donde uno de los
principales ejes en los discursos de los politicos, se encuentren 0 no en campafa electoral, es
el combate a la criminalidad e inseguridad. Estas tematicas toman un lugar central dentro de
las preocupaciones de la sociedad por lo que el autor menciona “(...) a diferencia de las promesas

de antafio, ahora los mas influyentes no serén aquellos que prometan el mejor futuro, sino aquellos que
azuzando los miedos mds oscuros puedan conseguir mds concesiones de la poblacion” (Alcantara,
2008, p.86)

En los primeros afios del siglo XXI, a raiz de los atentados que golpearon a las principales
potencias occidentales, como el caso del ataque al World Trade Center en Estados Unidos el
11 de septiembre del 2001, se han implementado una gran cantidad de medidas que generaron
una vigilancia masiva y sistematizada sobre las poblaciones en nombre de la seguridad. Estas
politicas ya venian siendo planeadas y desarrolladas por los Estados con anterioridad a ser
victimas del terrorismo, pero los ataques perpetrados constituyeron la excusa perfecta y la
coyuntura ideal para implementarlas en forma masiva, consolidando una politica de restriccion
de los derechos y libertades de la ciudadania.

El texto de José Maria Blanco Navarro “Seguridad e Inteligencia 10 afios después del 11-S”
(2011) aborda los cambios en el paradigma de seguridad luego del ataque terrorista del
11/9/2001. En ese sentido, el atentado a las torres gemelas del World Trade Center sacudié al
mundo entero e implico fuertes cambios en las sociedades. Afectd multiples aspectos como los
derechos y libertades de los ciudadanos, generando una “cultura de la seguridad”, instalando
una sensacién de temor constante en los habitantes. Los cambios en el paradigma de seguridad,

ocurridos a principios del siglo XXI crearon cambios no sélo en el nivel practico de la vigilancia
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que llevan a cabo las naciones, sino que provocé también fuertes transformaciones en torno a
las politicas de seguridad implementadas por lo que, Alcantara expresa

“(...) Tras este cambio en la forma de hacer politica, la doctrina de guerra preventiva
se hace més fuerte y se aplica tanto en los ambitos internos como externos. La idea de
que para prevenir atentados desde dentro hace falta controlar qué hacen los
ciudadanos del propio pais gana cada vez méas adeptos entre los dirigentes politicos de
todo el mundo” (Alcantara, 2008, p.86-87).

La idea de poder ser alcanzados en todo tiempo y lugar por un acto de terrorismo o de crimen
y el cambio en el paradigma de seguridad afecta aspectos éticos y legislativos de las sociedades
contemporaneas. En este sentido, “el miedo produce un efecto demoledor en ellas transformandolas
en manipulables” (Navarro, 2011, p.6). Por lo tanto, el miedo actia como un factor central que le
otorga a los gobiernos una capacidad de ejercicio del poder desplegada en forma de instalar
dispositivos de vigilancia y control masivos como cémaras de videovigilancia y
reconocimiento facial que pueden implicar una pérdida de los derechos a la privacidad e
intimidad que poseen los ciudadanos.

Justamente, el gran temor social que impera en la actualidad en cuanto al delito o al terrorismo
ha llevado a que los gobiernos limiten, con la aplicacion de tecnologias de vigilancia, algunos
de los derechos basicos de la poblacion. Esta situacion ha generado posiciones encontradas.
Por un lado, se genera la postura de que una ciudadania sufra una progresiva limitacion de sus
derechos y que se manifiesta para lograr recuperarlos en contraposicion a otra postura que,
frente al miedo que experimenta, acepta de buen grado limitaciones en sus derechos siempre
que ¢éstos le brinden una “mayor seguridad”.

Del atentado del 11/9/2001 se deriva el surgimiento de multiples reformas legislativas
orientadas a disponer de mecanismos adecuados para que los gobiernos enfrenten la amenaza
tanto en el plano internacional como en el interior de las propias sociedades. Los ataques
terroristas sufridos produjeron fuertes transformaciones y cambios en el paradigma de
seguridad no solo en los Estados Unidos sino a nivel global.

Una de las leyes mas emblematicas establecidas por el gobierno de George W. Bush en octubre
del mismo afio fue realizada con el objetivo de prevenir y combatir los actos de terrorismo
provenientes tanto del interior como del exterior del pais norteamericano. Esta ley denominada
“Linting and strenathening América providing aproprinte tods required to intercep and

obstrvet terrorism act” (USA patriot act)? permitié ampliar las capacidades de control de las

® Reforzar y fortalecer a América proporcionando los documentos apropiados y necesarios para interceptar y
obstruir el acto terrorista (Acta Patriética de Estados Unidos)
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diversas agencias de seguridad del pais y dotarlos de nuevas capacidades de vigilancia para
combatir la amenaza terrorista interna y externa. Sin embargo, la Ley de Acta Patridtica ha
recibido fuertes criticas por haber avanzado contra derechos humanos tales como la privacidad
y las libertades civiles establecidas por la Constitucion estadounidense.

Esta situacion se refleja en el trabajo de Franklin Barrientos Ramirez “La politica antiterrorista
de Estados Unidos” (2008), donde se retoma el pensamiento de Donohue (2005) al afirmar que
“Todo gobierno liberal y democratico esta obligado a responder ante una amenaza
como el terrorismo o la delincuencia mediante leyes especiales, leyes de excepcion,
pero transitorias. El gobierno, a su vez, esta obligado a balancear la tension entre
democracia liberal y seguridad porque puede ocurrir que pasada la emergencia sea
muy dificil revocar las medidas transitorias que limitaban la libertad y los derechos

civiles” (Barrientos Ramirez,2008, p.16)
Barrientos Ramirez (2008) también enfatiza en los efectos que la Ley de Acta Patridtica
provoco en el derecho a la privacidad e intimidad de la poblacion cuando retoma el trabajo de
Meeropol (2004) “El Acta Patridtica atenta contra la libertad y privacidad de las personas
permitiendo un incremento de los poderes de vigilancia y espionaje electrénico a las agencias
encargadas de cumplir la ley, especialmente al FBI”. (Meeropol, 2004 citado en Barrientos Ramirez,
2008, p.18)
Debido a los nuevos poderes concebidos, muchos derechos individuales de la poblacién podian
ser vulnerados en ausencia de dispositivos judiciales, lo cual ha originado que estas medidas
sean fuertemente criticadas por los defensores de los derechos y libertades civiles.
El atentado asimismo trajo otro cambio significativo: la denominada “cultura de la seguridad”
observada en declaraciones de organismos internacionales afios antes del ataque a las torres
gemelas.
El Consejo de Seguridad de la ONU, el 31 de enero de 1992 ya advertia que “las fuentes no
militares de inestabilidad en los &mbitos econdmico, social, humanitario y ecolégico se han convertido
en amenazas para la paz y la seguridad”. (Navarro, 2011, p.16).
Dentro de estas fuentes no militares se podria incluir al terrorismo y a la criminalidad
consideradas como grandes amenazas dentro de las sociedades contemporaneas. Esto llevo a
que la mayoria de las estrategias de seguridad nacional configuren sistemas de prevencién y
proteccion basados en la aplicacién simultanea de nuevas herramientas las cuales pueden
tornarse en instrumentos de vigilancia y control policial como son las cAmaras de video
vigilancia y de reconocimiento facial.

En Argentina, muchos de los discursos de “la politica del miedo” se refieren al combate de la

inseguridad y narcotrafico presentes para obtener el apoyo del pueblo en la implementacion de

Matias Furlanetto Pagina 50 de 188




medidas politicas que, de otra manera no serian posibles debido al rechazo popular, ya que
implican un recorte al derecho de la privacidad y una vigilancia masiva de la poblacion.
Alexis Romero, Raima Rujano y José del Nogal en “Control social: nuevas realidades, nuevos
enfoques ” (2002) sostienen que

(...) “La alta prevalencia de delitos violentos condiciona la vida publica de las

sociedades contemporaneas. Esta situacion se agrava por la incapacidad del Estado

para garantizar las funciones del sistema judicial y del aparato de seguridad, los cuales

estdn comprometidos en la prevencion, detencion y captura de los criminales”.

(Romero, Rujano, Del Nogal, 2002, p.4).
Para los autores, tanto el poder judicial como las fuerzas de seguridad del Estado han
experimentado una crisis de legitimidad debido a los resultados negativos en su lucha contra la
criminalidad y su participacion en actos de corrupcion. En un intento por limpiar su imagen y
mostrar una mayor eficacia en estos asuntos, desde los Estados y especificamente, desde el
Estado argentino, se impulsa la implementacion de tecnologias de vigilancia y control masivos,
que afirman ser poderosos instrumentos tecnologicos para la identificacion y captura de
profugos de la justicia.
El ejemplo mas reciente se refleja en CABA, en el 2019 donde, en el marco de las elecciones
generales del 10 de octubre, el jefe de gobierno portefio Horacio Rodriguez Larreta afirmo
“Gracias a las nuevas cdmaras de seguridad que pusimos con reconocimiento facial apresamos a 1600
delincuentes que estaban préfugos, violadores, ladrones, asesinos que caminaban libremente por las

calles. Yo propongo que en el proximo mandato vamos a instalar 10 mil nuevas cdmaras mas con

reconocimiento facial ™,

Gendler (2017) sostiene la importancia del miedo como mecanismos de gubernamentalidad
que permite justificar muchas de las tecnologias, regulaciones legales y préacticas
implementadas y que aseguran su legitimacion. Estas politicas de las sociedades actuales
enfatizan el terror, incentivado por grupos que amenazan al conjunto de la sociedad como
delincuentes o terroristas. Vistos como “puntas de lanza” para lograr la implementacion de
politicas de vigilancia y control sobre la ciudadania albergan el potencial de violar la privacidad
personal.

El autor también menciona que la politica del miedo da “luz verde” a los gobiernos
contemporaneos para instaurar medidas de vigilancia y control masivo como es la instalacion
de camaras de videovigilancia con reconocimiento facial que permiten la identificacion y

monitorizacion de los ciudadanos en todo tiempo y lugar, lo que ha modificado el concepto de

10 y/éase https://informepolitico.com.ar/ciudad-chicanas-entre-larreta-y-lammens-en-el-debate-entre-
candidatos
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seguridad y pasa a establecer un “Estado de seguridad” (Agamben 2015), generando que el
Estado de excepcion se torne una regla “(...) la seguridad que esta hoy en cuestién, hoy no apunta
a prevenir los actos de terrorismo sino a establecer una nueva relacion con los hombres que es la de
un control generalizado y sin limites” (Gendler, 2017, p.11).

Si bien la tesina analiza la implementacion de las tecnologias de videovigilancia y
reconocimiento facial en CABA en 2019, observando puntualmente las tensiones producidas
entre el derecho a la privacidad y la vigilancia constante desempefiado por los dispositivos de
seguridad en el espacio publico, a lo largo de este capitulo se contemplan algunos casos
significativos de la Republica Popular China y los Estados Unidos de América, naciones que
han sido pioneras en desplegar e implementar el nuevo paradigma de seguridad, ejerciendo una
vigilancia generalizada sobre sus poblaciones.

Se toman como ejemplo el caso de estas dos naciones que poseen fuertes diferencias politicas,
ideologicas y culturales pero que se encuentran a la vanguardia en maltiples areas, en especial,
en lo que respecta a la vigilancia. Tanto China como Estados Unidos son potencias mundiales
que se disputan la supremacia a nivel global en numerosos campos: econémico, politico, militar
y tecnoldgico. Los dos paises han enfatizado fuertemente el desarrollo tecnoldgico aplicandolo
a areas como la produccion industrial pero también al area de defensa, innovacion militar y
vigilancia.

Estos elementos constituyen factores interesantes para observar la implementacion de las
camaras de videovigilancia y reconocimiento facial en ambas naciones, las cuales, a pesar de
sus multiples diferencias, realizan una vigilancia y control masivo sobre su poblacion en el
espacio publico, lo que permite conocer en tiempo real en qué lugar fisico se encuentran y con
quién, aun cuando la ciudadania, susceptible de ser vigilada, no ha cometido falta alguna que
amerite un control omnipresente de las fuerzas de seguridad del Estado.

La aplicacion de estas tecnologias mencionadas opera sobre la poblacién mediante el registro
y almacenamiento de grandes cantidades de datos privados de los sujetos. Estos datos contienen
informacion de naturaleza sensible y privada sobre cada habitante, la cual es almacenada en
grandes bases de datos estatales sin que la ciudadania tenga claro con qué fin es utilizada o qué
informacion personal se encuentra en poder del Estado.

Al tomar como ejemplo del nuevo paradigma de seguridad tanto a Estados Unidos como a
China, es importante recordar que ambas potencias mundiales actian marcando tendencias y
rumbos en materia de seguridad, las cuales pueden ser implementadas por otras naciones en

mayor o menor medida.
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Abordar y recorrer ambos casos en este trabajo de investigacion ayuda a visualizar a nivel
mundial la puesta en préctica y la materializacion de la configuracion de las sociedades de
control y su implementacion, como la puesta en funcionamiento en los ambitos diarios y
cotidianos de las poblaciones de multiples paises mas alla de las particularidades sociales e
ideoldgicas de cada nacion.

Segun Lio (2015), Argentina, pais periférico, ha implementado las nuevas tecnologias de
control y vigilancia de forma posterior a otras regiones del mundo, asi como también la
adaptacion de nuevas modalidades de control por parte de las fuerzas de seguridad que ya
existian previamente en las potencias mencionadas.

“(...) El monitoreo de espacios publicos en manos del Estado aparece ya avanzada la
primera década del siglo XXI, alcanzdndose mayores niveles de extension y cobertura
en los ultimos afios. Esta difusion de los CCTV tuvo como marco la profundizacion en

Argentina del modelo preventivo en torno a las politicas piiblicas de seguridad’ (Lio,
2015, p.21)

2. No es un cuento chino, la vigilancia es real: Republica Popular de China y el
control de la poblacidn.
La Republica Popular China es una nacion que ha iniciado una carrera vertiginosa para

consolidarse como una de las principales potencias del planeta. Su exponencial desarrollo
economico Y tecnoldgico la ha posicionado en el centro de las miradas mundiales. Sin embargo,
su desarrollo tecnolégico aplicado a las fuerzas armadas y de seguridad también le posibilita al
pais llevar a cabo una extensa gestion sobre su poblacion mediante tecnologia de vanguardia
como el reconocimiento facial. EI control realizado por el gobierno ha despertado fuertes
criticas y cuestionamientos por parte de reconocidos organismos como Human Rights Watch.
De acuerdo con el texto de Oscar Aribau Sorolla “Las TIC y la ciber soberania en China, la
base del presidente Xi Jinping para perfeccionar el control social Maoista” (2018)

“(...) Las estructuras de poder de cualquier sociedad independientemente del sistema
politico elegido para su organizacion han mirado con desconfianza el ambito privado
de los ciudadanos y lo ha considerado como una parte oculta e inaccesible donde
podria gestarse y germinar cualquier revuelta que terminara con el sistema politico
vigente” (Sorolla, 2018, p.3).

El gobierno chino ha implementado sistemas de vigilancia masiva para monitorear, rastrear y
perseguir a millones de ciudadanos tanto a nivel general como también particular, como el caso
de aquellos que conforman minorias étnicas y grupos religiosos, como la minoria islamica etnia
uigur en la regién de Sinkiang. China ha recurrido al uso de tecnologias y sistemas de vigilancia

y control masivo como la utilizacion de la inteligencia artificial (1A) para procesar y analizar
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grandes cantidades de datos obtenidos por medio del reconocimiento facial instalado en
camaras de videovigilancia, biometria, GPS y camaras CCTV de alta resolucion.
Estos sistemas de vigilancia y control masivo instalados en todo espacio disponible se
complementan con redes de informantes y presencia policial constante, lo que genera una
sociedad de control muy invasiva que pone en jaque el derecho a la privacidad de la ciudadania.
La actual situacién que atraviesa China se contradice con lo expuesto en el Pacto Internacional
de Derechos Civiles y Politicos (ICCPR) establecido por la resolucion 2200A (XXI) de la
Asamblea General de Naciones Unidas en 1966, puesto en vigor en 1976 y firmado por China
en 1998.
En pocas palabras, el ICCPR tiene el objetivo de reconocer los derechos civiles y politicos y
los mecanismos para garantizar su efectivo cumplimiento y proteccion. En el preAmbulo del
pacto se afirma que los derechos contemplados en el mismo son derivados en forma inherente
de la dignidad de la persona humana y reafirma que “la carta de Naciones Unidas impone a los
Estados la obligacion de promover el respeto universal y efectivo de los derechos y libertades
humanas™*. Tanto el ICCPR como la Declaracion Universal de los Derechos Humanos
conforman lo que se denomina Carta Internacional de Derechos Humanos. El Pacto
Internacional de Derechos Civiles y Politicos en su articulo N°17 protege el derecho a la
privacidad del hombre al establecer que:

1) “Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,

su domicilio o correspondencia ni de ataques ilegales a su honra y reputacion”.
2) “Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos
ataques.”

El ICCPR ha tenido una fuerte aceptacion internacional ya que 167 estados lo han ratificado.
De acuerdo con el trabajo de Sorolla (2018) los gobiernos de la Republica Popular China han
buscado avanzar sobre el derecho a la privacidad de su poblacion desde mitad del siglo XX

“(...) Desde su llegada al poder en 1949, el partido comunista chino (PPch) ha definido
la intimidad y el circulo privado de los ciudadanos como los grandes enemigos del
sistema. Durante casi 70 afios el PPch y sus diferentes lideres han basado su
hegemonia y legitimidad en la eliminacién del adversario y de la critica, en el control
absoluto de todos los ambitos de la sociedad, la desaparicién del ambito privado de
los ciudadanos transformando en puablico todos los &mbitos sociales e individuales al
transformar lo privado en publico, el partido ha conseguido extender su control a todas
las esferas de la sociedad”. (Sorolla, 2018, p.4)

Segun la mirada del autor, la implementacion de nuevos mecanismos de control y vigilancia

dentro de la sociedad china tiene sus origenes en los cambios econdémicos que ha

11 yéase http://www.derechoshumanos.net/normativa/normas/1966-PactoDerechosCivilesyPoliticos.htm
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experimentado la nacion y la consecuente apertura de su economia hacia el mercado
internacional, lo que implicé que el aspecto econdémico antes controlado y planificado por el
gobierno necesitara de un intercambio constante de informacion.

Si bien en el trabajo se afirma que en un primer momento el gobierno chino resistio la idea de
incorporar en forma masiva las tecnologias de digitalizacion, la llegada al poder en 2012 del
presidente Xi Jinping cambid el escenario en el interior del gigante asiatico.

“(...) No fue hasta la llegada al poder del presidente Xi Jinping en 2012 cuando el
gobierno chino empez6 a utilizar toda la potencialidad de las TIC en su propio
beneficio, es decir, como arma para mantener y recuperar la legitimidad perdida desde
el inicio de las reformas economicas”. (Sorolla, 2018, p.5).

El sistema de vigilancia chino esta compuesto por 3 ejes centrales: la recopilacion masiva de
datos, la vigilancia casi total mediante medios técnicos y humanos y el analisis y gestion de
datos de la ciudadania a través de operaciones avanzadas de inteligencia artificial y
coordinacion de naturaleza militar.

Esta combinacion resulta en una sofisticada base de datos nacionales que les permite a las
fuerzas de seguridad que conforman el aparato represivo del Estado, rastrear, analizar y
controlar a la poblacion en tiempo real.

China ha instalado 176 millones de camara de vigilancia para controlar una vasta poblacion
que ronda mas de 1000 millones de habitantes. Para el afio 2020 busca aumentar la cantidad de
camaras a 626 millones e incorporar mas camaras CCTV en zonas rurales y camaras con
reconocimiento facial mas avanzado y con “reconocimiento de marcha” (software que permite
la identificacion de un ciudadano por su forma de caminar).

Estas tecnologias estan expandiéndose en forma silenciosa e invisible pero rapidamente en
ciudades como Shanghai y Pekin haciendo que China se transforme en uno de los lugares mas
vigilados del mundo.

Por otro lado, en el gigante asiatico también se ha implementado un plan masivo denominado
Ranking de seguro social'? y es aplicado por parte del gobierno. Consiste en la creacion de un
“sistema de crédito social” a través del cual se colocan puntos por el comportamiento individual
a los millones de habitantes del pais de acuerdo con sus conductas, generando asi un “Ranking
de confianza”. La informacion recogida por el gobierno chino proviene de multiples aspectos
de la vida social: pago de impuestos, multas y la forma de obtencién de los titulos académicos.
El proyecto fue presentado en el 2014 por el Consejo de Estado Chino. Este plan permite a

aquellos ciudadanos que posean una buena puntuacion acceder a una serie de beneficios como

12'\/éase: https://www.bbc.com/mundo/noticias-internacional-41970041
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descuentos en hoteles, accesos a planes de seguro u obtener visados en forma mas &gil. En
cambio, si la puntuacién del sujeto baja de cierto nivel, las consecuencias podrian llevar a
perder el acceso a determinadas instituciones educativas, trabajos o créditos hipotecarios. Esta
medida implica que la poblacién china se encuentra bajo una vigilancia permanente y al aire
libre en sus conductas individuales y colectivas por parte del aparato estatal aun cuando no
representen una amenaza real o potencial para la seguridad de la sociedad.

2.1 Sociedad de Control y reconocimiento facial en China: algunos casos ejemplo

2.1.1 La policia china usa gafas con reconocimiento facial para identificar a sospechosos
Las fuerzas policiales de diferentes ciudades chinas, entre ellas Zhengzhou, capital de la

superpoblada provincia de Henan, han sido equipadas con gafas oscuras, las cuales incorporan
una camara de video que permite captar la cara de los transelntes y cruzar la informacion con
las bases de datos policiales buscando coincidencias con la lista de sospechosos de haber
cometido un crimen. EIl sistema no esta limitado a identificar posibles criminales, sino que
permite verificar toda la identidad de las personas escaneadas por las gafas.™

De acuerdo con las declaraciones de Zhang Xiaolei'*, portavoz del Departamento de Seguridad
Pablica de la provincia de Henan que realizo al periodico estatal Global Times, este nuevo
sistema de vigilancia solo necesita una imagen del rostro del individuo para identificarlo a
diferencia de los sistemas de vigilancia anteriores que requerian multiples fotografias tomadas
desde diferentes angulos para su identificacion.

En los ltimos afios China ha dado un impulso significativo a las tecnologias de inteligencia
artificial aplicadas a la vigilancia de la ciudadania, un sector que el Partido Comunista
gobernante considera de vital importancia estratégica. Sin embargo, estos avances puestos a
disposicion de las fuerzas de seguridad chinas son vistas con preocupacion por parte de los
criticos debido a sus implicaciones en términos de privacidad porgue podrian ser usadas como

medio para sofocar la disidencia en el pais.

13Notas publicadas en https://elpais.com/internacional/2018/02/07/mundo_global/1518007737 209089.html
https://elcomercio.pe/tecnologia/ciencias/china-reconocimiento-facial-vigilar-2-5-millones-habitantes-noticia-
609576-noticia/

14véase https://conlagentenoticias.com/la-policia-china-usa-gafas-con-reconocimiento-facial-para-identificar-a-

sospechosos/
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2.1.2 La etnia Uigur y la vigilancia
Durante la Conferencia Internacional sobre Internet, entre el 4 y 5 de diciembre del 2017%°, se

realiz en China una exposicion a cargo de Mei Jianming, experto en antiterrorismo del panel
Intergubernamental Organizacion de Cooperacion de Shanghdi, que incluye a China y Rusia.
Alli Jianming denuncié como terroristas a los grupos que defienden los derechos humanos de
la minoria isld&mica etnia Uigur en la region de Sinkiang, China, en la cual, segin la denuncia
de la organizacion'® Human Rights Watch, el gobierno chino ha creado bases de datos
biométricos (huellas dactilares y escaneo del iris) como forma de identificar y controlar a los
disidentes y miembros de esta etnia.

Sinkiang, en el noroeste de China, es conocida oficialmente como la Region Auténoma Uigur
de Sinkiang y su mayor grupo étnico esta formado por los uigures con el islam como su religién
mayoritaria. Este territorio ha servido como campo de pruebas para algunas de las técnicas de
vigilancia y control més intrusivos y represivos que ha concretado el régimen chino.

El territorio se encuentra bajo intensa vigilancia policial desde hace varios afios porque el
gobierno lo considera necesario para enfrentar a grupos extremistas y separatistas. El sistema
de vigilancia mediante coordenadas de GPS y reconocimiento facial establecido por las
autoridades chinas implica un control masivo sobre aproximadamente 2.5 millones de
personas, muchas pertenecientes a la minoria islamica de la etnia Uigur.

Segun Fergus Ryan, analista y experto en China, perteneciente al Instituto Australiano de
Politica Estratégica (ASPI), estas tecnologias han sido implementadas como “parte de la
represion contra uigures, kazajos y otras minorias étnicas realizadas por Pekin”*’porque el
territorio de Sinkiang fue “un gran campo de pruebas para este tipo de tecnologias de
vigilancia”.

El gobierno chino ha sumado nuevas herramientas a su repertorio de sistema de vigilancia
basados en el uso del mecanismo de “Big Data”8. Por ende, los procedimientos usados para
encontrar patrones repetitivos dentro de esos datos son mas sofisticados y requieren software
especializado. Asimismo, sumé la inteligencia artificial que ha dado como resultado un

software de reconocimiento de marcha que permite identificar a los ciudadanos chinos incluso

15 yvéase https://www.nytimes.com/es/2017/12/11/espanol/conferencia-internet-china-monitoreo-
vigilancia.html

16 yéase https://elpais.com/tecnologia/2017/12/14/actualidad/1513243284 855531.htmly
https://es.bitterwinter.org/el-estado-de-vigilancia-de-alta-tecnologia-de-china/

7yéase https://www.abc.net.au/news/2019-02-18/chinas-mass-surveillance-of-uyghur-muslims-revealed-in-
data/10820634

18 Término referido al conjunto de datos tan grandes y complejos como para que hagan falta aplicaciones
informéticas no tradicionales de procesamiento de datos para tratarlos adecuadamente.
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a 50 metros de distancia o cuando su rostro no es visible a la camara de vigilancia (rostro
cubierto o el sujeto esté de espaldas a la cAmara) gracias a la forma caracteristica de su cuerpo
y su modo de andar, lo que implica un software de reconocimiento corporal.

Esta tecnologia ya ha sido implementada en las dos mayores ciudades de China: Pekin y
Shanghai por parte de las autoridades de seguridad chinas que pretenden utilizarla como un
complemento a la tecnologia de vigilancia basada en el reconocimiento facial.

Esta tecnologia fue creada por Watrix, compafiia de inteligencia artificial lider en China,
enfocada al andlisis de grandes cantidades de datos por video. Las tecnologias centrales de
Watrix son las de reconocimiento de marcha mas avanzada y las de vision industrial lider. La
compafiia ha proporcionado soluciones de inteligencia artificial para seguridad, transporte,
fabricacion y otras industrias.

El Ceo de la compaiiia es Huang Yongzh®® y afirma que una de las ventajas que ofrece esta
tecnologia es que “no precisa de la cooperacion de la gente para que podamos conocer su
identidad “y avisa que “el andlisis de la marcha no es algo que se pueda engafiar cojeando o
encorvandose ya que analiza todas las caracteristicas de un cuerpo entero”.

La empresa responsable de su desarrollo sostiene que la precision es sélo del 94% por lo que
es lo suficientemente bueno para su explotacién comercial.

Organizaciones como Human Rights Watch han afirmado en numerosas ocasiones que
mediante estos sistemas de vigilancia el régimen de Pekin viola en forma sistematica la
privacidad de su ciudadania y vigila a los disidentes. De acuerdo con las declaraciones de
Sophie Richardson, directora de Human Rights Watch en China “estas actividades deberian

cesar hasta que el pais adopte un marco de proteccion de la privacidad creible”.?°

3. Estados Unidos: Tierra de la libertad y ;de la privacidad?
En Estados Unidos se observa una implementacion masiva de tecnologias de control y

vigilancia dentro de su sociedad. Estas tecnologias han sido implementadas con anterioridad a
los atentados de las torres gemelas del World Trade Center experimentado por el pais a
comienzos del siglo XXI, aunque, luego del incidente, es notable el surgimiento de cambios

dentro del paradigma de seguridad vigente hasta el momento.

19 \sgase https://www.infobae.com/america/tecno/2018/11/06/asi-funciona-el-gran-hermano-estatal-en-china-un-
sistema-que-identifica-a-la-gente-segun-su-forma-de-caminar/

20\/¢ase https://www.lavanguardia.com/tecnologia/20190518/462270404745/reconocimiento-facial-china-
derechos-humanos.html
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Segun José Maria Blanco Navarro (2011), los ataques terroristas han despertado temor dentro
de la poblacion norteamericana, la cual ha resignado derechos y libertades inherentes al ser
humano: el derecho a la intimidad y privacidad con la finalidad de permanecer “seguros” frente
a los peligros de la sociedad contemporanea.

La autora Georgina Sanchez escribe el capitulo “La politica de defensa y seguridad de Estados
Unidos a principios del siglo XX7” (2010) y afirma que “(...) El 11 de septiembre del 2001 fue la
fecha que sacudid algunos de los supuestos béasicos de la politica de seguridad de Estados Unidos y
dio lugar a una profunda transformacion de implicancias mundiales” (Sanchez, 2010, p.13).

Es importante observar a Estados Unidos y la implementacion cada vez mayor de tecnologias
de vigilancia y control sobre la poblacion, ya que estas modalidades de control son indicadores
de lo que luego suele ser trasladado al resto del mundo.

Asi lo afirma Sanchez (2010) “(...) La transformacion de la politica de defensa y seguridad de
Estados Unidos a comienzos del siglo XXI no es s6lo una reforma mas sino un cambio profundo que
impactara en el futuro de ese pais y del resto del mundo” (Sanchez, 2010, p.14).

Como se verd en los proximos capitulos esto también se aplica a la Argentina donde
progresivamente comienzan a emplearse tecnologias de control y vigilancia cada vez mas
sofisticadas como el reconocimiento facial.

Cabe destacar que el uso de tecnologia de reconocimiento facial no esta exento de controversias
y polémicas en los Estados Unidos. El instituto Nacional de Estandares y Tecnologia (NIST)
que depende del Departamento de Comercio de Estados Unidos, realizd un estudio sobre las
tecnologias de reconocimiento facial y sostuvo que, el uso de esta tecnologia puede conllevar
practicas raciales y sexistas en su funcionamiento. Segun el informe emitido por la NIST, los
algoritmos de reconocimiento facial fallan entre 10 y 100 veces mas al momento de realizar la
identificacion de rostros de personas afroamericanas o asiaticas en relacién con los rostros
caucasicos. De esta manera, el informe asegura que los falsos positivos son mas altos en las
mujeres que en los hombres y esto es una constante en todos los algoritmos y conjuntos de
datos analizados por los investigadores.

Para los autores del estudio de la NIST y en especial para Patrick Grother, estas fallas del
sistema no son banales ya que los falsos positivos podrian dar como resultado acusaciones de
delito erréneo e incluso detenciones. Como consecuencia de este informe, diversas
publicaciones tecnoldgicas como “Technology Review”, publicacion del Instituto Tecnoldgico
de Massachusetts, ponen en duda la conveniencia de la implementacién masiva de estos

sistemas de vigilancia y control como ocurre actualmente en Estados Unidos.
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3.1 Algunos casos ejemplo

3.1.1 El FBI recopila sin permiso fotos del carnet de conducir para el reconocimiento facial
Estados Unidos ha implementado en forma masiva tecnologias de vigilancia y control sobre la

poblacion?!. Diversas agencias del Estado, como el FBI y el Servicio de Inmigracion y Control
de Aduanas (ICE) estan recurriendo a la utilizacion de datos privados de la ciudadania,
especificamente al uso sin consentimiento de las fotografias de los carnets de conducir para
crear una base de datos de reconocimiento facial.

De acuerdo con Informes de la Oficina de Contabilidad del Gobierno Estadounidense (GAO),
21 Estados norteamericanos permiten que agencias federales de seguridad, como el FBI,
escaneen fotos de las licencias de conducir de sus habitantes, aunque, supuestamente esto
ocurre sélo si se amerita en una investigacion. Una vez que el FBI recibe la informacién, se
utiliza para comprobar si la fotografia es coincidente con alguna de las registradas en las bases
de datos. Este sistema no se emplea Unicamente para identificar sospechosos de delitos sino
también para detectar posibles testigos de éste. De esta forma, el FBI tiene acceso a bases de
datos locales, estatales y federales poseyendo 641 millones de fotografias para conformar su
banco de datos que posibilitara el reconocimiento facial de la ciudadania.

Este accionar es realizado sin el consentimiento ni conocimiento de los afectados. Asi lo afirma
el presidente del Comité de Supervision de la Camara de Representantes, Elijah E. Cummings

“los accesos a las bases de datos del Estado por parte de las fuerzas de seguridad suelen ser llevados

a cabo con frecuencia en la sombra, sin consentimiento”.?

Esta informacién fue difundida por el reconocido diario Washington Post y gener6 alarma y
preocupacion por parte de los defensores de los derechos civiles y por las organizaciones de
los Derechos Humanos. Los activistas temen que la administracion de Donald Trump o futuros
gobiernos empleen esa tecnologia como un instrumento para atrapar y deportar inmigrantes
indocumentados.

Al respecto, Shankar Narayan, integrante de la Union de Libertades Civiles de Washington
SOStuvo que “los organismos policiales ven una gran oportunidad de usar estas tecnologias para

hacer cumplir estatus de inmigracion de una manera que no es la pensada”.*

ZINota publicada el 9 de julio del 2019 en el medio Todo Noticias https://tn.com.ar/tecno/f5/el-fbi-recopila-sin-
permiso-fotos-del-carnet-de-conducir-para-el-reconocimiento-facial 977144

22 \/éase: https://tn.com.ar/tecno/f5/el-fhi-recopila-sin-permiso-fotos-del-carnet-de-conducir-para-el-
reconocimiento-facial 977144/

23 \/éase https://www.diariolasamericas.com/inmigracion-preocupa-uso-tecnologia-reconocimiento-facial-ice-
n4180672
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3.1.2 Reconocimiento facial en las fronteras de Estados Unidos
En agosto del 2019 se dio a conocer la intencion de la Agencia de Aduanas y Proteccion

Fronteriza de Estados Unidos que busca expandir el uso del reconocimiento facial en sus
fronteras para evaluar a las personas que pretenden ingresar a su territorio,

La implementacion de este sistema apunta a reemplazar los sistemas de seguridad y control
existentes que dependen de métodos como la verificaciébn de contrasefias por sistemas
biométricos, y se reemplace por huellas digitales y escaneos faciales.

Durante la ultima década, la Agencia de Aduanas y Proteccién Fronteriza ha realizado
importantes inversiones en software para el rastreo de personas y productos que han ingresado
al pais norteamericano. En 2013 establecié con Northroup Grumman Corp un contrato
multimillonario para la realizacion de un software biométrico que ya se encuentra en uso en 15
aeropuertos del pais. El objetivo de la agencia es expandir para el 2021 un programa para cubrir

el 97% de los pasajeros de las aerolineas con estos sistemas de identificacion.

3.1.3 Reconocimiento facial en las escuelas norteamericanas
La implementacion de tecnologia de reconocimiento facial en Estados Unidos no sélo ha sido

aplicada de manera generalizada en el &mbito pablico buscando enfrentar las amenazas de las
sociedades contemporaneas, sino que se ha trasladado asimismo a entornos cerrados como son
las instituciones educativas. En la ciudad de Lockport, en el estado de Nueva York, las escuelas
comenzaran a implementar un sistema de reconocimiento facial denominado “Aegis” que sera
utilizado para la identificacion de los asistentes a clase y también de objetos ocultos®

En la comunicacion que el distrito escolar brindo a los padres de los alumnos, se afirma que el
“Aegis” es un sistema de “alerta temprana” que puede notificar de potenciales amenazas a los
funcionarios. Este tipo de amenazas pueden ser agresores sexuales de nivel 2 o 3 y/o personas
vetadas a la entrada de los centros escolares. Los defensores del uso de esta tecnologia en
ambitos educativos sostienen que constituye un importante instrumento para prevenir los
tiroteos en las escuelas neoyorkinas ya que el software con el que cuenta el programa tiene la
capacidad de identificar diferentes tipos de armas.

El distrito de Lockport instala el software y las cdmaras necesarias para el funcionamiento del
sistema con fondos provenientes de la “Ley de Bonos de Escuelas Inteligentes de Nueva York”,

la cual destina fondos para la adquisicion de dispositivos tecnoldgicos para ser utilizados en

24 \/éase https://www.infobae.com/america/eeuu/2019/08/13/eeuu-ampliara-uso-de-reconocimiento-facial-

en-fronteras/
25 \/éase https://www.iproup.com/innovacion/11424-biometria-los-colegios-y-la-polemica-por-el-
reconocimiento-facial
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educacion como computadoras portétiles, pero, en esta ciudad de EE. UU., se ha decidido que
esos fondos se usardn para la adquisicion de tecnologia de vigilancia.

La implementacion de estas medidas no estuvo exenta de controversia y polémica debido a la
violacion de privacidad que conlleva y al riesgo de comercializacién de datos privados de los
individuos que son objeto de vigilancia del sistema.

Frente a estos riesgos, la Union de Libertades Civiles de Nueva York le ha pedido al
departamento de educacion del Estado Neoyorquino que bloguee la implementacion del
proyecto. La entidad afirmé que la precision de los sistemas de reconocimiento facial esta en
discusion y expresé inquietud por la privacidad de los estudiantes: “Estos sistemas podrian
potencialmente convertir los pasos de los estudiantes y miembros del personal en evidencia de
una infraccion o crimen y podrian criminalizar el mal comportamiento infantil y las

interacciones personales”. %

3.1.4 San Francisco prohibe el reconocimiento facial
La implementacion de sistemas de vigilancia y control masivo por medio del reconocimiento

facial se esta extendiendo por todo el mundo, incluso en paises periféricos como la Argentina.
A pesar de ello, en ciudades norteamericanas como San Francisco, el 15 de mayo del 2019, la
dirigencia politica, luego de que la Junta de Supervisores votara 8 a 1 aprobando la medida, ha
tomado la decision de prohibirle a las fuerzas de seguridad y a las agencias publicas la
utilizacion de estas tecnologias bajo el argumento de que “la propension de la tecnologia de
reconocimiento facial a poner en peligro los derechos y libertades civiles, supera
sustancialmente sus beneficios” %’

Las autoridades de San Francisco afirman que el reconocimiento facial puede “exacerbar la
injusticia racial y amenazar nuestra capacidad de vivir sin la continua vigilancia del
gobierno”.

La normativa aprobada fue redactada por el supervisor Aaron Peskin quien apunté que el
reconocimiento facial implicaria un paso adelante hacia una mayor represion estatal. Durante
el debate, Peskin nombré a China como ejemplo y el empleo de estas tecnologias para tener

bajo control a la minoria musulmana en el pais.

26 \/éase https://nakedsecurity.sophos.com/es/2018/06/26/school-facial-recognition-system-sparks-privacy-
concerns/

2’Nota publicada el 15 de mayo del 2019 en el medio La Vanguardia.
https://www.lavanguardia.com/internacional/20190515/462256381193/san-francisco-reconocimiento-facial-
prohibe.html

28 \/éase https://www.ambito.com/mundo/san-francisco/por-poner-peligro-derechos-y-libertades-prohibe-el-
reconocimiento-facial-n5031664
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La prohibicién forma parte de una reglamentacion méas amplia que busca regular los sistemas
de vigilancia y obligar a las agencias municipales que utilicen estas tecnologias a obtener
autorizacién en forma previa. Para Peskin esta medida no es una politica antitecnolégica porque
se trata de poder exigir responsabilidades en torno a la tecnologia de vigilancia y garantizar
que se hace un uso seguro de ella. Los partidarios de la prohibicion temen posibles errores de
identificacion facial, asi como la continua violacién a la vida privada de la ciudadania.

Tim Kingston, investigador de la Oficina de Defensa del Publico de San Francisco aseguro al
diario El Pais que “es un disparate usar ese programa que ya se ha visto que se equivoca
mucho al identificar a personas de pieles mas oscuras?® ”.

Los defensores de esta tecnologia de vigilancia y control como Stopcrime SF aseguran que el
reconocimiento facial “puede ayudar a localizar nifios perdidos, personas con demencia y a
luchar contra el trdfico sexual ”.*°

Por su parte, la Union Estadounidense por las Libertades Civiles (ACLU) sostiene que esta
tecnologia puede “ser usada de manera pasiva, que no requiere del consentimiento,
conocimiento o participacion del individuo” 3*

Aaron Peskin, supervisor que impulso la aprobacion de esta medida también manifesté “Esta
no es una politica anti tecnoldgica. Se trata de poder exigir responsabilidades en torno a la
tecnologia de vigilancia, de garantizar que se hace un uso seguro de ella”*?

A pesar de la medida que aprob6 San Francisco, esta tecnologia de vigilancia seguird operando
en lugares donde exista la jurisdiccion federal como, por ejemplo, los aeropuertos. Para uno de
los abogados de la ACLU, Matt Cagle, la tecnologia de reconocimiento facial proporciona al
gobierno un poder sin precedentes para rastrear a las personas que viven sus vidas cotidianas y
eso es algo incompatible con una democracia. “Las camaras de la policia que escanean la cara

no tienen lugar en nuestras calles, donde se pueden usar para vigilancia discriminatoria™,

afirmé Cagle® y sostuvo “California ha actuado con valentia para detener la expansion de un

29 Vdase https://elpais.com/tecnologia/2019/05/15/actualidad/1557904606 766075.html

30 y/éase https://www.ambito.com/mundo/san-francisco/por-poner-peligro-derechos-y-libertades-prohibe-el-
reconocimiento-facial-n5031664

31 yéase https://www.lanacion.com.ar/tecnologia/san-francisco-prohibe-policia-usar-tecnologia-
reconocimiento-nid2247555

32y/éase https://www.lavanguardia.com/internacional/20190515/462256381193/san-francisco-
reconocimiento-facial-prohibe.html

33yéase https://www.efe.com/efe/america/ame-hispanos/aplauden-veto-a-reconocimiento-facial-en-
camaras-de-la-policia-california/20000034-4083420
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estado de vigilancia que presenta una amenaza sin precedentes para nuestros derechos y
libertades".3

Conclusién
En este capitulo se retoman, desarrollan y ponen en juego dos conceptos mencionados en

capitulos previos y que son fundamentales para comprender la temética de la tesina: la practica
de gubernamentalidad de la politica del miedo y el cambio en el paradigma de seguridad del
siglo XXI. Ambos temas son considerados como alternativas para establecer posibles vias de
solucion para contrarrestar probleméaticas como las amenazas internas consideradas como
“propias de las sociedades modernas,” pero cuya implementacion no hace mas que exacerbar
la l6gica de control en las sociedades actuales.

El concepto de politica del miedo puede ser visto como una préctica de gubernamentalidad que
avala las propuestas establecidas en el nuevo paradigma de seguridad utilizado por la dirigencia
politica de diversas naciones, asi como de otros actores economicos y politicos para lograr el
reclamo y/o aceptacion de la poblacion hacia la incorporacion de mayores medidas de
seguridad y su consenso frente a la aplicacion de nuevas modalidades y tecnologias de control
y vigilancia. Esta préactica de gubernamentalidad implica, en este sentido, la conduccion de
conductas, cuerpos y subjetividades caracteristica de esta sociedad de control que se ejercita
siempre en un marco de vigilancia y monitoreo.

Por otro lado, se retoma la idea de tecnologizacién de las fuerzas policiales a nivel global, (ya
abordado en los capitulos previos), y se describe la puesta en préactica de tecnologias como el
reconocimiento facial y el sistema de videovigilancia en dos de las principales potencias
mundiales: Chinay Estados Unidos, que si bien poseen particularidades sociales e ideoldgicas
diferentes, sirven para ilustrar la materializacion de la puesta en préactica de la configuracion
de las sociedades de control no solo en Argentina sino en todo el mundo.

Brindar un espacio a estas super potencias permite observar que las tecnologias de control y
vigilancia implican un avance contra los derechos a la intimidad y privacidad de la poblacién
en general, pero también hacia grupos especificos puntuales como la etnia uigur en China o los
grupos de migrantes en la frontera sur de Estados Unidos. En ambos paises se observa no sélo
la puesta en préactica de estos nuevos dispositivos de vigilancia masivos sobre las poblaciones
sino también algunas discrepancias y similitudes entre ellas. Ambas naciones han firmado el

Pacto Internacional de Derechos Civiles y Politicos que garantiza el respeto a la privacidad de

34\yéase https://www.efe.com/efe/america/ame-hispanos/aplauden-veto-a-reconocimiento-facial-en-
camaras-de-la-policia-california/20000034-4083420
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sus habitantes. El tratado ha sido firmado y ratificado por Estados Unidos y s6lo firmado por
China. Sin embargo, cabe notar que, en mayor o menor medida, ambas potencias omiten lo
establecido alli, incluso, violando sus disposiciones abiertamente como bien se contempla con
las medidas adoptadas por el gobierno chino para perseguir y controlar a la etnia uigur o en el
caso de Estados Unidos para vigilar y controlar el flujo migratorio en la frontera sur del pais.
Por lo tanto, y a pesar de algunos intentos de los paises occidentales denominados y que se
autodenominan “tierra de la libertad” por remarcar la naturaleza “vigilante y controladora”
establecida por el gobierno chino en su territorio también se ven inmersos en una compleja
sociedad de control donde el desarrollo de tecnologias y modalidades de vigilancia se extienden
hasta limites insospechados provocando avances contra los derechos a la privacidad e intimidad
de la poblacidn, derechos avalados y establecidos no s6lo por las leyes nacionales sino también
por legislaciones internacionales.

Como se vera al abordar el caso de Argentina, y especialmente el de CABA, los ejemplos de
China y Estados Unidos permiten observar que la logica de la sociedad de control toma cada
vez mas fuerza en el mundo contemporaneo estableciendo fuerzas de seguridad en un nivel
cada vez mayor de tecnologizacion, potenciando sus capacidades de control y vigilancia existan
0 no motivos validos para ello. Sin embargo, al analizar y desarrollar estos casos tomados como
ejemplo, se contempla una importante diferencia: el rechazo civil a su implementacion. Este
rechazo se observa perfectamente en el caso de la Ciudad de San Francisco, en Estados Unidos,
donde las autoridades locales se percataron de los riesgos que conlleva la aplicacion de dichas
tecnologias en el espacio publico afectando los derechos y las libertades civiles de la
ciudadania. El rechazo y prohibicion a las fuerzas de seguridad de emplear estas tecnologias
en la ciudad norteamericana ha tenido relevancia internacional y ha repercutido en diferentes
metrépolis del pais como la Ciudad de Boston.*

En agosto del 2020 en Reino Unido, la Corte de Apelaciones fall6 a favor de una demanda
contra el uso del reconocimiento facial utilizado en vivo por la policia de Gales del Sur®. Segtin
el fallo judicial, el reconocimiento facial es una tecnologia de control y vigilancia mas invasiva

que la simple captura de fotografias o el uso de camaras de videovigilancia ya que, actualmente,

35 Véase https://www.telemundonuevainglaterra.com/noticias/local/boston-aprueba-prohibicion-de-
tecnologia-de-reconocimiento-facial/2052621/
36 Véase https://adc.org.ar/2020/09/18/avanza-la-regulacion-del-reconocimiento-facial-en-la-legislatura-

porten
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no existen los marcos juridicos necesarios en el pais para que las fuerzas policiales la empleen
por lo cual, la corte consider6 que la implementacion del reconocimiento facial se realizo sin
examinar correctamente las evaluaciones por parte del sistema.

Contrariamente a lo expuesto, este fendmeno no se ha podido identificar en China donde a
pesar de la existencia del uso masivo de tecnologias de control y vigilancia, este trabajo de
investigacion no encontrd voces opositoras a su utilizacion. Si bien no se descarta que en China
existan ONGs que denuncien su uso masivo, éstas parecerian encontrarse bajo un monitoreo
constante realizado por el propio gobierno. Principalmente son ONGs internacionales como
Human Right Watch las que realizan estas denuncias. Aun asi, cabe destacar que,
progresivamente, diferentes voces provenientes desde organizaciones sin fines de lucro o del
ambito académico comienzan a levantar su voz y alertar sobre los riesgos que supone la
aplicacion de la tecnologia de reconocimiento facial en muchos paises, incluyendo a la
Argentina, como se presentard y analizara en los proximos capitulos.

El alcance contra estos derechos inalienables bajo el argumento de proteger a la sociedad frente
a las amenazas que predica el nuevo paradigma de seguridad se ha convertido en un factor
constante en muchas naciones a nivel global, y la omision, violaciones o tensiones respecto de
las legislaciones nacionales e internacionales destinadas a protegerlos se desarrollard en los
capitulos siguientes de manera que, es posible que algunos paises, incluyendo Argentina,
elaboren regulaciones especificas para realizar la practica de videovigilancia, aungue es posible
que otras naciones implementen el sistema de videovigilancia sin tomar en consideracion

normativas y legislaciones internacionales designadas a garantizar el derecho a la privacidad.
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Capitulo 4: ;Proteger la privacidad? Legislacion argentina

Introduccién
Este capitulo indaga y analiza las legislaciones nacionales especificamente, aquellas que se

enfocan en regular el funcionamiento de las tecnologias de control y vigilancia social como
son las camaras de videovigilancia y reconocimiento facial. Para ello, se define el concepto de
privacidad y se diferencian las diversas etapas y mutaciones que ha registrado a lo largo del
tiempo, entendiéndolo como uno de los ejes claves del presente trabajo. A su vez, se identifican
y describen las leyes y resoluciones que desde los poderes estatales han sido formuladas con la
finalidad de controlar la aplicacion y funcionalidad de los sistemas de vigilancia y control que
operan en la sociedad argentina y que, al mismo tiempo, buscan garantizar el derecho a la
privacidad e intimidad de la ciudadania. Sin embargo, a traves de su implementacion en el
espacio publico, con el supuesto propdsito de combatir la criminalidad pueden conllevar la

violacion de los llamados derechos esenciales del ser humano como lo es su privacidad.

1. Las camaras estan ;y las leyes?
La privacidad, la ética y los derechos humanos, asi como la expulsion social y la discriminacion

aparecen como ejes centrales para analizar los efectos que genera la aplicacion de los sistemas
de videovigilancia y reconocimiento facial.
Lio (2015) retoma el trabajo de Wood y Bali (2006) y afirma que

“(...) La vigilancia, la invasion y proteccion de la privacidad operan diferencialmente
entre grupos, beneficiando a algunos y desfavoreciendo a otros. En este sentido, la
vigilancia varia de acuerdo al lugar y en relacion a la clase social, el grupo étnico y
el género. (Lio, 2015, p16).

La emergencia de los sistemas de videovigilancia y reconocimiento facial como una de sus
aplicaciones, ha implicado la necesidad de construir diversos marcos normativos que definan,
limiten y regulen su empleo en las sociedades. La gran extensién de estos sistemas de
vigilancia, como una posible solucién para enfrentar la criminalidad en el espacio publico, ha
generado cuestionamiento respecto a sus posibles efectos sobre la individualidad, privacidad y
proteccion de los datos personales de los sujetos.

Para Lio (2015) no s6lo es necesario el surgimiento de leyes especificas, sino que las practicas
de estos sistemas de vigilancia deben adecuarse a la normativa vigente en cada contexto. La
autora remarca que la aplicacion de estos sistemas de control sufre déficits en las legislaciones
que deben regular su accionar

“(...) Desde una perspectiva amplia que contempla la difusion de las nuevas
tecnologias podria decirse que la regulacion emerge de forma gradual a medida que
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extiende su alcance y raramente se verifica una existencia de legislacion formal y
marcos regulatorios especificos previo a su utilizacion efectiva”. (Lio, 2015, p.17).

Lio retoma a Webster (2004) quien sostiene que el proceso de discusion juega un rol clave en
el disefio de medidas y procesos regulatorios ya que los actores, agencias y aparatos
gubernamentales involucrados en la difusion y aplicacién de estos sistemas dan forma al
emergente marco regulatorio. Para la autora, los mecanismos que se engloban bajo la idea de
regulacién incluyen la legislacién formal (especifica o no) asi como los cddigos de practicas y
estandares técnicos que surgen como resultado de una negociacion generada entre “(...) actores
en la red de politicas publicas, involucrando gobiernos centrales y locales, la policia y numerosos
grupos de interés” (Lio, 2015, p.17).

También confronta las interacciones de los actores de las redes politicas, importantes en el
disefio de las politicas publicas, incluyendo aquellas relacionadas con la seguridad, vigilancia
y control del espacio puablico.

El texto mencionado expresa la necesidad de comprender los marcos regulatorios emergentes
contemplando la existencia de una legislacion formal combinada con las redes de coordinacion
y autorregulacién, y al mismo tiempo, observa si la regulacion de estos sistemas de vigilancia
y control y su aplicacién sobre la ciudadania es satisfactoria y respetuosa con respecto a otros
derechos como la proteccion de libertades individuales y civiles, la privacidad y la proteccion
de los datos personales, los cuales son propensos a ser captados por el Estado a través de estas
tecnologias de vigilancia y control que las mismas sociedades de control despliegan en su
espacio publico.

Dentro de las sociedades contemporaneas se generaria una negociacion constante que vive la
poblacion en torno a qué derecho quiere “ganar o perder”. Se experimenta una especie de
“trueque” entre los derechos de los habitantes, como sostiene Lio (2015) al confirmar que “(...)
Las victimas potenciales prefieren sacrificar su privacidad personal por un grado de proteccion
personal” (Lio, 2015, p.18).

Paulatinamente este escenario transcurre en un marco de secretismo y opacidad en el manejo
de las tecnologias de vigilancia y control por parte de las fuerzas de seguridad del Estado
mientras aumenta la transparencia en la vida de los ciudadanos comunes. En otras palabras, no
solo la poblacién generalmente no tiene conocimiento sobre agencias gubernamentales que
obtienen esa informacion o bajo qué reglas y circunstancias, sino que, incluso, los mismos
dirigentes politicos de turno pueden no estar al corriente del funcionamiento de este entramado

de informacién. Por lo tanto, este sistema de control se torna cada vez mas opaco y con
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mecanismos de funcionamiento que pueden escapar al control de la sociedad civil de los

Estados.

2. Definiendo a la privacidad
Para analizar los nuevos riesgos hacia la privacidad de la poblacion que pueden ocasionar los

sistemas de vigilancia que operan en las sociedades contemporaneas es necesario definir con
claridad el concepto de privacidad.

Segun la Real Academia de la Lengua Espafiola privacidad es el “ambito de la vida privada
que se tiene derecho a proteger de cualquier intromision”. Esta definicion se respalda por la
Declaracion Universal de los Derechos Humanos que establece en su articulo N°12 que el
derecho a la vida privada es un derecho humano.

La privacidad implica todo lo que los sujetos tienen derecho a proteger para ellos mismos, todo
lo que tenemos derecho a que los demas no sepan de nosotros. Es el ambito de la esfera personal
de la vida de un individuo que se desarrolla en un espacio reservado y debe mantenerse de
manera confidencial.

De acuerdo con el trabajo “Privacidad y vigilancia en entorno digitales” (2015) realizado por
la Fundacion Via Libre, la privacidad puede ser definida como “aquello que uno quiere
mantener en privado, aquello que el hombre busca mantener en secreto: cierta informacion
propia o sobre terceros”. (p.1)

La contundencia de estas definiciones es respaldada por el Articulo N°19 de la Constitucion
Nacional Argentina que protege la privacidad de la ciudadania y su conducta intima al afirmar
que” las acciones privadas de los hombres que de ningin modo ofendan al orden o a la moral
publica ni perjudiquen a terceros estan sélo reservadas a Dios y exenta de la autoridad de los
magistrados”.

Alcantara (2008) remarca la gran importancia que tiene la defensa de la privacidad de la
ciudadania en la sociedad contemporanea.

“(...) La lucha por la privacidad es también la lucha por decidir quién puede saber qué
sobre nosotros, quién puede almacenarlo y en qué condiciones puede alguien acceder
a ello. La lucha por la privacidad es la lucha por dilucidar la legitimidad de las
enormes bases de datos con informacion personal que dia a dia se crean y van
creciendo en nuestra sociedad para saberlo todo sobre nosotros. Aungue suene
grandilocuente, la lucha por la privacidad es la lucha por volver a equilibrar las
democracias. La democracia se basa en el respeto mutuo entre gobierno y pueblo y la
sociedad digital y las posibilidades que ofrece hace que sea necesario un nuevo analisis
con el objetivo de garantizar que la democracia siga siendo respetada.” (Alcéntara,
2008, p.31).
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Las sociedades democraticas contemporaneas se caracterizan por la existencia de un espacio
en el cual el individuo es supuestamente soberano y donde el accionar del Estado u otros sujetos
particulares no puede actuar sin violentar sus derechos. La falta de privacidad puede
comprometer seriamente a la misma democracia.

El desarrollo y aplicacion de estas tecnologias de control sobre las poblaciones se ha convertido
en una realidad, aun cuando puede conllevar la pérdida de la privacidad de la ciudadania como
se refleja en los discursos de actores con fuerte participacion en el desarrollo tecnoldgico.
Uno de ellos es Scott Mcnealy, CEO de Sun Micro System, quien en el 2000 afirmo “la
privacidad ha muerto, supérenlo”®” 0 como Larry Ellison, fundador de la tecnologia Oracle,
quien en 2001 sostuvo “esta privacidad que les preocupa es en gran medida una ilusion 8,
Incluso Barack Obama, expresidente de Estados Unidos, el 7 de junio del 2013 aclard “es
importante reconocer que uno no puede tener un 100% de seguridad y también un 100% de
privacidad con cero inconveniencias. Vamos a tener que hacer algunas elecciones como
sociedad”. %

El derecho a la privacidad es considerado como uno de los derechos fundamentales (también
denominados de primera generacion) del ser humano. Se trata de derechos inalienables,
inviolables e irrenunciables y pertenecen a todas las personas por su dignidad y son incluidos
dentro de la Constitucion de una nacion. Por otro lado, existen derechos denominados de
segunda generacion que incluyen derechos sociales, econémicos y culturales mientras que los
de tercera generacion incorporan derechos heterogéneos como el derecho a la paz, a la calidad
de vida o las garantias frente a la manipulacién genética.

En los dltimos afios, autores como David Vallespin Pérez, Robert Gelman, Javier Bustamante
Donas, entre otros, aunan criterios y afirman que esta surgiendo una cuarta generacion de
derechos humanos, los cuales estan relacionados con las nuevas tecnologias digitales.
Algunos de estos derechos se refieren al derecho a existir digitalmente o al de poseer una
identidad digital.*°

2.1 Las etapas de la privacidad
De acuerdo con el texto “Desafios de la biometria para la proteccion de los datos personales”

(2017) realizado por la Asociacion por los Derechos Civiles (ADC), la distincién entre esfera
privada y publica se halla presente desde la antigiiedad, aunque en la Modernidad surge con

mayor fuerza la idea de un &mbito de reserva del individuo cristalizada bajo la forma de un

37 Véase http://www.sensebyte.com/es/principales-tendencias-de-la-industria/85-privacy-it-s-dead-get-over-
it-it-s-about-trust-and-user-control-es

38 Véase http://lobosuelto.com/felicidad-asegurada-i-carolina-di-palma/

39 Véase https://www.elespanol.com/opinion/tribunas/20170908/245345464 12.html

40 yéase: https://es.wikipedia.org/wiki/Tres generaciones de derechos humanos
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derecho que puede ser esgrimido ante las autoridades judiciales en caso de que el sujeto se vea
afectado.

Es posible distinguir tres etapas que la nocién de privacidad ha ido atravesando desde el punto
de vista juridico a lo largo de la historia.

En la primera, el concepto de privacidad estaba centrado en su dimension espacial. Se
consideraba que el derecho a la privacidad tenia por objeto los espacios a los cuales las personas
no podian acceder ni tener conocimiento sin autorizacion previa por parte del sujeto titular del
derecho. En este enfoque, el domicilio particular de los ciudadanos constituye uno de los
ejemplos mas paradigmaticos, puesto que una determinada persona tiene la potestad de impedir
intromisiones arbitrarias en él.

Este derecho es concedido y reconocido por la Constitucién Nacional Argentina donde se
piensa a los domicilios particulares como inviolables, asi como también determinados objetos
considerados dignos de proteccion como la correspondencia personal.

Asi reza el Articulo N°18 de la Constitucion Nacional “(...)El domicilio es inviolable, como
también la correspondencia epistolar y los papeles privados; y una ley determinara en qué casos y con
qué justificativos podra procederse a su allanamiento y ocupacion...”.

En estos casos, la Constitucion establece la posibilidad de interferencia por parte de las
autoridades, pero estableciendo los casos y justificativos para la intervencion por medio de
leyes.

Una segunda etapa referida a la idea de privacidad implico un desplazamiento desde un enfoque
espacial hacia uno que evaluaba la naturaleza de la conducta del sujeto que debia ser regulada.
Esta concepcion entiende que la conducta privada de los individuos cuyas acciones no generen
dafios o perjuicios hacia terceros pertenece a la esfera intima de los sujetos y, por lo tanto, no
puede ser sancionada por el derecho como expresa el Articulo N°19 de la Constitucion Nacional
mencionado anteriormente. Desde este punto de vista, el derecho a la privacidad protege la
autonomia personal en la eleccion de planes de vida de los ciudadanos y evita la intromision
del Estado en los asuntos que s6lo involucran a la moral de los sujetos.

Estos dos conceptos de privacidad han convivido por mucho tiempo, pero, con el desarrollo de
tecnologias y el surgimiento de nuevos fendmenos fue necesaria una redefinicion de las
nociones tradicionales sobre el mismo.

El desarrollo tecnolégico implicd una penetracion de lo digital en la cotidianeidad de las
sociedades contemporaneas. A esto se le suma el rol central que posee el conocimiento en las
sociedades capitalistas del siglo XXI donde existe una fuerte avidez por la adquisicion y

difusién de la informacién.
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Esto se refleja en el trabajo de Hidalgo (2004) donde el autor afirma que las fuerzas de
seguridad del Estado pasan a estar caracterizadas como una institucion que, a raiz de los
cambios generados por la incorporacion de tecnologias digitales, llevan a cabo una actividad
de naturaleza eminentemente informacional, recolectando informacion de caracter privado de
la ciudadania con el argumento de realizar politicas que combatan la criminalidad.

La unién de estos fendmenos ha generado que el concepto de privacidad entre en una tercera
etapa la cual esta en estrecha vinculacion con la nocién de informacién.

En ella, la idea de privacidad pasa a ser vista como el derecho a que toda informacién sobre la
vida privada de los sujetos en poder de terceros, como el Estado o los grandes conglomerados
comerciales, no sea utilizada en perjuicio de los intereses del titular de esa informacion.

Por lo tanto, la Constitucion Nacional Argentina garantiza el derecho a la privacidad de sus
Articulos 18 y 19 los cuales buscan proteger la privacidad y conducta intima de su ciudadania.
El alcance de estas deposiciones fue establecido por la Corte Suprema de Justicia en el fallo
Ponzetti de Balbin ¢/ Editorial Atlantida en el afio 1984 donde sostuvo que “la proteccion
material del ambito de la privacidad resulta uno de los mayores valores del respeto a la
dignidad de la persona y un rasgo diferencial entre el estado de derecho democratico y la

forma politica autoritaria y totalitaria”. **

41 yéase
https://www.psi.uba.ar/academica/carrerasdegrado/psicologia/sitios catedras/obligatorias/723 etica2/mater
ial/casuistica/ponzetti de babin derechos.pdf
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Cuadro N°1: Etapas de la
privacidad

Primera etapa

Segunda etapa

Tercera etapa

La privacidad estaba

vinculada a la idea de

espacio.

Un ejemplo de esta etapa
es la privacidad del
domicilio particular y
determinados objetos
personales  como la

correspondencia.

Las personas no podian
ingresar ni tener
conocimiento  sin  la
autorizacion de la persona
titular del derecho.

Resguardado  por el
N°18 de la

Constitucion Nacional.

Articulo

El concepto de la privacidad esta
vinculada a la conducta de la
poblacién que debe ser regulada.
e Aquellos  comportamientos
del individuo que no generen
perjuicios a terceros forman
parte de la conducta intima de
la persona y se protege la
privacidad de éste evitando la
intromisidn de los magistrados
judiciales en acciones que solo
se refieran a la moralidad de la
persona.
Resguardado por el Articulo
N°19 de la

Nacional.

Constitucion

El concepto de privacidad esta
vinculado al concepto de

informacidn personal.

Propia de los ultimos afios del siglo
XXI

Resultado de la penetracion de las
nuevas tecnologias digitales en la

vida diaria de la poblacién.

La privacidad se entiende como el
derecho a que toda la informacion
privada de la vida de una persona que
se encuentre en manos de terceros no
sea utilizada con fines que pueda
perjudicar los intereses particulares

del titular de esa informacion.

Protegido por la ley N°25.326 (Ley

de Proteccion de Datos Personales)

Fuente: Elaboracion propia en base a ADC (2017)

Es importante destacar que a lo largo de las diferentes etapas que atraveso el concepto de
privacidad han surgido diferentes tipos de tecnologias de vigilancia que se adectan al contexto
espaciotemporal y buscan llevar a cabo el control de poblacion. Actualmente, el desarrollo
técnico-tecnoldgico ha permitido que el surgimiento de mecanismos propios de la sociedad de
control sea capaz de ejecutar una vigilancia mas permanente, constante e invisible sobre la
ciudadania, pero cuyo uso puede implicar una violacién del derecho a la privacidad,
entendiéndola como vinculada al concepto de informacion personal.

La aplicacion de tecnologias de control y vigilancia social, como el reconocimiento facial y el
sistema de camaras de videovigilancia como los que operan en CABA, responde a una logica
de funcionamiento de las fuerzas de seguridad del Estado, las cuales buscan la captacion de

datos de naturaleza privada de los sujetos con el argumento de combatir la criminalidad. Sin
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embargo, este accionar genera una tension con respecto a las legislaciones nacionales que
intentan resguardar el derecho a la privacidad e intimidad de la poblacién como se veré a

continuacion.

3. Ley de Proteccion de Datos Personales
Para garantizar la privacidad, desde octubre del 2000 Argentina cuenta con la ley N°25.326 de

Proteccion de Datos Personales.

“La presente ley tiene por objeto la proteccidn integral de los datos personales
asentados en archivos, registros, bancos de datos, u otros medios técnicos de
tratamiento de datos, sean estos publicos, o privados destinados a dar informes, para
garantizar el derecho al honor y a la intimidad de las personas, asi como también el
acceso a la informacion que sobre las mismas se registre, de conformidad a lo
establecido en el articulo 43, parrafo tercero de la Constitucion Nacional ”.

El entramado normativo de la Ley N°25.326 se complet6 en el 2001 con la reglamentacion de
la ley a través del Decreto 1.558/01 que creo la Direccion Nacional de Proteccion de Datos
Personales “2(DNPDP) siendo la autoridad de aplicacion de esta ley.
Esta ley busca proteger de forma integra los datos personales de la ciudadania, los cuales
pueden ser captados, almacenados y utilizados sin consentimiento de su duefio por parte de los
organismos que componen las fuerzas de seguridad del Estado. De esta forma se apunta a
proteger integralmente los datos presentes en archivos, registros o base de datos. A su vez, la
legislacion busca regular la base de datos publica y privada. Esta ley establece una serie de
principios a los cuales deben ajustarse las operaciones con el tratamiento de datos, de manera
que se realice un tratamiento legitimo y respetuoso de esa informacion personal y de su duefio.
e La ley establece que las operaciones de tratamiento de datos se realicen Unicamente
sobre aquellos datos vistos como estrictamente necesarios para las finalidades
establecidas.
e Larecoleccion de esta informacion no puede recogerse por medios desleales o en forma
contraria a la estipulada por la ley. Se busca prohibir el robo de informacidn, el engafio
0 la estafa para acceder a la misma.
e Los datos personales no pueden ser empleados en funciones distintas o incompatibles
con las que impulsaron originalmente la obtencion de la informacion. Por lo tanto, se

le debe informar al titular para qué se los empleara brindando éste su consentimiento.

42 Ubicada en Julio Argentino Roca 710, 2° piso, Buenos Aires, Argentina.
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e Los datos que figuren en las bases deben ser verdaderos, exactos y actualizados en caso
de ser necesario. Los datos inexactos o incompletos deben ser suprimidos, sustituidos
o contemplados ya que la base de datos debe ser exacta y completa.

e El almacenamiento de los datos debe realizarse de manera que el titular pueda ejercer
el derecho de acceso ya que, uno de los elementos esenciales en la proteccion de ellos
es la posibilidad que tiene su duefio de conocer cuales figuran en las bases para controlar
qué informacion existe sobre €l y comprobar su veracidad y exactitud.

e La ley establece que existen ocasiones donde no es necesario el consentimiento del
ciudadano a la hora de recabar informacién, por ejemplo, en el caso de que se trate de
datos para ser utilizados en el ejercicio de funciones propias de los poderes del Estado
0 en virtud de una obligacion legal. La ley también establece que no se requiere
consentimiento de la ciudadania cuando se trata de datos que el Estado necesita
recolectar para cumplir con actividades propias de su naturaleza como la seguridad.

e Hace referencia, a su vez, a los supuestos especiales dentro de los cuales se encuentran
disposiciones sobre las bases de datos de fuerzas de seguridad, fuerzas armadas u
organismos policiales o de inteligencia.

e Fundamentalmente menciona que las bases de datos deben cumplir los preceptos
establecidos por la ley, sin embargo, el tratamiento de los datos con fines de defensa
nacional o seguridad publica no requieren de consentimiento de los interesados siempre
gue dichos datos sean estrictamente necesarios para el cumplimiento de misiones de
defensa nacional, seguridad pablica o represion de delitos.

Por su parte, la Constitucién Nacional Argentina establece en forma expresa el derecho a la
proteccion de datos personales mediante la incorporacion del habeas data donde el Articulo
N°43 sostiene que

“Toda persona puede interponer accion expedita y rapida de amparo, siempre que no
exista otro medio judicial mas idéneo, contra todo acto u omisién de autoridades
publicas o de particulares, que en forma actual o inminente lesione, restrinja, altere o
amenace, con arbitrariedad o ilegalidad manifiesta, derechos y garantias reconocidos
por esta Constitucion, un tratado o una ley (...) “Toda persona podra interponer esta
accion para tomar conocimiento de los datos a ella referidos y de su finalidad, que
consten en registros o bancos de datos publicos, o los privados destinados a proveer
informes, y en caso de falsedad o discriminacién, para exigir la supresion,
rectificacion, confidencialidad o actualizacion de aquéllos ™.

La herramienta de habeas data se ha convertido en una herramienta establecida por la

Constitucién Nacional para que los individuos puedan velar y proteger sus datos e
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informaciones privadas de la tecnologia de control y vigilancia empleados por las fuerzas de
seguridad del Estado.

No solamente el derecho a la privacidad de la ciudadania esta contemplado por la Constitucion
Nacional. EI Nuevo Cddigo Civil y Comercial (2015) consagra mediante su Articulo N°52 que
uno de los aspectos mas importantes de la intimidad de un sujeto, como lo es su imagen, merece
una proteccion legislativa especial al establecer el consentimiento expreso de una persona para
la captacion de su voz e imagen. Esto no ocurre cuando la ciudadania se encuentra vigilada de
manera permanente y constante por el sistema de camara de videovigilancia y reconocimiento
facial como el que opera en CABA en 2019.

La Ley N°25.326 establece que estos datos personales recolectados con fines personales deben
ser congelados*® cuando ya no sean necesarias las averiguaciones que motivaron su
almacenamiento. La ciudadania argentina tiene el derecho de poder controlar a los responsables
de las bases de datos garantizado por el “derecho a la informacion” en el Articulo N°13, el cual
otorga a las personas la facultad de solicitar a la DNPDP informes sobre la base de datos
existentes y sus finalidades, asi como sus responsables.

El Articulo N°13 de la ley se complementa con el N°14 denominado “Derecho de Acceso” el
cual le permite al titular de los datos solicitar y acceder a la informacion que existe sobre él en
las bases de datos publicos y privados y en el caso de no obtener respuesta, iniciar la accion de
habeas data.

Asimismo, el Articulo N°16 establece el derecho a la rectificacion, actualizacion o supresion
de la informacion si los datos que conforman las bases de datos estan desactualizados o son
falsos. En estos casos el articulo mencionado establece que toda persona puede solicitar al
responsable o usuario de la base de datos su correccidn, actualizacion o supresion.

Por lo tanto, como se afirma en el texto “Desafios de la biometria para la proteccion de los
datos personales” (2017) generado por la Asociacion por los Derechos Civiles, la proteccion
de datos personales constituye un punto de apoyo necesario para la defensa de los derechos de
la ciudadania frente a los peligros que conllevan las tecnologias de vigilancia y su potencial
violacion a la privacidad de los sujetos.

El hecho que la informacion obtenida por las tecnologias de control y vigilancia sea catalogada
como “datos sensibles” implica restricciones a su uso por parte de terceros. EI Articulo N°2 de

la Ley N°25.326 los considera como “datos personales que revelan origen racial y étnico,

“3E1 concepto hace referencia a informacion personal que continda estando almacenada en las bases de datos
pero que no vuelven a ser empleados por el Estado siempre y cuando no existan motivos establecidos por ley
que asi lo requieran.
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opiniones politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual ”.

Esto se apoya en lo que sostiene la ley en el Articulo N°7 inciso 1° el cual afirma “ninguna
persona puede ser obligada a proporcionar datos sensibles”. Mientras que en el inciso 3° se
remarca que “queda prohibida la formacion de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles”. Sin embargo, la legislacion
argentina contempla excepciones a la ley, las cuales son expuestas en el articulo N°7 inciso 2°
donde se sostiene que “los datos sensibles solo pueden ser recolectados y objeto de tratamiento
cuando medien razones de interés general autorizadas por ley”.

Concretamente, debe ser una norma juridica de caracter general que emana de Grganos
legislativos constitucionalmente previstos y democraticamente elegidos y no por medio de
decretos ejecutivos en los cuales el poder Legislativo no tenga la posibilidad de intervenir.

El sistema de proteccion de datos personales debe estar conformado y actuar en base a una
serie de principios que deben respetarse al momento de llevar a cabo el tratamiento de datos.
Estos principios deben ser: licitud, exactitud y calidad, entre otros, siendo aplicados con mas
rigurosidad cuando se trata de informacion que reviste el caracter de “datos sensibles” como lo
son los datos biométricos.

Es importante destacar que la Ley N°25.326 permite el tratamiento de los datos siempre y
cuando sean vistos como necesarios para el cumplimiento estricto de las disposiciones legales
referidas a la seguridad publica y represion de delitos. Esta doble restriccion busca demostrar
la intencion legislativa de restringir al maximo el uso de los datos personales y sensibles de la
ciudadania limitando el accionar arbitrario del Estado Nacional en esta area.

Entonces, cabe decir que, la Ley de Proteccion de Datos Personales establece la proteccion
integral de la informacion privada de la poblacién inserta en las bases de datos conforme a lo
establecido por el Articulo N°43 de la Constitucion Nacional.

La ley también busca garantizar un trato respetuoso de la informacion privada de cada
ciudadano que se encuentre en bases de datos publicos y privados, al tiempo que busca evitar
la captacion y uso ilegal de los datos privados de la poblacién por parte de las fuerzas de
seguridad del Estado. Por lo tanto, se pretende garantizar que la captacion y uso de dichos datos
como su almacenaje cumpla con los requisitos legales.

Asimismo, se establece que la informacidn personal de la ciudadania debe ser exacta y real y
los ciudadanos cuentan con el derecho a pedir la correccion o eliminacién de la informacién en
caso de ser incorrecta. Sostiene a su vez, que los datos personales de un sujeto podran ser

recolectados y utilizados por el Estado cuando existan razones de interés general autorizados
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por ley. Por ultimo, se establece en ella que las fuerzas de seguridad del Estado pueden utilizar
los datos privados de la ciudadania sin consentimiento o conocimiento de la poblacion cuando
las fuerzas de seguridad realicen misiones en relacion con la defensa nacional, seguridad

publica o represién de delitos.

3.1 Renovando lo viejo: Intento de modificacion de la Ley N225.326
En junio del 2016 la Direccion Nacional de Proteccion de Datos Personales (DNPDP) planteo

la necesidad de repensar la Ley N°25.326 intentando impulsar un proceso de reflexion sobre su
regulacién en Argentina. La necesidad de modificar el marco normativo se basa en los avances
tecnoldgicos dados desde la sancion de dicha ley en el 2000 y la experiencia adquirida por la
DNPDP durante estos 16 afios tomando en cuenta los cambios normativos ocurridos en el
escenario internacional, sobre todo con el nuevo reglamento (UE) 2016/679 del Parlamento
Europeo. Todos estos factores han llevado a la DNPDP a sostener la necesidad de una reforma
total o parcial a la Ley N°25.326 identificando lineas de discusion en su reforma. Entre ellas,
la necesidad de implementar nuevos conceptos que no han sido incorporados al formularse la
ley en el 2000 y que cobraron importancia frente al actual debate global.

Se destacaban dos aspectos importantes. Por un lado, la incorporacion de normas que obligue
a los responsables de las bases de datos a demostrar el efectivo cumplimiento de la Ley
N°25.326 sosteniendo la necesidad de incluir un “delegado de proteccion de datos” en
organismos publicos y privados que se ocupe de resguardar.

Ademas, se sostenia la necesidad de reformular los principios generales establecidos en dicha
Ley lo cual incluye la reformulacion integral de la regulacion de la transferencia internacional
de datos personales y la incorporacion de la notificacion obligatoria a la autoridad de aplicacion
en caso de incidente de seguridad con la informacion. A su vez, se remarcaba la necesidad de
revisar los derechos y obligaciones de los titulares de los datos, usuarios y responsables de
bancos de datos o archivos.

Estas lineas de discusion desarrolladas por la entidad han sido publicadas en un anteproyecto
de ley que, de ser aprobada por el Congreso de la Nacion reemplazaria a la actual Ley N°25.326.
La nueva ley reemplazaria a la actual DNPDP por la Agencia Nacional de Proteccién de Datos
Personales la cual tendria autonomia funcional y actuaria como érgano descentralizado dentro
del Ministerio de Justicia y Derechos Humanos de la Nacion buscando responder, de esta
manera, a las objeciones de la Union Europea al reconocer a Argentina como un pais adecuado

para la transferencia de datos.
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Basicamente, se limitaba a ser titulares de datos personales a personas fisicas en concordancia
con lo que dispone la legislacion de la Union Europea y amplia el objeto de proteccion
disponiendo que el objeto de la ley sea la proteccion integral de los datos personales sin que
éstos estén limitados, como lo establece la actual ley, a los datos personales asentados en bases
de datos publicos o privados destinados a dar informes.

El anteproyecto de ley establecié una revision a la luz de la legislacion europea de las nociones
ya presentes en la Ley N°25.326 como son: el concepto de base de dato, datos personales o
datos sensibles, pero busca, asimismo, la incorporacion de nuevos conceptos como datos
genéticos o biométricos, estableciendo que el fundamento legal para el tratamiento de los datos
personales sigue siendo el consentimiento del titular, asegurando que, bajo determinadas
circunstancias, el consentimiento puede ser implicito y se agrega al interés legitimo de quien
trata los datos en la medida en que prevalezcan los derechos del titular de dichos datos.

En cuanto a los derechos de los titulares de los datos, el anteproyecto sigue la linea de la Ley
N°25.326 y reconoce el de la ciudadania al acceso, rectificacion y oposicion de su informacion
personal. Incorpora el derecho a la supresion de informacion, también denominado como
“derecho al olvido”, aunque este derecho no procedera cuando el tratamiento de datos
personales sea necesario para ejercer el derecho a la libertad de expresion e informacion.

Por dltimo, introduce modificaciones en el régimen de la Ley en torno a la transferencia
personal de datos y establece que para ser valida; dicha transferencia debe contar con el
fundamento legal (lo que implica un consentimiento del titular de los datos o interés legitimo
de quien los trata) y realizarse en paises con un nivel adecuado de proteccion de datos,
contemplando la incorporacién de la obligacion de notificar fuga de datos tanto a la autoridad
de aplicacion como al titular de los mismos.

En resumen, el avance tecnoldgico que experimentd el mundo en los 16 afios desde que se
sanciono la Ley de Proteccidon de Datos Personales tornd necesario actualizar la legislacion
vigente. Por lo cual, por iniciativa de la DNPDP, en el 2016 se impulsé modificar la Ley
N°25.326 buscando incorporar nuevas normas que obligara a los responsables de las bases de
datos a demostrar el correcto y efectivo cumplimiento de las disposiciones establecidas en la
misma. Esta iniciativa nace en la gestion de Mauricio Macri. En 2016 mediante la Ley
N°27.275 fue creada la Agencia de Acceso a la Informacion Publica, sin embargo, en el 2017,
a traves del Decreto 746/2017, tanto la Agencia como la Ley N°25.326 pasaron a depender de
la Jefatura de Gabinete de Ministros que funciondé como organismo de control. Con cada
modificacion de la ley vigente, la autoridad de aplicacion fue siendo mas asumida por la figura

del presidente hasta quedar directamente controlada por el Jefe de Gabinete. Por lo tanto, el

Matias Furlanetto Pagina 79 de 188




proyecto de ley que buscaba modificar la Ley de Proteccion de Datos Personales continla
subordinando la autoridad de aplicacion al poder ejecutivo, algo que las regulaciones de datos
personales de la Union Europea y Estados Unidos intentan evitar para garantizar la
transparencia y la accion estatal.

A casi dos décadas de haberse sancionado la Ley de Proteccién de Datos Personales en
Argentina, la necesidad de modificarla y adecuarla a las nuevas tecnologias y practicas digitales
como el Big Data, Data Mining (mineria de datos) o Cloud Computing (computacion en la
nube) ponian en escena la necesidad de actualizar la legislacion para proteger los datos de la
ciudadania frente a las nuevas amenazas y vulneraciones que podrian ocurrir en las sociedades
contemporaneas.

Si bien el intento de modificar la Ley N°25.326 en el pais tomaba como modelo el reglamento
general de proteccion de datos (GDPD) de la Unidn Europea establecido en el 2016, la
legislacion argentina no buscaba ser una copia idéntica de lo pautado en la legislacion europea
como afirmé Eduardo Bertoni, director de la Agencia de Acceso a la Informacion Publica
(AAIP) “La clave es tratar de alcanzar cambios regulatorios que permitan ser considerados
un pais de legislacion adecuada para facilitar los intercambios de informacién. Ahora,
legislacion adecuada es respetar los principios generales, no un cortar y pegar del nuevo
reglamento europeo”.

Dentro de las principales modificaciones planteadas para actualizar la Ley N°25.326 se
encontraban:

e Incorporar el deber de notificacion de incidentes en materia de seguridad y
comunicacion de los datos personales.

e Igual a lo establecido por el GDPD, incorporar un delegado en materia de proteccion
de datos que lleve a cabo estudios en torno al impacto del procesamiento de datos.

e Elanteproyecto establece que el sistema de consentimiento por parte de los titulares de
los datos iba a ser de caracter “mixto” admitiendo tanto el consentimiento expreso como
tacito de los usuarios.

e La renovacion de la ley no iba a incluir la incorporacion del derecho al olvido,
impidiendo que los usuarios solicitaran la desindexacion de sus datos personales. De
acuerdo con la ley, este eje estaria cubierto por el Articulo N°16 de la ley de Proteccion
de Datos Personales que establece el derecho a la rectificacion, actualizacion y

supresién de la informacion personal.
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e Laactualizacion de la ley suponia la inclusién de nueva terminologia y definiciones en
base al desarrollo de nuevas tecnologias y practicas, como datos biométricos y
genéticos.

e El proyecto de ley buscaba modificar la transparencia de datos personales entre paises,
estableciendo que esta transparencia sera licita cuando el pais poseyera un nivel
adecuado de proteccion de datos (como la Union Europea) y siempre que exista
consentimiento previo de parte del titular de la informacion.

Cabe destacar que, a pesar de ser uno de los proyectos de ley impulsados por el oficialismo, a
lo largo del gobierno de Mauricio Macri la iniciativa para debatir la actualizacion de la Ley
N©25.326 se vio frenada y no hubo avances en su tramite administrativo. Mas alla de este hecho,
cabe sefialar que esta propuesta era necesaria dado que significo la posibilidad de iniciar el
debate necesario para adecuar una legislacion que ya posee mas de dos décadas en su

elaboracion.

4. Legislaciones Nacionales respecto de la videovigilancia

4.1 Normativas Generales
En 1994 se llevo a cabo en Argentina la reforma constitucional que incorporo6 grandes cambios

en materia de legislacion porque se incluyeron Tratados Internacionales de Derechos Humanos
entre los cuales cabe mencionar la Convencion Americana sobre Derecho Humano (CIDH).
Esta, en su Articulo N°11 establece que “Nadie puede ser objeto de injerencias arbitrarias o
abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacién. Toda persona tiene derecho a la proteccidn de la ley contra esas
injerencias o esos ataques” .

Esta disposicion es muy similar a la establecida por el Articulo N°17 del Pacto Internacional
sobre Derecho Civil y Politico que afirma “Nadie seré objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honray
reputacion. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias 0 esos
ataques”. Este pacto fue incorporado en la reforma constitucional mencionada.

El principio rector de la proteccion de los datos de los usuarios debe tener su base en el principio
de que los mismos pueden ser tratados y transformados en informacion Unicamente para los

fines que han sido autorizados por parte de los duefios y por medio de personas autorizadas.

4.2 Normativas Especificas
En el &mbito nacional existen otras normativas especificas referidas a videovigilancia. Por un

lado, la Resolucion N°238/2012 del Ministerio de Seguridad de la Presidencia de la Nacion que
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regula el sistema de videovigilancia “en el &mbito de la Policia Federal Argentina, Gendarmeria
Nacional, Prefectura Naval Argentina y/o Policia de Seguridad Aeroportuaria”.

El trabajo de Eileen Berenice Cejas y Carlos César Gonzalez “Estado de la normativa sobre
videovigilancia en Argentina y su relacion con la proteccion de datos personales” (2015)
aborda los principios de funcionamiento del sistema de videovigilancia los cuales deberian ser
legalidad respeto a la privacidad de las personas y transparencia. El trabajo también hace
referencia a la ley N°25.326 donde se afirma que el sistema

(...)” debe cumplimentar las exigencias previstas en materia de procedimiento,
tratamiento de datos, deber de reserva y confidencialidad, proteccion y resguardo de
la informacion, cumplimiento exclusivo de la finalidad especifica de su creacion,
funcionamiento e inscripcion de banco de datos exigido por la misma ley” (Cejas y
Gonzélez 2015, p.4)

A su vez, la Disposicion 10/2015 de la (DNPDP) contiene una serie de principios aplicados a
los sistemas de videovigilancia dentro del territorio argentino donde se enfoca en dictar normas
reglamentarias que deben ser controladas en el desarrollo de las actividades comprendidas por
la Ley N°25.326. La disposicion enfatiza en los requisitos de la licitud para la recoleccion de
estas imagenes e informaciones personales de la ciudadania, asi como al respeto hacia la
finalidad con que ha sido recolectada esta informacion.

La normativa busca asegurar la calidad de los datos captados por las camaras de
videovigilancia, garantizando la seguridad y confidencialidad de dicha informacion a fin de
preservar el derecho a la privacidad de la ciudadania, y, al mismo tiempo, garantizar el ejercicio
de los derechos a la supresion y rectificacion de la informacion equivocada por parte de los
titulares de la informacion. En sus puntos mas relevantes, la Resolucién N°238/2012 del
Ministerio de Seguridad de la Presidencia de la Nacion establece los lineamientos generales y
premisas esenciales respecto del funcionamiento de videocamaras en espacios publicos,
desarrollando criterios de localizacion y utilizacion, tratamiento y confidencialidad de las
imagenes registradas, procedimientos aplicables, funcionamiento de los centros de monitoreo
y casos especificos de comunicacidn y remision a las autoridades judiciales y del Ministerio
Pablico Fiscal competentes. Sus lineamientos buscan estar equiparados en términos legales a
los recaudos y precisiones establecidos por la Ley N°25.326 surgida en el espiritu de un marco
de coordinacién de las fuerzas de seguridad e instituciones policiales federales buscando
establecer un “protocolo general de utilizacion de videocamaras en espacios publicos”.

En el siguiente cuadro se resumen las principales normativas nacionales especificas vigentes

respecto de la videovigilancia.
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Cuadro N°2: Normativas Nacionales especificas respecto de videovigilancia

Resolucién
N°238/2012
Ministerio de
Seguridad
Presidencia de la
Nacion

El ministerio de seguridad establece la supervision de los centros de
monitoreo urbano y la normativa para la instalacion y uso de la tecnologia de
videovigilancia.

El uso de las imagenes captadas debe estar destinado sélo a la prevencion y
punicion de ilicitos generando pruebas para la investigacion judicial
considerando a la seguridad como un valor esencial en el estado de derecho.
El uso de esta tecnologia de videovigilancia sélo puede ser operada por las
autoridades competentes que maniobren estos sistemas basados en principios
de legalidad y privacidad de la ciudadania.

La instalacién y ubicacion de videocamaras debe estar publicado para
fortalecer el acceso a la informacion por parte de la ciudadania y transparentar
el manejo de las fuerzas de seguridad.

Se prohibe el uso de los dispositivos de videovigilancia para la practica de
actividades con fines discriminatorios.

Los agentes publicos destinados a la cooperacién de las tecnologias de
videovigilancia deben respetar los principios de confidencialidad y legalidad
en el tratamiento de la informacién captada buscando respetar la privacidad
de la poblacion.

La Disposicion
10/2015 de la
(DNPDP)

En el articulo primero se exige el consentimiento previo del titular del dato
debiendo informar que la captacion de la imagen puede realizarse a través de
un cartel que indique la presencia de camaras de videovigilancia en la zona,
pero sin necesidad de que se indique su ubicacion especifica.

Se establece que no se requerira el consentimiento en 3 excepciones:

1.

2.

Cuando la recoleccion del dato la realice el organizador de un evento privado
en un espacio publico o privado.

Cuando quien recolecte el dato sea el Estado en ejercicio de sus funciones
(respetando el Articulo N°6 de la Ley N°25.326).

Cuando la recoleccidn del dato se realice en un espacio de uso propio.

Las imagenes captadas no pueden tener un destino diferente a lo que motivo
su captacion.

Garantia en la calidad de los datos: estos deben tener relacion con la finalidad
con los que han sido captados.

Los datos captados por el sistema de videovigilancia deben ser resguardados
de forma segura y confidencial para evitar pérdidas o usos no autorizados de
los mismos.

El titular de los datos tiene derecho a suprimir o rectificar la informacin
erronea.

Todas las bases de datos que recolectan informacion a través de cAmaras de
videovigilancia deben estar registradas en el registro nacional de bases de
datos.

Fuente: Elaboracion propia en base a las letras de las leyes

4.3 Recomendaciones de las ONGs
Es importante incluir en la discusion a las figuras de las ONGs y a la ciudadania preocupada

en cuestiones de la privacidad cuyas posturas ayudaran a enriquecer y brindar nuevos enfoques

a la polémica en torno a la aplicacion de estos sistemas en el espacio publico para garantizar la
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correcta aplicacién de las tecnologias de videovigilancia y reconocimiento facial en los
mismos. El trabajo de Cejas y Gonzalez (2015) realiza una serie de recomendaciones:

e Las leyes existentes deben adecuarse a la totalidad de principios de la Disposicion
10/2015/DNPDP.

e Buscar la forma de brindar participacién a la ciudadania, ONGs y organizaciones civiles
al momento de decidir y planificar la instalacion de camaras de videovigilancia en el
ambito publico.

e Establecer en forma clara bajo qué circunstancias y con qué cuidados las imagenes
captadas por el sistema de videovigilancia pueden ser cedidas a los medios de
comunicacion bajo regimenes de responsabilidad unificados.

e Instalar medios técnicos y tecnologicos mas seguros para el almacenamiento de
imagenes y videos captados por el sistema de videovigilancia y la posterior supresion
de ese contenido.

e Disponer un plazo unificado de almacenamiento de imagenes y videos a nivel nacional
que responda a los principios de proporcionalidad y razonabilidad.

e Modificar la Ley N°25.326 de proteccion de datos personales o sancionar una ley a
partir de la cual se creen organismos autdbnomos y autarquicos capaces de auditar el uso

de los datos personales de la ciudadania por parte de distintos organismos del Estado.

Conclusion
Este capitulo ha profundizado sobre conceptos fundamentales para una mejor comprension de

la tematica planteada. Uno de ellos es la nocién de privacidad y la transformacion
experimentada a lo largo del tiempo como resultado de los cambios sociales y tecnolégicos
ocurridos en el interior de las sociedades.

Existe un tema al que se debe tener en cuenta: las modificaciones que la legislacion argentina
debio realizar y continuar ejecutando para acompafar los cambios y transformaciones que sufre
el concepto de privacidad en las sociedades contemporaneas, enfatizando, sobre todo, en la
tercera etapa la cual se encuentra fuertemente relacionada con la idea de informacién personal
de la ciudadania, resultado de la penetracion de las nuevas tecnologias digitales y, en especial
de aquellas de vigilancia diaria sobre la poblacion.

Este capitulo contempla ademas del concepto de privacidad propiamente dicho y las
transformaciones que ha ido sufriendo en Argentina, las normativas nacionales generales y

especificas que lo avalan. El andamiaje de la legislacion nacional respecto a la privacidad de
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los individuos muestra la intencion de adecuarse a la tercera etapa de la privacidad. Sin
embargo, se observa que los intentos por acomodar y actualizar normas especificas para la
proteccion de los datos personales de la poblacion, como la Ley N°25.326 mencionada en el
marco del capitalismo informacional no se concretan por falta de consenso politico entre el
oficialismo y la oposicién como ocurri6 en el caso argentino.

Por ello, uno de los ejes centrales de este capitulo se enfoca en el analisis de esta ley que busca
garantizar la proteccion integral de los datos personales frente al accionar de las nuevas
tecnologias y modalidades de vigilancia implementadas por las fuerzas de seguridad
Comprender las disposiciones establecidas por esta legislacion resulta crucial a la hora de
analizar las tensiones provocadas entre privacidad y vigilancia en la sociedad portefia actual.
El capitulo recorre los intentos por renovar las disposiciones establecidas en la Ley N°25.236
para adecuarla al nuevo escenario de sociedad de control que experimenta Argentina
remarcando los obstaculos que han impedido llevar a cabo esta renovacion. Eventualmente se
analizan las legislaciones especificas que a nivel nacional tienen el objetivo de regular el
funcionamiento del sistema de videovigilancia para garantizar el derecho constitucional del
derecho a la privacidad e intimidad de cada sujeto.

El analisis de la Resolucion 238/2012 del Ministerio de Seguridad de la Presidencia de la
Nacion, la Ley N°25.326 y/o la Disposicion 10/2015 de la Direccion Nacional de Datos
Personales resulta fundamental para comprender el marco regulatorio de las nuevas tecnologias
de vigilancia y control que operan en el pais. Conocerlas sera de utilidad para encuadrar el
abordaje de los casos de analisis seleccionados para esta tesis.

Finalmente, las ONGs, preocupadas frente a los potenciales riesgos que supone la
implementacion de las caAmaras de videovigilancia con reconocimiento facial, hacen hincapié
tanto en las legislaciones como en el funcionamiento de las nuevas modalidades y tecnologias
de vigilancia. La actualidad atraviesa la tercera etapa de la privacidad la cual se relaciona
directamente con el de informacion personal, producto del avance de las nuevas tecnologias
digitales en la vida diaria donde también se incorpora la tecnologia empleada por las fuerzas
policiales para el control y la vigilancia. En los préximos capitulos, que, pese a la normativa
desplegada para contemplar y codificar una tercera etapa, de todos modos, en ocasiones las
practicas de saber-poder ejercidas desde los gobiernos y fuerzas de seguridad tienden
frecuentemente a tensionar los derechos y obligaciones establecidas en dichas regulaciones.

Capitulo 5: Reconocimiento facial en CABA y leyes

Introduccion
En este capitulo se hace referencia a la implementacion del sistema de reconocimiento facial

en CABA, a las fuerzas de seguridad que operan estas tecnologias de vigilancia y control y a

las caracteristicas técnicas propias de estas herramientas con sus falencias y errores.
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Asimismo, se profundiza en la forma de aplicacion del reconocimiento facial en el espacio
publico de CABA en 2019, los objetivos que se pretenden alcanzar desde el Gobierno de la
Ciudad y las voces detractoras provenientes de las organizaciones de la sociedad civil, entre
ellas, la Asociacion por los Derechos Civiles (ADC) y la Fundacion “Via Libre”, cuyos
integrantes cuestionan la implementacion de las mismas y alertan sobre los riesgos que su
aplicacion conlleva para la privacidad e intimidad de la poblacion.

Por Gltimo, se realiza un recorrido en torno a las legislaciones de CABA que regulan el sistema
de videovigilancia y reconocimiento facial en la Ciudad, mientras buscan preservar y garantizar
el derecho a la privacidad de la ciudadania frente a la aplicacién masiva de tecnologias de
vigilancia.

Como ya se ha visto, el siglo XXI trajo aparejado profundos cambios dentro del paradigma de
seguridad de las naciones las cuales han implementado una politica de “guerra preventiva”
(Alcantara 2008), buscando controlar exhaustivamente a su propia ciudadania para evitar la
aparicion de amenazas internas que pusiesen en peligro las sociedades (el terrorismo o
criminalidad). Estos cambios, indudablemente contribuyen a consolidar la aplicacion de las
sociedades de control en el mundo contemporaneo. La sociedad de control implica la adopcion
de formas de control “ultrarapidas” en el espacio publico, las cuales se tornan omnipresentes e
invisibilizadas y reemplazan a las antiguas formas de control propias de la sociedad
disciplinaria que operaban dentro de los espacios cerrados como remarca Rodriguez (2008).
La sociedad de control estd més relacionada con los adelantos técnicos/tecnoldgicos de
vigilancia y control que con las instituciones. Esto permite que la vigilancia ejercida por los
Estados pueda ser desempefiada de manera mas discreta y flexible e incluso, promocionar estas
tecnologias como instrumentos para el combate de la inseguridad y contar asi con el apoyo de
la poblacién.

Una de las caracteristicas mas notorias de la sociedad de control es, como sostiene Gendler
(2017), el hecho de que la poblacion ya no se encuentra sometida a una vigilancia permanente
dentro de un espacio confinado, sino que existe la tendencia a la libre circulacion de los
individuos en el espacio publico.

Ello provoca que en sociedades como en CABA, donde opera el reconocimiento facial, toda la
ciudadania sea susceptible de ser identificada y catalogada como “sospechosa” por parte de los
nuevos instrumentos de vigilancia y control de las fuerzas de seguridad.

La idea de panoptico es propia de las sociedades disciplinarias donde se produce una
construccion de “celdas y espacios” y donde los sujetos son individualizados y visibles

constantemente por parte de quien los observa.
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Lio (2015) sostiene que el concepto de pandptico debe ser revisado a la luz de las nuevas
modalidades de vigilancia que operan en las sociedades a partir del desarrollo y expansion de
la infra cultura digital. De acuerdo con su trabajo, el desarrollo y aplicacién de tecnologias
como el sistema de reconocimiento facial y videovigilancia puede ser considerado como una
nueva expresion del poder disciplinario del pandptico en las sociedades contemporaneas,
estableciendo una vigilancia permanente e invisibilizada (similar a un ojo que “todo lo ve”)
sobre la poblacién y regulando su accionar en el marco de las sociedades de control.

Aqui se empieza a delinear la configuracion que posibilita el despliegue de estas practicas de

control y vigilancia.

1.Situacion en CABA
El uso de las tecnologias de vigilancia y control no son utilizadas exclusivamente en paises

centrales como Estados Unidos o China. Paulatinamente también comienzan a implementarse
en paises periféricos como en el caso de Argentina.

Durante su primer mandato (2015-2019) el Jefe de Gobierno portefio, Horacio Rodriguez
Larreta levantd dos grandes banderas que caracterizaron su gestion: seguridad vy
modernizacion. Estas consignas lo acompafaron a lo largo del 2019 durante la campafa
politica para ser reelecto en su cargo. El 24 de abril de 2019 el viceministro del gobierno
portefio y quien también esta a cargo del Ministerio de Justicia y Seguridad de CABA, Diego
Santilli, anunciaba la implementacion de un software ruso de reconocimiento facial para la
deteccion de delincuentes con “pedido de captura” que surgen del sistema de Consulta Nacional
de Rebeldias y Capturas (CONARC) del Registro Nacional de Reincidencia.

En la inauguracion de la técnica, el 25 de abril de 2019, Santilli sostuvo que existen mas de
40.000 préfugos: 15.000 por robo y hurto, 1.500 por delitos sexuales, 2.300 por narcotrafico y
1.300 por homicidios.**

Horacio Rodriguez Larreta presento el sistema de vigilancia y control afirmando “es un paso
mas que estamos dando de incorporar tecnologia para cuidar a la gente de la Ciudad, nuestro
Unico objetivo en esto es que los vecinos de la Ciudad estén mas seguros y no estén en la calle
caminando alrededor de delincuentes*

La ministra de Seguridad, Patricia Bullrich, quien acompafié a Larreta en la presentacion del

sistema de vigilancia también sostuvo “ahora con estas camaras inteligentes que buscan

44 Véase https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-
reconocimiento-facial-de-profugos
4SVéase https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-
reconocimiento-facial-de-profugos

Matias Furlanetto Pagina 87 de 188



https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-reconocimiento-facial-de-profugos
https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-reconocimiento-facial-de-profugos
https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-reconocimiento-facial-de-profugos
https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-reconocimiento-facial-de-profugos

especificamente a estos préfugos creo que vamos a tener una capacidad de darle una enorme
tranquilidad a la sociedad de que no esté caminando al lado de un asesino, al lado de un
pederasta o de un pedéfilo. Esto es una manera real de cuidar a la gente ™,

El sistema de reconocimiento facial de profugos es una extension del sistema publico integral
de videovigilancia. La red integral de monitoreo de CABA cuenta con 12.906 dispositivos
repartidos en la Ciudad entre las que se incluye 871 en las estaciones de subte, 327 en AUSA,
130 en transito y 4.000 en colectivos sumados a las que existen en la via publica.

Esta red esta supervisada desde dos centros de monitoreo urbano: uno situado en el barrio de
Chacarita y otro en la interseccion de Diagonal Norte y Avenida 9 de Julio.

Si bien en su primera etapa de despliegue y aplicacion el sistema fue utilizado en entornos
cerrados y controlados (estaciones de subte), en esta nueva etapa de la gestion, el gobierno
portefio buscara ampliar y expandir la red de camaras de reconocimiento facial incorporandolas
en zonas con menor densidad de poblacién incrementando el apoyo de este sistema en los
“senderos escolares”. Asimismo, se sumaran camaras y equipos de monitoreo en puntos de
acceso a la Ciudad donde tienden a producirse situaciones delictivas.

El sistema de identificacion facial opera de manera rotativa a través de 300 de las casi 13 mil
camaras callejeras con las que cuenta la Ciudad requiriendo que el ciudadano a detener se
encuentre por ende en la via publica (puntos neuralgicos de la Ciudad como estaciones de trenes
y subtes). Son en estos puntos claves de la metropoli donde se ha efectuado un reconocimiento
facial y posterior detencidn de un importante porcentaje de préfugos de la justicia.

Una de las detenciones que tuvo mayor repercusion en los medios de comunicacion fue la
identificacion y detencidn, por medio del software, de un abusador sexual denunciado 18 veces
por delito de abuso sexual agravado en diferentes distritos. EI abusador fue detenido en la
estacion Congreso de la linea A del subte, en el barrio portefio de Balvanera y puesto a
disposicion del Juzgado Criminal de Instruccion N°35.

De acuerdo con declaraciones del Ministerio de Seguridad de la Ciudad de Buenos Aires,
durante los primeros 88 dias de la implementacion del sistema, el cual, segin el ministerio
opera s6lo con un margen de 4% de error, se emitieron 1.227 alertas de personas de las cuales,
226 quedaron detenidas por delitos graves, 13 fueron acusados de abuso, 10 por homicidio, 11
por narcotrafico y 57 por delito de robo a mano armada, es decir, un 18.41% del total de los

casos, mientras el resto de alertas, que fueron 1.001 representando un 81.59% de los casos

46\/éase https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-
reconocimiento-facial-de-profugos
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fueron liberadas, pero no debido a fallas del sistema de reconocimiento facial sino a errores en

el manejo de las bases de datos.

La operatoria puede resumirse en la siguiente secuencia:

1)

2)

3)

4)

5)

El poder Judicial establece las 6rdenes de captura para individuos requeridos por la
justicia penal.

El sistema de reconocimiento facial desplegado en las 300 cAmaras de CABA identifica
el rostro de ciudadanos que transitan por puntos neuralgicos de la Ciudad.

Cuando el sistema de reconocimiento facial identifica a una persona incluida en la base
de datos del CONARC, los Centro de Monitoreo Urbano avisan al personal policial
mas cercano. Estas ordenes de captura pueden provenir del Poder Judicial Federal,
Nacional, Provinciales y de la Ciudad Auténoma de Buenos Aires.

La alerta llega al personal policial a través de una aplicacion especifica instalada en los
telefonos institucionales de la policia cercanos a la camara que emitio la alerta. El
personal policial recibe el nombre, apellido, tipologia de la causa y las imagenes de la
persona buscada, ademas de un mapa que indica la camara que emitié dicha alerta.
Una vez que la policia ha capturado al presunto profugo, éste es demorado por la fuerza
de seguridad hasta que desde los juzgados se aclare su situacion, proceso que puede
tomar varias horas. A veces, el retraso se debe a la falta de respuesta por parte del
juzgado o al sistema que no relaciona nombre y apellido con el nimero de documento
del demorado. Como se menciond, la mayoria de los ciudadanos identificados por el

sistema en CABA fueron puestos en libertad por orden de los juzgados.

A comienzos del 2019, la ministra de Seguridad de la Nacion, Patricia Bullrich afirmaba que,

si de ella dependiese, el registro de ADN deberia ser obligatorio para los habitantes de la

Nacion y no sélo para aquellos que hayan incurrido en algun delito.*’

El desarrollo de estas tecnologias de vigilancia, control y entrecruzamiento de datos puede

llevar a que, paulatinamente, Argentina se transforme en una sociedad con un sistema de

vigilancia generalizada bajo el argumento de que éstas son empleadas como instrumentos para

producir una sociedad mas segura y combatir la criminalidad. La instrumentalizacion de las

medidas de control se origina en las nuevas modalidades de control social y en el temor de la

poblacion de verse afectada por conductas que generen una accién disruptiva tanto en su

integridad personal como en sus bienes materiales y la percepcion de que en la sociedad

47 \Véase https://www.infobae.com/opinion/2019/02/27/adios-a-la-privacidad-un-registro-nacional-de-adn-
como-gran-hermano-de-la-nueva-era/
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contemporanea existe una situacion de violencia generalizada donde la delincuencia tiene
repercusiones inmediatas en la calidad de vida.

La incorporacién de tecnologias de vigilancia y control como las que se estan implementando
en el pais son modalidades propias de la sociedad de control, ya que tienen por objetivo el
monitoreo permanente bajo la argumentacion de la prevencion de situaciones de riesgo y

criminalidad, lo que caracteriza su instrumentalidad.

2. Las Camaras son los juguetes. El jugador, la policia de la Ciudad. El juego, la
vigilancia

Para el abordaje de la tesina es necesario caracterizar a las fuerzas de seguridad que operan las
tecnologias de vigilancia y control en la Ciudad Autébnoma de Buenos Aires en el afio 2019.
En la Capital Federal, tanto el sistema de videovigilancia como el software de reconocimiento
facial incorporado al sistema son manejados por la fuerza de seguridad denominada “Policia
de la Ciudad de Buenos Aires”. Creada por la Ley N°5.688/16 del Sistema Integral de
Seguridad Publica, fue sancionada el 17 de noviembre del 2016 y puesta en operacion el 1 de
enero del 2017 durante el mandato presidencial de Mauricio Macri y Horacio Rodriguez
Larreta como Jefe de Gobierno, ambos funcionarios politicos pertenecientes a la alianza
politica “Cambiemos”.

La fuerza de Seguridad fue creada por iniciativa de Rodriguez Larreta*® e ideada como una
fuerza dnica de seguridad policial de la Ciudad de Buenos Aires como resultado de la union de
la Policia Metropolitana con la Superintendencia de Seguridad Metropolitana de la Policia
Federal, la cual habia sido traspasada al gobierno de la Ciudad por iniciativa de Mauricio Macri
cuando era mandatario de la Nacion.

De acuerdo con la resolucion N°312/MJYSGC/18 se establecen las areas y responsabilidades
primarias de la Policia de la Ciudad, donde se incluyen tres Superintendencias fuertemente
relacionadas con la aplicacion de tecnologias de control y vigilancia dentro del espacio publico
de la Ciudad. #°

En primer lugar, la policia de la Ciudad cuenta con la Superintendencia de Operaciones y Orden
Urbano cuyo objetivo, segun la pagina oficial de la fuerza, es planificar y disponer de los
servicios de seguridad urbana necesarios para la prevencion general del delito y la preservacion

del orden publico. En segundo lugar, la fuerza de seguridad cuenta con la Direccion Auténoma

48 \/éase https://es.wikipedia.org/wiki/PolicsC3%ADa de la Ciudad de Buenos Aires
49 Véase https://documentosboletinoficial.buenosaires.gob.ar/publico/PE-RES-MJYSGC-MJYSGC-312-18-

ANX.pdf
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de Analisis e Informacidn Delictual que se encarga de disefiar, proyectar y coordinar sistemas
de informacidn de soporte de toda la informacién vinculada a la actividad criminal, y también
de planificar y ejecutar las actividades de obtencion y anélisis de la informacion en materia
criminal. Por altimo, es importante destacar que la Policia de la Ciudad cuenta con la Direccién
Auténoma de Tecnologias Aplicadas a la Seguridad cuya responsabilidad primaria apunta a
intervenir en el transporte, administracion y monitoreo de imagenes moviles y fijas de video
vigilancia policial y mediar en las actividades operativas ligadas a la generacion de imagenes
de video relacionadas con los objetivos fijados por la institucion policial para el
desenvolvimiento de su funcion. Asimismo, esta Direccion tiene la funcion de coordinar las
necesidades técticas y operativas para brindar una respuesta eficiente y dindmica a los
requerimientos de la Superioridad o de la Justicia para la obtencion de las imagenes. También
debe responder a los requerimientos Judiciales con las imagenes del sistema de videovigilancia
y brindar asistencia técnica y asesoramiento a la Superioridad y al Gobierno de la CABA
cuando sea debidamente solicitado en materia de monitoreo de imagenes ejerciendo las
facultades que disponen las normas regulatorias en la materia.

Como se ha mencionado en anteriores capitulos, el objetivo de la policia es abordar y
administrar todo lo que sucede en las sociedades por pequefio e insignificante que pueda
parecer (Foucault, 1975) por lo que, las fuerzas de seguridad son equipadas con instrumentos
y tecnologias de control que permitan realizar una vigilancia omnipresente y capilar sobre la
poblacion.

De acuerdo con Hidalgo (2004) tanto la metodologia de trabajo como las fuerzas de seguridad
han ido mutando y cambiando, generando modificaciones en la forma de controlar los espacios
publicos mediante la incorporacién de tecnologias digitales que le ha otorgado a las fuerzas de
seguridad realizar una actividad de naturaleza informacional. En el marco de las sociedades de
control, los individuos tienen una mayor libertad de circulacién en el espacio publico, pero se
encuentran sometidos a sospecha y vigilancia permanente. Por lo tanto, las fuerzas de seguridad
debieron modularse con tecnologias y modalidades de vigilancia propias de las nuevas
sociedades de manera que puedan ejercer sobre los sujetos una vigilancia constante y al aire
libre casi sin que los sujetos se percaten de ello.

En el capitulo 3 de esta tesina se observo que la politica del miedo exacerba los temores de la
poblacion para obtener mayores concesiones en torno a la aplicacién de tecnologias de control
y vigilancia mas intrusivas sobre su privacidad con el argumento de estar combatiendo la
criminalidad y generar sociedades mas seguras. Esto no es una caracteristica propia de la

Argentina, sino que se trata de un fenémeno global por lo cual Lechner (2016) sostiene “(...)
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Los Estados se han tecnificado con métodos y disefios tanto de prevencion como de punicion contra los
delitos”. (Lechner, 2016, p.4).

Entonces, la implementacion de tecnologias de control y vigilancia sobre las sociedades
contemporaneas no responde a un fenémeno aislado, ya que es posible identificar nuevas
formas de control y monitoreo de la poblacidn realizadas por las fuerzas de seguridad del
Estado en regiones tan distantes y diversas como lo es la Republica Popular de China, los
Estados Unidos e incluso la Argentina.

2.1 El gran oculista de la Ciudad: Los Centros de Monitoreo Urbano.
CABA ha sido una de las ciudades pioneras en el pais en incorporar el sistema de video

vigilancia. La regulacion de este sistema se ha generado tomando como base la Ley N°9.380
sancionada en el 2007 en la provincia de Cordoba. En 2008 la Ciudad Autonoma de Buenos
Aires sanciono la Ley N°2.602 tomando en cuenta aspectos presentes en la Ley N°9.380 como
el plazo para el almacenamiento de las imagenes, el caracter confidencial de las mismas, etc.
Un afio més tarde, en 2009 se inaugurd el sistema de monitoreo urbano de la Ciudad con el
apoyo Y criticas de diferentes sectores de la sociedad como las organizaciones gubernamentales
y no gubernamentales y los habitantes de la Ciudad, todos preocupados por el riesgo que el
sistema podia presentar para sus datos personales.

Los Centros de Monitoreo Urbano (CMU) son dependientes de la Direccion de Tecnologia y
de la Superintendencia de Comunicaciones y Servicio Técnicos. El centro mas reciente fue
fundado en junio del 2019 por la Policia de la Ciudad en el barrio de Chacarita.

De acuerdo con la pagina oficial del Gobierno de la Ciudad Autonoma de Buenos Aires, el
(CMU) es uno de los centros mas grandes y modernos de América Latina. Su funcién principal
es la prevencidn de delitos e intervencion alertando a los oficiales presentes por la zona. Las
tecnologias con las que cuenta este centro son empleadas como apoyo en investigaciones
judiciales y policiales. EI CMU cuenta con capacidad de monitorear 7.300 cdmaras de
videovigilancia, algunas de las cuales poseen reconocimiento facial, y se encarga de supervisar
4.000 camaras instaladas en unidades de transporte publico que circulan diariamente por
CABA.

En el lugar trabajan 542 personas entre personal civil y policial de las cuales, 422 son
operadores que monitorean las imagenes captadas por el sistema de videovigilancia. Los
operadores se distribuyen en tres turnos de ocho horas diarias bajo la responsabilidad de un

coordinador operativo y un coordinador general las 24hs del dia los 365 dias del afio.
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Las computadoras utilizadas para el monitoreo de las cAmaras de videovigilancia son de alto
rendimiento, con capacidad de procesar imagenes captadas en 4K a alta velocidad. EI material
captado por el sistema de cdmaras de la Ciudad es grabado en una sala de control y
almacenamiento de “altima generacion” donde el material se aloja de modo restringido y el
sistema de archivo digital de imagenes se protege mediante una doble encriptacion.

Segun la pagina oficial del GCBA el funcionamiento del CMU cuenta con un protocolo de
actuacion mediante el cual se prohibe la difusion de iméagenes captadas por el sistema de
camaras, las cuales pueden ser solicitadas por un juez como una medida de prueba en una
investigacion judicial. El gobierno afirma que el software utilizado en este sistema de vigilancia
impide tomar imagenes de ambitos privados y se encuentra limitado Unicamente al espacio
publico.

El trabajo de Eileen Cejas “Centro de Monitoreo Urbano en la Ciudad Autdnoma de Buenos
Aires: la importancia de la participacion ciudadana en el control del sistema” (2016) plantea
una serie de falencias en la operacion de los CMU como por ejemplo “no existe la inscripcion a
la base de datos de la defensoria del pueblo (segun la Ley N°25.326) " (Cejas, 2016, p.7).

La instalacion de camaras de videovigilancia en el espacio publico esta condicionada por la
energia que proviene del alumbrado publico, por lo que no es posible la instalacion de cAmaras

si no existen columnas que posean cédula fotoeléctrica.

3.Tolkien lo soii9, la tecnologia lo cred. Hay un ojo que todo lo ve: Aspectos
técnicos del reconocimiento facial en CABA
La implementacion de los sistemas de reconocimiento facial que se acoplan a la infraestructura

de camaras de videovigilancia y operan en CABA ha generado fuertes preocupaciones en
cuanto al riesgo que supone para la privacidad de la ciudadania. Diversas organizaciones no
gubernamentales como la Asociacion por los Derechos Civiles, (ADC) ha solicitado informes
al Gobierno de la Ciudad Auténoma de Buenos Aires para conocer con mayor profundidad el
funcionamiento legal y técnico de estos dispositivos de control y vigilancia, sobre todo, si se
toma en cuenta que el software de reconocimiento facial puede llegar a tener altos porcentajes
de falsos positivos como se reflejo en las pruebas que la Metropolitan Police de Londres realiz6
entre 2016 y 2018°° con un resultado del 96% de personas mal identificadas como criminales.
En este sentido, estos softwares pueden ser susceptibles a generar discriminaciones en su

funcionamiento (que puede ser intencional 0 no) en cuanto al género, sexo o raza.

50 publicado en la pagina https://adc.org.ar/2019/05/23/con-mi-cara-no-reconocimiento-facial-en-la-ciudad-

de-buenos-aires/
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De acuerdo con el informe que recibié la ADC por parte del Gobierno portefio previo a la
implantacion del sistema, la mayor preocupacion de las autoridades ministeriales se centrd en
maximizar sus potencialidades y beneficios para la seguridad publica y, minimizar sus aspectos
negativos en términos de derechos humanos.

Segun las declaraciones del Gobierno de la Ciudad, el sistema de reconocimiento facial escanea
y contrasta exclusivamente los datos biométricos de las personas incorporadas a la base de
datos de Consulta Nacional de Rebeldias y Capturas (CONARC)®! “con la Unica finalidad de
identificar a un posible préfugo y cooperar con el poder judicial en su detencion”>?, luego de
lo cual se destruye el registro de la base.

Sin embargo, al consultar el boletin oficial y el sistema de compras publicos de la Ciudad es
posible encontrar publicado el pliego de bases y condiciones para la contratacion directa de un
servicio integral de video. Entre los requisitos técnicos que el Gobierno de la Ciudad establecio
en el pliego de compra aparece:

1) Elsoftware debe permitir la deteccion facial contando con una base de datos fotografica
de individuos los cuales seran buscados por las iméagenes en vivo capturadas por las
camaras de videovigilancia de la Ciudad pertenecientes a la Policia de la Ciudad. La
base de datos de busqueda sera provista por el Ministerio de Justicia y Seguridad.

2) Debe contar con una base de datos fotografica de hasta 100.000 rostros para su posterior
identificacion conformando una “lista negra de personas” buscadas.

3) Debe contar con alertas de identificaciones positivas sobre las reglas aplicadas y sobre
la identificacion de rostros.

4) Debe resguardar estas alertas de manera encriptada.®®

51 EI CONARC fue creado en el afio 2009 por medio del decreto 346/2009 y responde a la necesidad de brindar
un servicio agil y eficiente en el intercambio de informacidon con los Poderes Judiciales y Ministerios Publicos de
toda la Argentina, la Policia Federal y las policias provinciales conforme a las bases de datos que posee el Registro
Nacional de Reincidencia, el cual incluye recursos humanos e informdaticos que operando en forma conjunta
ofrecen una herramienta que posibilita el intercambio de informacién fluida entre los organismos.

El CONARC implica el desarrollo de un software por parte del Estado Nacional para combatir una criminalidad
gue se torna cada vez mas compleja. Esta herramienta permite que las autoridades policiales y judiciales puedan
obtener una respuesta inmediata y logren resolver cuestiones procesales de manera expeditiva, ya que la
implementacién del CONARC refleja la totalidad de los casos de rebeldia, captura, averiguacion de paradero y
comparendo que posee el Registro Nacional de Reincidencia.
Véase:http://www.saij.gob.ar/346-nacional-creacion-sistema-consulta-nacional-rebeldias-capturas-conarc-
dn20090000346-2009-04-21/123456789-0abc-643-0000-9002soterced

52 \éase https://adc.org.ar/2019/05/23/con-mi-cara-no-reconocimiento-facial-en-la-ciudad-de-buenos-aires/
53publicado en la pagina https://adc.org.ar/2019/05/23/con-mi-cara-no-reconocimiento-facial-en-la-ciudad-

de-buenos-aires/
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La utilizacion tradicional de reconocimiento facial recurre al uso de algoritmos para identificar
las caracteristicas faciales de los sujetos, analizando el tamafio, la posicion y forma de ojos,
nariz, pémulos, etc., al tiempo que se emplean técnicas de coincidencia en las plantillas que
resulta en la representacion del rostro comprimido. En general, el reconocimiento facial puede
tener dos enfoques: el geométrico, centrado en las caracteristicas distintivas del sujeto a
identificar y el fotométrico que recurre al enfoque estadistico donde la imagen se divide en
valores y éstos se comparan con las plantillas existentes para eliminar las diferencias.
Concretamente, el software de reconocimiento facial es un software biométrico capaz de
identificar a un individuo a partir de una imagen digital mediante el uso de algoritmos
matematicos y el mapeo de la misma manera en la que se almacenaria la informacién de una
huella digital. Por tanto, genera la deteccion de un rostro para luego escanearlo, crear los
objetivos y analizar las coincidencias y verificacion de los individuos.

El software de reconocimiento facial que opera en CABA se denomina “ULTRAIP®” y fue
desarrollado por la empresa Danaide S.A. Cuenta con técnicas de reconocimiento facial
tridimensional que emplea sensores 3D para captar informacion sobre las formas de un rostro.
Esta informacion se emplea para identificar caracteristicas distintivas en la superficie facial de
las personas como el contorno de la nariz, ojos y mentdn.>* Este software no se ve afectado por
las camaras de iluminacion y logra la identificacion también desde diferentes angulos de vision.
De acuerdo con la pagina Web del Gobierno de la Ciudad de Buenos Aires, el software de
reconocimiento facial permite detectar el género del sujeto en una foto con una precision del
99% y la edad con una precision del 95% en un umbral de 5 afios.>®

El software de reconocimiento facial “ULTRAIP®” comenzo a operar el 24 de abril de 2019
en CABA con Resolucion N°398/19 sobre la infraestructura de camaras de seguridad (CCTV)
y centros de monitoreo de la ciudad.

Esta tecnologia permite la busqueda en la base de datos en menos de medio segundo e
implementa el reconocimiento facial en diversas condiciones de iluminacion y angulos de
escena permitiendo el reconocimiento aun si el profugo ha modificado su apariencia fisica (por
ejemplo, barba o diferentes peinados).

Para lograr esta efectividad, las caAmaras de videovigilancia tienen una resolucion de 4Ky
permiten la visualizacién de escenas con muy poca luz y en condiciones climatolégicas

contrarias. Los dispositivos tienen autofoco y su configuracidén permite un registro de vigilancia

54 Véase https://adc.org.ar/2019/05/23/con-mi-cara-no-reconocimiento-facial-en-la-ciudad-de-buenos-aires/
55 Véase https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-sistema-de-
reconocimiento-facial-de-profugos
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en 360 grados. Estan instalados en domos con un zoom oOptico de 30X con alta velocidad de
movimiento que los posibilita con capacidad de visualizacién y seguimiento de personas u

objetos.

Este sistema de reconocimiento facial funciona en simultaneo en 300 cadmaras de video
vigilancia las cuales van rotando sobre la totalidad de las cAmaras que se encuentran en
operacion en puntos neuralgicos de la Ciudad. 4.Intereses diferentes, opiniones
diferentes: Voces a favor y en contra del reconocimiento facial

La implementacion del sistema de videovigilancia y reconocimiento facial en Argentina trajo

aparejado la presencia de voces a favor y en contra alrededor de estos sistemas de vigilancia y
control social. El trabajo de Eileen Berenice Cejas y Carlos César Gonzalez “Estado de la
normativa sobre videovigilancia en Argentina y su relacion con la proteccion de datos
personales” (2015) apunta que en el pais existen dos grandes posturas en cuanto al uso del
reconocimiento facial en CABA: la gubernamental y la de las empresas licitadoras de los
sistemas propiamente dichos que se encuentran a favor de estos mecanismos de control y
vigilancia.

Eduardo Capelo, titular de la Camara Argentina de Seguridad Electronica (CASEL) es un
referente a favor y opina que las camaras “(...) no sélo sirven contra la inseguridad, aclara, sino
también para prestar otros servicios a la comunidad, como operar rapidamente en situaciones de
accidentes o blogueos de transito en caso de emergencias . (Cejas y Gonzalez, 2015, p.3)

En sintonia, la postura del GCBA continda sosteniendo que la implementacion de estas
tecnologias actla como una herramienta para prevenir y combatir los delitos ocurridos en el
espacio publico y garantiza la proteccion de la ciudadania ante amenazas tales como la
criminalidad y el terrorismo asegurando la convivencia de la poblacion.

Desde los diferentes estratos gubernamentales, el poder politico de turno pondera la utilidad de
los sistemas de videovigilancia y reconocimiento facial que operan en CABA destacando su
uso en la prevencion del delito e incremento de la seguridad de los vecinos, justificando su
implementacién masiva mediante el discurso de la “politica del miedo” conforme al cambio de
paradigma de seguridad luego del atentado del 11 de setiembre del 2001 producido en las torres

gemelas en Estados Unidos.*®

56 Cabe destacar al respecto que el despliegue de la politica del miedo a nivel internacional también tuvo
diversos correlatos en Argentina, como por ejemplo en el afio 2007 cuando durante el gobierno de Cristina
Fernandez de Kirchner se aprobd la Ley N226.734 denominada Ley Antiterrorista, la cual buscaba evitar el
lavado de dinero como fuente de financiamiento del terrorismo internacional y establecia penas de prisién
para quienes formaran parte de una asociacion ilicita con fines terroristas. Véase:
https://www.argentina.gob.ar/noticias/ley-antiterrorista-otra-de-las-normas-especiales
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Cabe remarcar que en Argentina también existen voces contrarias y se hacen oir. Por lo
general, son las ONGs, las asociaciones civiles y los ciudadanos independientes los que
cuestionan el sistema de videovigilancia que opera en CABA.

Una de las principales organizaciones que polemiza sobre la implementacion masiva de esta
tecnologia es la Fundacion “Via libre”. Esta organizacion, sin fines de lucro, fundada en el afio
2000 promueve los ideales del software libre y lo aplica a la libre difusion del conocimiento y
de la cultura. Uno de los ejes principales de su trabajo es el derecho a la intimidad de la
ciudadania, por lo que su presidenta Beatriz Busaniche afirma:

“(...) si contamos con que las camaras estan mayormente ubicadas en plazas y lugares

de alta circulacién pronto tendremos una base de datos enorme de las actividades de
la gente que circula por alli, incluyendo rostros y expresiones de activistas sociales,
militantes, mujeres y nifios que pasan regularmente por esos lugares. Pero no tenemos
muy claro qué pasa con toda la informacion que se recopila, cuanto tiempo se
mantiene, cOmo se procesa, cOmo se guarda, quién tiene acceso, con qué fines se
realiza” (Cejas y Gonzalez, 2015, p.3).

También, en una nota publicada el 11 de abril de 2019 por el medio Iprofesional, Busaniche
critica fuertemente la instalacion de los sistemas de vigilancia y control en CABA al sostener

“Montar un sistema de este tipo implica que hay que procesar a todas las personas.
No hay forma de limitar a los malos. Los sistemas de reconocimiento facial en los
espacios publicos son propios de los estados autoritarios. EI mas avanzado es China.
Parte del supuesto de que todos somos sospechosos y representa una filosofia contraria
a los derechos humanos comenzando por la intimidad de las personas. 56

Por otro lado, en una entrevista realizada el 26 de abril de 2019 con el medio LN, Enrique
Chaparro, miembro de la Fundacion “Via Libre”, afirmaba que “el interrogante que queda

abierto es ver qué piensa hacer el Gobierno de la Ciudad con las imagenes que capta y analiza

de personas que no son los delincuentes que estan profugos”.>’

Busaniche también denuncia el avance en materia de vigilancia en la sociedad argentina cuando

remarca que

“En nombre de la seguridad publica, Argentina ha impulsado politicas de vigilancia
masiva incluyendo un monitoreo generalizado del espacio publico. La privacidad es
particularmente esencial en un pais que a lo largo de su historia ha tenido importantes
movimientos sociales y politicos que han ganado las calles para hacer oir su voz. Es
de enorme importancia que los activistas puedan permanecer anénimos en las
manifestaciones pablicas, en particular cuando estan en desacuerdo con el gobierno.
De esta manera, SIBIOS no s6lo amenaza la privacidad de los ciudadanos y el derecho
a la proteccion de sus datos personales, sino que también involucra una seria amenaza

a los derechos civiles y politicos "%

57 Véase https://www.youtube.com/watch?v=mrlrgxbrbY8
58 Véase https://www.vialibre.org.ar/2012/01/10/biometria-en-argentina-la-vigilancia-masiva-como-politica-

de-estado/
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La falta de transparencia en torno al manejo del sistema SIBIOS favorece que el Estado
facilmente pueda violar los principios establecidos por ley para garantizar una minima
recoleccién de datos porque permite una masiva e innecesaria recoleccion de datos personales
y sensibles por parte del Estado, lo cual le brinda un gran poder concentrado.

Segun declaraciones de la Electronic Frontier Foundation (EFF), una de las principales ONG
que actla a nivel mundial en defensa de la privacidad digital sostiene que el desarrollo de
tecnologias de vigilancia y control que realicen un seguimiento perfecto de los habitantes es
dafiino y perjudicial para una sociedad libre y democratica. Al respecto, Katitza Rodriguez, su
Directora Internacional de Derechos Civiles, sefiala que la vigilancia puede justificarse cuando
ha sido prescripta por una ley publicamente disponible que cumpla con un nivel de precision y
claridades suficientes para asegurar que las personas la conozcan por adelantado y puedan
prever su aplicacion. La vigilancia debe ser limitada a lo que es estrictamente necesario para
alcanzar un objetivo legitimo, como un ultimo recurso disponible o habiendo varios medios,
sea el menos propenso a vulnerar los derechos humanos.®® Por ende, los ciudadanos deben tener
expectativas razonables en torno a mantener su privacidad y anonimato, en particular, frente a
la construccidn de perfiles por parte del Estado.

A pesar de las advertencias realizadas por académicos y expertos sobre los riesgos que conlleva
la aplicacion de estas tecnologias de control y vigilancia sobre la poblacion, a pocos dias de la
implementacién del sistema de reconocimiento facial en CABA los medios de comunicacion
masivos han comenzado a informar sobre fallas en él.

Si bien no fue esta la situacion presentada en los casos de Rachel Holway y de Federico Ibarrola
analizados en el capitulo 6, los falsos positivos son uno de los errores mas comunes
cuestionados por el sistema de reconocimiento facial y representan un grave riesgo para el
derecho a la privacidad de la ciudania. Y asi lo expresa Enrique Chaparro “Todos los sistemas
de reconocimiento facial tienen un porcentaje significativo de lo que se llama falsos positivos,
un ejemplo de esto fue hace unos afios en un partido de la Champions League donde la policia
de Gales desplego el sistema para identificar a las personas que tenian prohibido ingresar a
los estadios. El resultado fue que de los 2.900 identificados, un 92% fue de falsos positivos %
Este sistema de vigilancia y control no esta exento de polémicas debido a los falsos positivos

ocurridos en CABA donde el Ministerio de Justicia y Seguridad de la Nacion asegura que el

59 Véase https://www.lanacion.com.ar/tecnologia/en-busca-de-las-armas-de-vigilancia-masiva-nid 1636661
60 Véase https://www.youtube.com/watch?v=mrlrgxbrbY8
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margen de error del sistema es muy bajo y que los falsos positivos rondan el 4% de las
identificaciones totales realizadas por el sistema.

Por su parte, Leandro Ucciferri, abogado e investigador de ADC, Asociacion de los Derechos
Civiles, sostiene que con la implementacion de estas tecnologias de control y vigilancia “se
coarta la libertad”, y acota “a la vigilancia estatal se le suma el control sobre el
comportamiento. Es simplista decir que los malos van a ser arrestados con esta herramienta”,
afirmd en una entrevista brindada al medio Iprofesional el 11 de abril de 2019. Ucciferri
también advirti6 que “cuando se usan grandes bases de datos, se viola el principio de
inocencia y debido proceso contemplados en los articulos N°18 y N°19 de la Constitucion
Nacional. Por estar presente en una base de datos hay reversion en la carga de la prueba
porque no se presume inocencia. %t

Estos sistemas de vigilancia avanzan sobre la privacidad y presuncion de inocencia de la
ciudadania, como afirmo Beatriz Busaniche en una entrevista con el medio ANCCOM “Todos
estamos siendo monitoreados permanentemente en blsqueda de criminales, pero somos
inocentes. Si nos pidieran permanentemente el DNI en la calle lo veriamos con malos ojos,

como un Estado autoritario

5. Legislacion de la Ciudad Autonoma de Buenos Aires
El reconocimiento facial ha comenzado a operar en CABA con la Resolucion 398/19 del

Ministerio de Justicia y Seguridad y su anexo. En ella se establece que, si bien la Constitucion
de la Ciudad Autonoma de Buenos Aires en su Articulo N°12 reconoce como garantia “el
derecho a la privacidad, intimidad y confidencialidad como parte inviolable de la dignidad
humana” también afirma en el Articulo N°34 que “la seguridad publica es un deber propio e
irrenunciable del Estado y es ofrecido con equidad a todos los habitantes .

Esta resolucidn, que inicio el funcionamiento de reconocimiento facial en la Ciudad afirma que
a través la Ley N°5.688 del sistema integral de seguridad puablica, CABA adhirio al
funcionamiento de la Ley Nacional N°24.059 de Seguridad Interior donde se establece como
definicidn de seguridad puablica a la situacion basada en el derecho en el cual se encuentran
resguardadas la libertad, la vida y el patrimonio de los habitantes, sus derechos y garantias y la
plena vigencia de las instituciones del sistema representativo, republicano y federal que

establece la Constitucion Nacional y la Constitucion de la Ciudad Auténoma de Buenos Aires.

61 Véase https://www.iprofesional.com/tecnologia/289744-delitos-informaticos-ley-procesal-Cuestionan-el-
sistema-de-videovigilancia-porteno-por-vulnerar-derechos-humanos
62 \/éase https://www.vialibre.org.ar/2019/05/13/el-gran-hermano-porteno/
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El gobierno de la Ciudad se ampara en el Articulo N°75 como uno de los principios
rectores de la resolucion ya que en su punto 7 afirma

“(...) innovacién tecnoldgica, incorporacion y desarrollo de nuevas tecnologias para
mejorar la gestion institucional y la transparencia, incrementar la proteccion del
personal policial en el ejercicio de las funciones, disuadir la comision de delitos y
contravenciones, mejorar la prevision de conductas delictivas y la investigacion de
nuevas formas de criminalidad”.

Al mismo tiempo, el Articulo N°474 de esta ley crea el “sistema publico integral de video
vigilancia de la Ciudad Auténoma de Buenos Aires” cuya autoridad de aplicacion es el
Ministerio de Justicia.

Es interesante notar, que la Resolucion 398/19 establece que la regulacién del sistema publico
integral de videovigilancia de CABA incluye el posterior tratamiento de las imagenes captadas
por el sistema de vigilancia respetando el régimen de garantias de los derechos fundamentales
y de las libertades publicas de la ciudadania, las cuales deben ser respetadas de forma ineludible
en la grabacion y uso de las imagenes. La Resolucion también afirma que la utilizacion integral
del sistema de videovigilancia debe basarse en los principios de proporcionalidad y
razonabilidad® y con intervencién minima sobre la privacidad de la poblacion. Por lo tanto, el
uso de estas tecnologias de control y vigilancia para la prevencién y combate de la criminalidad
en el espacio pubico debe ser controlado y proporcionado a fin de evitar abusos sobre la
privacidad de la poblacién.

De acuerdo con la Resolucion, la procedencia sefiala que sélo podria emplearse cuando resulte
adecuado en una determinada situacion concreta para garantizar y asegurar la convivencia
ciudadana y para la prevencion de faltas, contravenciones, delitos e infracciones relacionadas
con la seguridad publica.

En la practica, como se aborda mas adelante en este trabajo, se observa que la implementacién

de este sistema de vigilancia y control dentro de CABA ha puesto en contradiccion los dos

53 El principio de proporcionalidad establece el procedimiento correcto tanto a nivel conceptual como normativo
que un tribunal debe utilizar para aplicar e interpretar la normativa sobre los derechos fundamentales
establecidos en la Constitucién.

El principio de razonabilidad se contempla en el articulo N228 de la Constitucidn argentina al sostener que “/os
principios, garantias y derechos reconocidos en los anteriores articulos no podradn ser alterados por las leyes que
reglamentan su ejercicio”. Sin embargo, en la jurisprudencia argentina este principio nunca fue definido de
manera precisa y se lo ha considerado como “un principio flexible”.

Por lo tanto, en Argentina el principio de razonabilidad es entendido como un control que va mas alla de la
simple verificacién de la presencia de la norma al sistema judicial.

Véase: http://www.derecho.uba.ar/revistas-digitales/index.php/revista-electronica-
gioja/article/download/65/47 y
http://revistaargumentos.justiciacordoba.gob.ar/index.php/primera/article/download/13/8/#:~:text=E|%20art
%C3%ADculo%2028%20de%20Ia,leyes%20que%20reglamenten%20su%20ejercicio%E2%80%9D.
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principios de la Resolucién 398/19 mencionados, ya que, como se ha visto, la aplicacion del
reconocimiento facial no esté sujeta a una disposicion legal o judicial especifica, sino que toda
la ciudadania puede ser una posible victima de este sistema de vigilancia y control, el cual se
aplica permanente e indiscriminadamente sobre la poblacion exista 0 no argumentos para su
empleo. Esta Resolucion establece también que la utilizacion del sistema de reconocimiento
facial estara sujeta a la utilizacién de las bases de datos del CONARC la cual fue creada
mediante el decreto penal N°346/09. Al respecto, el Ministerio de Justicia y Derechos Humanos
de la Nacién publica diariamente por Internet y con formato abierto el listado de personas
buscadas con oOrdenes de detencion emitidas por autoridades judiciales del ambito federal,
nacional y provincial y de CABA&3. Sin embargo, a lo largo de esta tesina se demuestra que
esta disposicion no siempre es llevada a la practica y que las bases de datos en las que se
sustenta el funcionamiento del reconocimiento facial se encuentran desactualizadas como se
puede corroborar en los casos analizados.

De acuerdo con el Ministerio de Justicia y Derechos Humanos de la Ciudad, el uso indebido,
irregular e ilicito del sistema de reconocimiento facial por parte del personal policial o civil de
la fuerza se encuentra sujeto al régimen disciplinario ordinario previsto en la Ley N°5688 y su
reglamentacion (Decreto 53/17) y en la Ley N°471 de relaciones laborales en el &mbito del
gobierno de la Ciudad de Buenos Aires y sus normas reglamentarias. En pocas palabras esto
significa que, de acuerdo con la Ley N°471, Articulo 52, los trabajadores de la CABA, entre
los que se encuentran los integrantes de la policia de la Ciudad, pueden ser sometidos a
diferentes tipos de sanciones disciplinarias como apercibimiento, suspension por 30 dias,
cesantia o exoneracion, las cuales seran aplicadas sin perjuicio de las responsabilidades

administrativas, civiles y penales establecidas por las leyes.

5.1 Legislaciones que complementan y componen el sistema de videovigilancia en CABA
Ademas de la Resolucion mencionada en el subapartado anterior, cabe destacar que el sistema

de videovigilancia en CABA se complementa por la Ley N°2602 la cual, sancionada en el afio
2008 vy reglamentada por el Decreto parcial 46/2008, establece principios generales para la
utilizacion del sistema de videocamaras. En su articulo N°2 se prevé que el sistema de
videovigilancia de la Ciudad opere segun

“La utilizacion de videocamaras esta regida por el principio de proporcionalidad y
razonabilidad, en su doble versidon de procedencia y de intervencién minima. La
procedencia determina que s6lo podra emplearse la videocamara cuando resulte
adecuado, en una situacion concreta, para asegurar la convivencia ciudadana, la
utilizaciéon pacifica de las vias y espacios publicos, la elaboracién de politicas
publicas de planificacion urbana, asi como para la prevencién de faltas e
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infracciones relacionadas con la seguridad publica. La intervencion minima exige
la ponderacion en cada caso, entre la finalidad pretendida y la posible afectacion
por la utilizacion de la videocamara al derecho a la propia imagen, a la intimidad
y a la privacidad de las personas, de conformidad con los principios consagrados
en nuestra Constitucion Nacional y de la Ciudad Autonoma de Buenos Aires”.

La ley establece en su articulo N°14 garantias para el correcto funcionamiento del sistema de

videovigilancia en el espacio publico de CABA:

a. La existencia de videocamaras, asi como la autoridad responsable de su aplicacion,

debe informarse mediante un cartel indicativo de manera clara y permanente, excepto

orden contraria por parte de autoridad judicial.

b. Toda persona interesada podra ejercer, ante autoridad judicial competente, los derechos

de acceso y cancelacion de las grabaciones en que razonablemente considere que figura,

acreditando los extremos alegados.

c. Laautoridad de aplicacion debera publicar en la pagina web del Gobierno de la Ciudad

de Buenos Aires los puntos en los cuales se instalen videocdmaras.

Cabe destacar que esta ley también se encuentra complementada por su Decreto Reglamentario

716/2009, el cual fue asimismo modificado posteriormente por el Decreto 119/09 GCABA.

Por otro lado, el sistema de videovigilancia de CABA cuenta a su vez con la Ley N°3130 y una
serie de Resoluciones: 410/MJYSGC, 10/MJYSGC/11, 156/PMCABA/12 y 157/pmcaba/12

generadas por el Ministerio de Seguridad y Justicia de CABA, autoridad de aplicacion de estos

sistemas de vigilancia y control social.

En el siguiente cuadro se resumen las regulaciones complementarias.

Cuadro N°3: Legislacion complementaria sobre el sistema de videovigilancia en CABA

Decreto

Reglamentario716/2009 dirigido
a la ley N°2602 en su considerando 6
establece en el Articulo N°4

“El poder ejecutivo no podrd utilizar las videocamaras
instaladas en lugares publicos para captar imagenes del
interior de las propiedades privadas excepto cuando se cuente
con autorizacién judicial expresa. Es evidente que la norma
tiende a preservar la privacidad e intimidad de las personas,
por ello, a efectos de preservar sus postulados, resulta
conveniente establecer que para dar cumplimiento a una
demanda judicial sélo podran utilizarse las videocdmaras que
se encuentren instaladas con anterioridad a la notificacion de
la medida judicial en el espacio publico adyacente ”.
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Ley N°3130 formulada debido a la
constitucion de un centro Unico de
comando y control (CUCC) encargado
de recibir en tiempo real los avisos de
emergencia que permitiesen la
deteccion de delitos e ilicitos en la via
publica de CABA.

El Articulo N°2 decreta que “la reglamentacion establece un
protocolo de intervencion ante la emergencia que deberd
respetar los limites que establece la ley N°2602 para la
prevencion de cualquier afectacion a la intimidad de las
personas”.

El Articulo N°6 afirma que “el funcionario publico o agente
responsable que en cualquier forma vulnere los principios y
procedimientos en materia de proteccion a la intimidad de las
personas establecidos en la presente norma y su
reglamentacion, asi como en la ley N°2602 es considerado
falta grave, sin perjuicio de las responsabilidades civiles y
penales que pudieran corresponderle”.

Resolucion  410/MJYSBC/10
remite a los considerandos de la ley
N°3130.

Se refiere a la responsabilidad de los operadores de cdAmaras de
videovigilancia y establece que el acceso a la ley de
informacion derivada de las grabaciones realizadas por el
sistema de monitoreo es restrictivo a los funcionarios
determinados para acceder a ella.

Resolucién 10/MJYSGC/11

Aprueba el manual de procedimiento del centro de monitoreo
urbano de la ya desaparecida Policia Metropolitana, sin
embargo, el publico no logro acceder al contenido del manual
La defensoria del pueblo de la CABA solicito un informe sobre
las caracteristicas de las camaras de videovigilancia, los sitios
instalados y una copia del manual de procedimiento que
utilizaba la fuerza para el manejo de los dispositivos de
vigilancia. La respuesta a la peticion por parte de la policia fue
escasa e insuficiente afirmando que las camaras se
encontraban sefalizadas, lo que contribuye a aumentar el
marco de opacidad y secretismo en el que opera el sistema de
vigilancia y control en la Ciudad.

Resolucion N°314 /MJYSGC/11

Considerando N°4: “La Constitucion de la CABA refiere en
varias de sus disposiciones al derecho de acceso a la
informacion y a la libertad de expresion y de prensa” lo que

se refleja en el Articulo 12 inciso 2, 42, 43, 47 y 105.

Considerando N°5: Sostiene que el Articulo N°2 de la Ley de
Servicios de Comunicacion Audiovisual N°26.522 establece
que “la actividad realizada por los servicios de comunicacién
audiovisual se considera de interés publico y de caracter
fundamental para el desarrollo sociocultural de la poblacion
por el que se exterioriza el derecho humano inalienable de
expresar, recibir difusién e investigar informaciones, ideas y
opiniones”’.

Considerando N°10: Establece “la posibilidad de que los
medios de difusion cuenten con el material obtenido a través
de camaras del centro de monitoreo urbano, satisfaciendo las
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demandas contenidas en las citadas normas de la Constitucion
de la CABAydelaLey N26.522 y N°104”.

., Establece “la creacion de un registro de camaras de video

Resolucion vigilancia privadas y de una base de datos de camaras de
N0157/PMCABA/12 VlgllanCIa priV-aC-iaS, Cuya finalidad e-S la unidad de
informacion recibida con las cAmaras publicas. Complementa
a la resolucidon 156 al crear un registro de camaras del poder
ejecutivo .

Regula el funcionamiento del sistema de videovigilancia en
CABA vy establece que el uso de nuevas tecnologias debera
“pbuscar una intervencion minima sobre la privacidad de la
Ley N°2602 poblacion moderada por los principios de razonabilidad y
proporcionalidad ”. Sefiala la prevencion de las afectaciones
sobre la privacidad de la ciudadania y acota a lo indispensable
de la discrecionalidad de los funcionarios encargados de esta
tecnologia.

Fuente: Elaboracion propia en base al texto de las leyes

Es posible apreciar como este conjunto de reglamentaciones, leyes y decretos mencionados
cumple el objetivo de asegurar que el funcionamiento del sistema de videovigilancia y
reconocimiento facial que opera en CABA sea utilizado como prevencion y combate frente a
los riesgos que suceden en las sociedades. Decretos complementarios al funcionamiento del
sistema de videovigilancia como el 716/2009 o la Ley N°3130 establecen que las tecnologias
de control y vigilancia deben operar sin causar perjuicio a la privacidad e intimidad de la
ciudadania.

El articulo N°6 de la Ley N°3130, asi como la Resolucion 410/ MJYSBC/ 10 sefialan la
responsabilidad y el castigo para el personal de las fuerzas de seguridad que opere el sistema
de videovigilancia y cuyo accionar resulte en una violacién a la privacidad e intimidad de la
poblacion. Por otro lado, cabe mencionar el Articulo N°14 de la Ley N°2602 que acuerda que
las cAmaras de videovigilancia deben estar claramente identificadas en el espacio publico y en
las paginas webs oficiales del gobierno de la Ciudad.

Se considera, entonces, que la sancion y aplicacion de estas leyes, decretos y resoluciones han
sido formuladas con el objetivo de que exista un control y una regulacion sobre el
funcionamiento de las nuevas tecnologias, las cuales, como se afirma en la Ley N°2.602, debe
operar con una naturaleza de intervencion minima como sostiene la Resolucién 398/19,
conforme a los principios de proporcionalidad y razonabilidad a fin de garantizar el derecho a
la ciudadania.

Indudablemente, estas regulaciones buscan darle un “marco de transparencia” al accionar de

las fuerzas de seguridad buscando asegurar que la implementacion de las tecnologias de control
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se establezca “por el propio bien” como se explica en el capitulo 3 al exponer acerca de la
politica del miedo.

Ahora, como se presentara en el siguiente capitulo, la puesta en practica del sistema de
videovigilancia y reconocimiento facial en CABA no esta exento de falencias, errores y puntos
oscuros en su funcionamiento, tal como se demuestra en el analisis de los casos elegidos de
Rachel Holway y Guillermo Federico Ibarrola. La opacidad en el funcionamiento de las fuerzas
de seguridad se refleja también en la Resolucion 10/MJY SGC/11 que aprueba el procedimiento
del Centro del Monitoreo Urbano.

Sin embargo, las respuestas a las solicitudes® por parte de la Defensoria del Pueblo de la
Ciudad de Buenos Aires para acceder al conocimiento de las caracteristicas técnicas de las
camaras, su ubicacion, asi como al manual de procedimiento de su manejo han sido

insuficientes por parte de las fuerzas de seguridad.

6. La policia nos vigila y nosotros, ;vigilamos a la policia? Participacion ciudadana
en el control de las fuerzas de seguridad
Es importante remarcar que la instalacion de los sistemas de videovigilancia implementados

en la sociedad argentina para control y vigilancia de la poblacion debe priorizar la importancia
del acceso a la informacion ciudadana.

Para Merino (1996), la participacion de la ciudadania significa la intervencion de los miembros
de la sociedad en los centros de gobierno para lograr la toma de decisiones de la vida colectiva
y la administracion de los recursos, con el propésito de que la poblacion poco a poco forme
parte de las decisiones tomadas por los gobernantes y pueda influir en las politicas y decisiones
publicas. Para alcanzar esta meta es necesario institucionalizar estos mecanismos de
participacion, procesos y organismos mediante una normativa legal.

Guillen, Sdenz, Badii y Castillo (2009) plantean que la participacion ciudadana implica una
busqueda de la ciudadania para alcanzar una mejor calidad de vida. Esta participacion puede
ser considerada como un “despertar” de una sociedad que se encontraba dormida y ahora busca
involucrarse en el accionar y en las politicas gubernamentales controlando la intervencién
estatal e intentando proteger sus derechos e intereses. El rol de la ciudadania de involucrarse
en el control ejercido por parte Estado es fundamental para mejorar la calidad democratica de

la sociedad.

64 \Véase http://www.defensoria.org.ar/noticias/irregularidades-en-el-sistema-de-reconocimiento-facial-la-
defensoria-presento-un-informe/
https://www.lavozdetandil.com.ar/2019/07/29/defensoria-del-pueblo-insiste-en-pedido-de-informes-sobre-
camaras-de-seguridad
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Al hablar de posibles formas de participacion ciudadana para ejercer un control civil sobre la
accion de las fuerzas de seguridad a nivel nacional y puntualmente en CABA, se debe
nuevamente mencionar el rol que desempefian las organizaciones no gubernamentales (ONGs)
cuya tarea es indagar e investigar sobre las politicas y tecnologias que aplican dichas fuerzas
en cuanto a la vigilancia en el &mbito publico, colaborar en alertar al conjunto de la poblacién
y denunciar, cuando es necesario, al observar la incorporacion de tecnologias, como el
reconocimiento facial que trae aparejado riesgos para la privacidad de la ciudadania.

Como hemos visto en este capitulo, existen varias ONGs que han demostrado un rol importante
a la hora de clarificar a la sociedad el funcionamiento de las nuevas politicas y tecnologias
aplicadas por las fuerzas de seguridad en CABA.

Por lo tanto, se puede considerar fundamental el rol de las ONGs que investigan y denuncian,
cuando asi lo amerita, el ejercicio de las fuerzas de seguridad haciendo publica la denuncia y
arrojando “un poco de luz” al funcionamiento de las fuerzas de seguridad cuyo accionar a
menudo se da en un marco de secretismo y opacidad.

Por ello, se puede concluir que las ONGs también operan a favor al intentar contribuir con
preservar la democracia y la libertad dentro de las sociedades contemporaneas. Es por ello por
lo que no se debe omitir que el rol desempefiado por las organizaciones sin fines de lucro puede
verse afectado debido a la opacidad en los manejos que los Estados realizan tanto de sus
tecnologias de control y vigilancia como de las modalidades de vigilancia desplegadas por las
fuerzas de seguridad, lo que implica que su rol en defensa de los derechos de la ciudadania

pueda verse seriamente dificultado.

Conclusion
Este capitulo se dirigi6 a puntualizar el funcionamiento del sistema de videovigilancia y

reconocimiento facial instalado en CABA en 2019 focalizando el proceso de despliegue e
instrumentacion en su espacio publico. Para ello, se enfatiz6 sobre el rol desempefiado por la
policia de la Ciudad como fuerza de seguridad del Estado encargada de operar el sistema de
reconocimiento facial en la Ciudad Auténoma de Buenos Aires.

Esto se vincula con el capitulo dos de esta tesina, el cual aborda el protagonismo que las fuerzas
de seguridad cumplen en el marco de las sociedades de control y el consecuente proceso de
tecnologizacion que experimentan, con especial énfasis sobre el rol de la Policia de la Ciudad,
la principal fuerza de seguridad que interviene en este territorio.

Asimismo, se analiz6 el fendmeno de los Centros de Monitoreo Urbano (CMU), los cuales

operan, por un lado, el funcionamiento de las caAmaras de videovigilancia y reconocimiento
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facial desplegado en el espacio publico de la Ciudad, y por otro, regulan las disposiciones
técnicas y tecnologicas con las que cuentan los Centros de Monitoreo Urbano y sus
caracteristicas que, de acuerdo al discurso del gobierno portefio, garantizan el correcto
funcionamiento del sistema de videovigilancia y reconocimiento facial, aunque, conforme a la
investigacion llevada a cabo estas afirmaciones pueden ser puestas en discusion.

Para una mejor comprensién de las amenazas que implica para la privacidad e intimidad de la
poblacién el despliegue de estas tecnologias de control y vigilancia, también ha sido necesario
describir las caracteristicas técnicas del software de reconocimiento facial implementado por
el gobierno de la Ciudad Auténoma de Buenos Aires. Si bien en el capitulo dos se trataron las
caracteristicas técnicas/tecnoldgicas de las nuevas herramientas utilizadas por las fuerzas de
seguridad en el marco de las sociedades de control en general, el presente capitulo se centr6 en
el apartado técnico puntual del software de reconocimiento facial ULTRAIP, adquirido y
puesto en operacion por el gobierno portefio de Horacio Rodriguez Larreta en el 2019. Este
capitulo retoma, a su vez, el debate en torno a la conveniencia o no de su implementacion en
el espacio publico.

Existen discursos a favor y en contra. Los discursos a favor del reconocimiento facial son
realizados principalmente por actores pertenecientes a la esfera gubernamental como son los
medios de comunicacion y empresas licitadoras de esta tecnologia, los cuales pueden responder
a una amplia gama de intereses, mientras que, las voces opositoras provienen del sector
académico y de las ONGs, cuyo estudio esta centrado en la problematica de vigilancia y
privacidad.

Al enfocarse en la realidad de CABA, este capitulo se complementa con el capitulo cuatro
donde se analizan minuciosamente las legislaciones nacionales sobre la vigilancia v,
puntualmente, las establecidas en 2019 en CABA, con el objetivo de proteger el derecho a la
privacidad e intimidad de la ciudadania.

El analisis de las legislaciones presentadas en ambos capitulos sera de vital utilidad al momento
de emplearlo en el abordaje de los casos tomados en este trabajo de Rachel Holway y Guillermo
Federico Ibarrola ya que se podra observar, analizar y verificar si la presente legislacion es
respetada por las nuevas herramientas y modalidades de vigilancia o dejada de lado.
Finalmente, y a modo de cierre, el capitulo retoma la problematica de la policia como fuerza
de seguridad del Estado y operadora de las tecnologias de control y vigilancia masiva, la cual,
en multiples ocasiones acciona inmersa en un marco de opacidad y secretismo alejada del
control civil. Por lo tanto, es posible empezar a vislumbrar algunas alternativas para subsanar

esta situacion. Una de ellas podria ser la intervencidn de las Juntas Comunales o de las ONGs
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ejerciendo la funcion de monitoreo sobre la implementacion de las tecnologias de vigilancia y
su avance contra los derechos de la poblacion como lo vienen realizando distintas ONGs, como
es el caso de las ya nombradas “ADC” o Fundacion “Via Libre”.

Capitulo 6: Analisis de casos

Introduccion
En el presente capitulo se analizan dos casos puntuales donde el sistema de reconocimiento

facial instalado en CABA durante el afio 2019 ha mostrado falencias.

Estos casos involucraron a dos ciudadanos argentinos: Rachel Holway y Guillermo Federico
Ibarrola, quienes fueron identificados y detenidos por las fuerzas de seguridad a través del
software de reconocimiento facial que opera en el &ambito publico de la Ciudad.

Sin embargo, en ambas detenciones se demostréd que el error habria sido desencadenado por la
desactualizacion en la base de datos del Poder Judicial y de las fuerzas de seguridad. Estos
casos puntuales tuvieron una importante cobertura mediatica en medios nacionales e
internacionales, los cuales colocaron en el centro del debate pablico los riesgos que conlleva
la privacidad con la implementacion de las tecnologias de control y vigilancia.

Ambos casos se estudian a la luz de las leyes nacionales y de la Ciudad Autdnoma de Buenos
Aires que regulan el sistema de videovigilancia y reconocimiento facial demostrando la tension
que se genera entre vigilancia y privacidad en el espacio publico. De esta manera, se aborda
cémo la aplicacion de las modalidades de vigilancia ha puesto en tirantez o incluso vulnerado
la normativa legal nacional como la de CABA que ampara Yy protege los derechos inalienables
de la ciudadania como es el derecho a la privacidad. Asimismo, se realiza un analisis en torno
a la cobertura periodistica que han recibido los casos seleccionados, asi como el rol que
desempefian los medios de comunicacion en transmitir la informacién acerca de la aplicacion
de las tecnologias de vigilancia y control en el espacio publico.

Como se ha plasmado en capitulos anteriores, la implementacion de tecnologias de control y
vigilancia sobre las sociedades contemporaneas no responde a un fendmeno aislado dado que;
es posible identificar nuevas formas de control realizadas por las fuerzas de seguridad del
Estado en regiones diversas y distantes como la Republica Popular de China, los Estados
Unidos y ahora también Argentina.

En este sentido, el siglo XXI ha generado fuertes cambios dentro del paradigma de seguridad
a nivel global impulsando a que las naciones concreten una politica que Alcantara (2008) ha
denominado “‘guerra preventiva” mediante la cual se realiza la implementacion de una

vigilancia generalizada sobre las poblaciones tratando de evitar la aparicién de amenazas que
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surgen desde el interior de las propias sociedades como el terrorismo y la criminalidad. Como
se ha visto, bajo la premisa de proteger a la poblacion de estos riesgos, el nuevo paradigma de
seguridad conlleva la adopcion de nuevas formas de control ultrarrapidas en el espacio publico
(Deleuze, 1990), las cuales han sido producidas por los avances técnico/tecnoldgicos que
permiten realizar una vigilancia permanente e invisibilizada sobre la poblacion, que, en su
conjunto, se convierte en objeto de sospecha y, por consiguiente sometida a un control
permanente aun cuando no existan causas atribuibles para implementar estas medidas. Este
escenario conduce a que se produzca lo que afirma Gendler (2017) que todos los integrantes
de la ciudadania pasan a convertirse en potenciales sospechosos de ser criminales para las
fuerzas de seguridad. La aplicacién masiva de tecnologias de vigilancia y control en el espacio
publico contribuye a consolidar la aplicacién de la sociedad de control como modelo dominante

en el mundo contemporaneo.

1.Ponerle nombre y apellido al error: El caso de analisis de Rachel Holway en la
Ciudad Autonoma de Buenos Aires

1.1 Descripcién del caso
Rachel Holway fue detenida el 11 de julio de 2019 en la estacion Retiro de la linea C de subtes

luego de que el sistema de reconocimiento facial la identificara como préfuga porque su rostro
y numero de documento aparecia en la base de datos de Consulta Nacional de Rebeldia y
Capturas (CONARC). Este caso presentd una amplia cobertura por los medios de
comunicacion potenciada, por supuesto, por el hecho de que la ciudadana era conocida
mediaticamente por ser la fundadora de la ONG “Alerta Vida” que impulsa investigaciones
contra la pedofilia y las redes de trata en Argentina.

Cuando se conoci6 su detencidn, posibilitada por el software de reconocimiento facial, algunos
medios de comunicacién, como Pais 24, barajaron la posibilidad de que la causa de su
detencion pudiese estar vinculada a una denuncia realizada en el 2018 donde se implicaba al

entonces presidente Mauricio Macri en causas de explotacion sexual®®

65 “La gente vot6 a un presidente con causas de explotacion sexual, da vergiienza ajena. La gente no sabe quién

es” afirmé Holway al medio Pais 24.

Véase http://www.pais24.com/index.php?go=n349691
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Frente a este contexto, Holway considera estar siendo perseguida por las fuerzas de seguridad
del Estado como consecuencia de su denuncia al exmandatario “dicen que el Ministerio de
Seguridad manda mi foto para que me detengan” remarco en una entrevista para Pais 24.%
Cabe aclarar que ella poseia una causa judicial iniciada por su expareja por el delito de
falsificacion de documentos, pero sobreseida en el 2004 por el Juez Eduardo Moumdjian, a
cargo del Juzgado de Instruccion N°7, siendo el fallo confirmado por la camara en 2005. Sin
embargo, 14 afios después del cierre de la causa seguia figurando en el sistema como profuga
de la justicia ya que su informacion y datos personales ain se encontraban en las bases de datos
del CONARC.

En este caso, desde el Ministerio de Seguridad de CABA se responsabilizo por el error al
Juzgado N°7, afirmando que el sistema de reconocimiento facial s6lo tiene un margen de error
del 4% y se provoca cuando el Poder Judicial no actualiza la informacion de las bases de datos
en relacion con los juicios.

Al observar el incorrecto arresto policial de la ciudadana se puede percibir una violaciéon a su
privacidad e intimidad al ser identificada y detenida por el sistema de vigilancia en uno de los
puntos mas neuralgicos del espacio puiblico de la ciudad.®’

El caso de Holway pone de manifiesto una de las grandes falencias sobre el funcionamiento
del sistema de reconocimiento facial que detalla la Asociacion por los Derechos Civiles: la
desactualizacion y renovacion de la informacion de las grandes bases de datos como el
CONARC sobre el cual opera el sistema de reconocimiento facial dentro de CABA. A pesar de
que el Ministerio de Seguridad de la Ciudad remarcd que su detencion se produjo por una
desactualizacion de la base de datos, ella recela de esta afirmacion y sostiene que “Esto no me
cierra: durante todos estos arnos sali y entré al pais, hice Migraciones, presenté mi documento
y nunca tuve problemas "’ reiterando su postura de que ha sido victima de una persecucion por
parte de las fuerzas de seguridad.

Este caso nos remite a la tensidn generada respecto de la tercera etapa de la privacidad analizada
en capitulos anteriores, donde se sostiene que la idea de privacidad pasa a ser vista como el

derecho a que toda informacion sobre la vida privada de los sujetos en poder del Estado o de

66 \/éase http://www.pais24.com/index.php?go=n349691

67 yéase: https://www.paginal2.com.ar/223372-camaras-de-reconocimiento-facial-larreta-prometio-10-000-
mas
68 \éase: http://www.pais24.com/index.php?go=n349691
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grandes conglomerados comerciales no sea empleada en perjuicio de los titulares de dicha

informacion.

1.2 Tensién con la normativa vigente

1.2.1 Tension con la regulacién nacional
Al analizar este caso, salta a la vista que el sistema de videovigilancia y reconocimiento facial

de CABA esté violando la Ley N°25.326 de Proteccion de Datos Personales. Si bien esta ley
establece multiples criterios para el manejo de los datos privados de la ciudadania, en este caso
particular se observa la violacion de varios de sus articulos.

En primer lugar, el N°4 Inciso 1 que establece “los datos personales que se recojan a los efectos
de su tratamiento deben ser ciertos, adecuados, pertinentes y no excesivos en relacion al ambito y
finalidad para los que lo hubieran obtenido”. En segundo lugar, su Inciso 4 que establece “los
datos deben ser exactos y actualizarse en el caso de que ello fuera necesario”. Y finalmente, el Inciso
5 afirma que “los datos total o parcialmente inexactos o que sean incompletos deben ser suprimidos
o sustituidos o en su caso completados por el responsable del archivo o base de datos cuando se tenga
conocimiento de la inexactitud o cardcter incompleto de la informacion de que se trate”.

Como se ha visto en el capitulo cuatro de esta tesina, esta ley establece que los datos personales
de la poblacion recolectados por las fuerzas de seguridad deben ser comgelados® en el
momento en que los motivos que originaron su almacenamiento ya no existan como tales.

Al analizar este caso también se observa la vulneracion del Articulo N°16 que afirma que la
ciudadania tiene derecho a que su informacion personal almacenada en la base de datos sea
actualizada y ratificada o incluso eliminada si asi corresponde, pero no fue asi con Holway.
Asimismo, se observa la tension producida con respecto a lo establecido por el Articulo N°52
del Nuevo Caodigo Civil y Comercial, que estipula que las personas humanas “lesionadas en su
intimidad personal o familiar, honra o reputacion, imagen o identidad pueden establecer el reclamo o
prevencion de los darios sufridos”.

La ciudadana no solo fue detenida por las fuerzas policiales de la Ciudad equivocadamente en
el espacio publico y ante la vista de otros ciudadanos, sino que su caso recibié cobertura
periodistica por parte de medios locales y nacionales. Esta detencidn errénea y su consecuente
exposicion, sin duda, constituye un ataque que conlleva una lesion para su imagen.

En el caso Holway también se ha producido una tension respecto a lo que esta establecido en
el Articulo N°19 de la Constitucion Nacional. Si bien la ciudadana habia tenido una causa

judicial, ésta habia sido cerrada desde hacia mas de una década, por lo que, toda accion que

69 \/éase nota al pie N°43.
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realizara en el espacio publico y no entrara en conflicto con lo estipulado por el articulo
mencionado corresponderia a su indole privada. Sin embargo, la desactualizacion de las bases
de datos provoca que los sistemas de vigilancia y control generen una identificacion de la
persona y les permita a las fuerzas de seguridad conocer dénde est4, con quién o qué esta
haciendo sin que exista una causa valida para aplicar esta vigilancia provocando una intrusion
sobre su vida intima y personal.

El caso también muestra una tension entre privacidad y vigilancia ya que el Articulo N°3 de la
Disposicion 10/2015 de la DNPDP establece “la informacion que se recabe debe ser adecuada,
pertinente y no excesiva en relacion a la finalidad para la que se hubiera obtenido”.

Este articulo establece que se buscara evitar especialmente cualquier afectacion del derecho a
la privacidad de la ciudadania. A pesar de ello se observa que las fuerzas policiales no
respetaron lo establecido por la legislacién dado el gran despliegue de medios técnicos y
humanos utilizados para combatir un supuesto delito, que no solo no representaba una amenaza
inmediata para la sociedad, sino que, al mismo tiempo, su causa judicial ya habia concluido.
En este punto, se debe reflexionar sobre lo dispuesto por la Resolucion 238/2012 del Ministerio
de Seguridad. Por un lado, el Articulo N°3 establece que las imagenes captadas por el sistema
de videovigilancia “tendrdn como finalidad exclusiva contribuir a la prevencién y conjuracion de
ilicitos brindando un aporte probatorio relevante para la investigacion judicial”.

Cabe preguntar entonces, ¢qué prueba relevante constituia la identificacion de Holway a través
del reconocimiento facial para la supuesta investigacion de una causa judicial ya cerrada y el
delito por el cual se la imputaba no suponia una amenaza grave para la sociedad?

Es necesario aclarar que el Articulo N°2 establece claramente que todo el funcionamiento del sistema

de videovigilancia debe operar “debiendo garantizar un funcionamiento sustentado en principios de

legalidad y respeto de la privacidad de las personas”, lo cual no fue cumplido.

1.2.2 Tension con la regulacion de la Ciudad
Se puede considerar que la detencion de Holway incumple con lo dispuesto por el articulo N°2

de la Ley N°2.602 y la Resolucion 398/MJYSGC/19 donde se establece que el funcionamiento
integral del sistema de videovigilancia que opera en CABA debe actuar respetando los
principios de proporcionalidad y razonabilidad de acuerdo con el ilicito que busca
prevenir/combatir. Ambas regulaciones sostienen que la operacion de estas tecnologias de
vigilancia y control se dard con la minima intervencion posible sobre la privacidad de la
poblacion y siempre que exista una situacion concreta de delito, ya que el sistema tiene el

objetivo de asegurar la convivencia ciudadana.
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El caso permite observar que el accionar de las fuerzas de seguridad ha violado el Articulo N°1
de la Ley N°2.602 donde se dicta “la utilizacion por parte del poder ejecutivo de videocamaras para
grabar imdgenes en lugares publicos y su posterior tratamiento estableciendo especificamente el
régimen de garantias de los derechos fundamentales publicas de los ciudadanos” afirmando que estos
derechos deben ser respetados en forma ineludible tanto en el proceso de grabacion como en
el uso de las imagenes obtenidas por el sistema.

El accionar de las fuerzas de seguridad, en este caso especifico, entra en rigidez con lo
establecido por diversos articulos de la Ley N°5.688. Por ejemplo, el Articulo N°75 en su inciso
7 determina que la innovacion e incorporacion de nuevas tecnologias busca mejorar la gestion
institucional, la transparencia, la prevision de conductas delictivas y la investigacion de nuevas
formas de criminalidad. Sin embargo, en este caso puntual, se ve claramente que la ciudadana
no estaba en proceso de cometer ningun delito que pusiera en riesgo a terceros o a sus bienes.

El hecho de que el inciso establezca el objetivo de transparentar y mejorar la gestion
institucional de las fuerzas policiales en realidad no se cumple con Holway ya que refleja lo
contrario. Si bien en el pasado la ciudadana habia incurrido en una causa judicial, cerrada al
momento de su detencidn, la base de datos de las fuerzas policiales y judiciales no poseian una
actualizacion de ello. Este hecho remite a una falta de transparencia del Poder Judicial como
de las fuerzas policiales lo que impone un riesgo para la privacidad e intimidad de la poblacion.
Por otra parte, el Articulo N°475 remarca que tanto la captacion como el uso de las imagenes
obtenidas por el sistema de videovigilancia deben llevarse a cabo respetando los derechos
fundamentales y libertades publicas de la ciudadania. Asimismo, el Articulo N°476 de la Ley
N°5.688 sostiene al igual que la Ley N°2.602 que el accionar del sistema de videovigilancia
debe operar guiado bajo los principios de proporcionalidad y razonabilidad en su procedencia
e intervencion sobre el hecho.

El caso analizado amerita observar también la tirantez que se produce entre la aplicacion de las
nuevas tecnologias de control y vigilancia y el derecho a la privacidad de la ciudadana. Asi, en
el Articulo N°2 de la Ley N°3.130 se dicta que el funcionamiento del sistema de videovigilancia
y su reglamentacion impone “respetar los limites que establece la Ley N°2.602 para la prevencion
de cualquier afectacion para la intimidad de las personas, y que acotard a lo indispensable la
discrecionalidad del operador”.

Cabe destacar también el Decreto Reglamentario 716/2009 en su Articulo N°1 el cual aprueba
la reglamentacion de la Ley N°2.602 que establece y regula el funcionamiento del sistema de
videovigilancia en CABA y cuyo texto establece respetar el régimen de garantias de derechos

fundamentales y libertades publicas de los ciudadanos. Este Decreto se sanciona buscando
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reglamentar lo establecido por esta ley que a nivel tedrico parece priorizar el respeto a la
ciudadania y a sus derechos pero que, en la practica, como se evidencié en este caso, produce
una fuerte violacion hacia estas disposiciones por parte del accionar de las nuevas modalidades
y tecnologias de vigilancia.

Se observa asi, que a nivel nacional como en la normativa de CABA existen legislaciones que
pretenden garantizar el funcionamiento del sistema de videovigilancia y reconocimiento facial
respetando los principios de razonabilidad y proporcionalidad priorizando el respeto hacia los
derechos esenciales de la poblacion incluyendo el derecho a la privacidad. Pero, lo ocurrido
con Holway demuestra que, en la practica, dichas disposiciones y regulaciones no son
priorizadas frente al despliegue de las nuevas tecnologias de control y vigilancia en el espacio
publico de la Ciudad.

1.2.3 Resumen de las tensiones
Las disposiciones de las regulaciones antes mencionadas invitan a plantear que la detencién de

Holway se produce en un contexto que no constituia una situacion de riesgo ni para terceros ni
para si misma. La ciudadana tampoco habia cometido una falta o infraccion relacionada con la
seguridad publica (como estipula el articulo) para la utilizacion del sistema de videovigilancia.
Seria interesante debatir si el uso del reconocimiento facial para su identificacion constituye
una medida proporcional a su caso, ya que en el 2004 no habia sido acusada de un delito
violento sino de “falsificacion de documentacion”.

Sin embargo, no parece existir una clasificacion en torno a los tipos de delitos que ameritan ser
combatidos mediante el sistema de reconocimiento facial, sino que todos los ciudadanos son
susceptibles de ser identificados por el sistema, aun cuando la informacion presente en las bases

de datos de las fuerzas de seguridad se encuentre desactualizada o sea erronea.

Cuadro N°4: Tensiones de la legislacion con el caso Holway

Regulaciones Tensiones

Regulaciones Nacionales

Constitucion Nacional Tension con el articulo 19

Constitucion Nacional Articulo 43° No entra en tension

Ley de Proteccion de Datos Personales | Tension respecto del objetivo, del Articulo

N°25326 4 incisos 4° y 5°.
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Articulo 16° inciso 1°

Nuevo Codigo Civil y Comercial Tension con el Articulo 52

Resolucion 238/2012 Ministerio de Seguridad | Tension con el Articulo 2° y 3°

Disposicion 10/2015 DNPDP Tension con el Articulo 3°

Regulaciones Ciudad Autonoma de Buenos

Aires.

Resolucion 398/19 MJYSGC Tension con el hecho y lo dispuesto por la
resolucion.

Ley N°2602 Tension con el Articulo 1° y 2°

Ley N°5688 Tension con el Articulo 75° inciso 7
Tension con el Articulo 475° y 476°

Decreto Reglamentario 716/2009 No entra en tension

Ley N°3130 Tension con el Articulo N°2°

Resolucion 10/MJYSGC/11 Opacidad al aprobar el procedimiento del
CMU

Resolucion 314/MJYSGC/10 No entra en tension

Decreto 716/2009 Entra en tension al reglamentar la Ley 2602

Fuente: Elaboracion propia en base a las leyes.

El anélisis realizado del caso de Rachel Holway demostr6 que la puesta en funcionamiento de
las nuevas tecnologias de vigilancia masiva como la operacién de nuevas modalidades de
vigilancia suponen la existencia de una tension respecto a las legislaciones nacionales y de
CABA destinadas no so6lo a regular la operacién de estos sistemas en el espacio publico sino
también a resguardar el derecho a la privacidad e intimidad de la ciudadania.

En este caso puntual se evidencia que algunas normativas nacionales como la Ley de
Proteccion de Datos Personales N°25.326, la Resolucion 238/2012 del Ministerio de Seguridad
de la Nacion junto a otras especificas de CABA como la Ley N°2.602 y la Ley N°5.688 han

entrado en tensién de manera mas comprometida con la incorporacion del reconocimiento
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facial en el ambito publico respecto a su funcion de preservar la privacidad de la poblacion.
Otras legislaciones, como la Disposicion 10/2015 DNDDP, la Ley N°3.130 y la Resolucién
398/19 del MJYSGC de CABA también han entrado en tension con respecto a la privacidad,
pero de forma menos severa que las normativas mencionadas anteriormente.

Por ultimo, el Articulo N°43 de la Constitucion Nacional, el Decreto Reglamentario 716/2009
y la Resolucion 314/10 de MJYSGC de la CABA no entran en tension con respecto a la
privacidad de la ciudadania en el caso contemplado.

1.3 Analisis Cobertura Mediatica
El caso de Rachel Holway recibi6 una amplia cobertura mediatica en medios nacionales™ e

internacionales. Al respecto, el relevamiento de la cobertura periodistica ha arrojado un total
de nueve medios de comunicacion: ocho nacionales y uno internacional: el canal ruso RT.

RT ha sido el unico medio internacional que ha brindado cobertura periodistica al caso
realizando una fuerte critica a la implementacion del reconocimiento facial en CABA al afirmar
que, desde su implementacion se han detenido 1227 personas de las cuales solo 256
corresponden a criminales buscados por las fuerzas de seguridad lo que en la practica daria una
efectividad de tan solo el 20%. Destaca, a su vez, el gran nivel de fallas del sistema de
vigilancia. El canal ruso despliega un posicionamiento generalmente contrario a las politicas
aplicadas por el gobierno de “Cambiemos” y retoma las declaraciones de Maria del Carmen
Verdu, abogada vy titular, Coordinadora contra la Represién Policial e Institucional
(CORREPI), quien, ademas, aborda el caso de Holway sosteniendo que el reconocimiento
facial “no es una herramienta para frenar el delito o encontrar préfugos porque, si para
detener un criminal necesitas privar de la libertad a 1000 personas que no hicieron nada, estas
cometiendo un dafio mucho mas grave”."

Cabe destacar que el caso también ha recibido cobertura periodistica de uno de los medios de
comunicacion mas importantes de Argentina: el diario Clarin, afin al gobierno nacional del
expresidente Mauricio Macri y al jefe de gobierno portefio Horacio Rodriguez Larreta. El caso,
ademas, fue cubierto mediaticamente por Pagina 12, uno de los principales medios de la

oposicion del entonces gobierno de “Juntos por el Cambio”.

70 \éase https://www.youtube.com/watch?v=mi91K8SDGbk
http://www.pais24.com/index.php?go=n349691
https://argentinatoday.org/2019/08/03/argentina-victimas-del-reconocimiento-facial-estatal/

71 Véase https://actualidad.rt.com/actualidad/322341-fallas-sistema-seguridad-reconocimiento-facial-

argentina
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Sin embargo, llama la atencién la cobertura recibida de medios de comunicacion mas pequefios
del interior de la provincia de Buenos Aires como “Tu Mercedes” o “De la Bahia” a pesar de
estar alejados de CABA, mientras otros importantes medios del pais mas cercanos al
oficialismo (Infobae, La Nacidn) u opositores (La lzquierda diario) no brindaron ninguna
cobertura.

La forma de tratamiento que los casos han recibido por los medios depende en gran medida del
posicionamiento editorial que posean en torno a la politica de seguridad adoptadas por
“Cambiemos” en CABA y el apoyo o rechazo que manifiesten hacia el accionar del Estado.
En este caso especifico se observa que tanto los medios nacionales (opositores y oficialistas)
como el internacional tuvieron una actitud critica y de repudio hacia la detencién de la
ciudadana.

En algunos medios opositores, como Pagina 12, la critica al sistema de videovigilancia de
Larreta fue mucho mas severa al catalogarlo como “gran hermano portefio”, sistema de
vigilancia “orwelliano”, o incluso como “pandptico Larretista”."

La cobertura enfatizd que el error que provoco su detencidn estuvo originado en una falta de
actualizacion de las bases de datos del Poder Judicial y en algunos casos se busco eliminar la
responsabilidad del Ministro de Seguridad de CABA, Diego Santilli como lo demuestra la
cobertura del medio “Via Pais” donde, en la nota publicada sobre ¢l caso sostiene “sabemos
que la base de datos esta sucia porgue los magistrados no actualizan la informaciéon, pero
desde que lanzamos el programa tenemos mds cosas a favor que en contra’.”

Medios mas afines al gobierno portefio, como Clarin’ también ha mostrado un discurso critico
frente a las detenciones erréneas reconstruyendo el momento de la detencién en primera
persona y colocando al lector en el lugar del acusado para que se identifique con la situacion.
No debe omitirse que Clarin, en la misma cobertura periodistica, menciona los “éxitos” que ha
obtenido el sistema de reconocimiento facial al detener a los profugos de la justicia algunos de
ellos acusados de delitos graves como violaciones u homicidios.

Por otro lado, en la cobertura del medio Todo Noticias (TN) se observa que el caso de la
incorrecta detencion de Holway generé una fuerte critica por parte del medio a pesar de

responder a una linea editorial favorable al gobierno portefio de Horacio Rodriguez Larreta.

72 \Jéase https://www.paginal2.com.ar/209910-seis-dias-arrestado-por-un-error-del-sistema-de-reconocimien
73 \Véase https://viapais.com.ar/buenos-aires/1136492-por-un-error-en-el-sistema-de-reconocimiento-facial-
detuvieron-a-una-referente-de-la-lucha-contra-la-pedofilia/

74 \Véase https://www.clarin.com/policiales/identificaron-14-personas-dia-reconocimiento-facial-81-quedo-
libre 0 O WhAI1FAf.html
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Todo Noticias enfatiza el error en la detencion de la ciudadana al incluir frases en formato
“negrita” que destacan del resto del texto como “el magistrado la sobreseyo en 2004 o “mas
de 14 arnios después la orden de captura seguia vigente”, enfatizando que, efectivamente, el
error por una detencion equivocada fue cometido por las fuerzas policiales.

El medio también reproduce la postura del Ministerio de Seguridad de CABA
responsabilizando al Juzgado por no comunicar la resolucién del caso a su debido tiempo “ellos
no comunicaron el sobreseimiento, estamos trabajando para que estas cosas no pasen mas,
tenemos un margen de error del 4%."°.

Como se menciond anteriormente, medios de comunicacion mas pequefios y alejados de la
Ciudad como el diario digital Tu Mercedes cubrié la noticia caracterizada por su brevedad
sefialando al sistema de reconocimiento facial operante como ‘“novedoso”, aunque, no
necesariamente se mostré a favor de la implementacion de esta tecnologia considerandola
como positiva, ya que destaca la presencia de falencias y asi lo afirma en sus lineas “lo cierto
es que ni bien implementado ya comenzaron a sentirse los errores”’®

Por su parte, la cobertura del caso por parte del diario De la Bahia es més bien escasa y enfocada
primordialmente en informar acerca de las caracteristicas técnicas/tecnoldgicas del sistema de
reconocimiento facial instalado en la Ciudad Auténoma de Buenos Aires.

Si bien el medio se pronuncia con criticas al sistema de vigilancia, la realiza con menos dureza
que otros medios de comunicacion , enfatizando en que los ciudadanos demorados deben
“permanecer junto a los efectivos hasta que se aclare su situacion, lo que puede demorar
varias horas ante la falta de respuestas por parte del juzgado " por lo que reconoce que gran
parte de las falencias del sistema de reconocimiento facial esta en el Poder Judicial y depende

del manejo que éste realice de los datos personales de la poblacidn.

Cuadro N°5: Cobertura mediatica caso Rachel Holway

75 Véase https://tn.com.ar/sociedad/sistema-de-reconocimiento-facial-retuvieron-por-error-una-
referente-de-la-lucha-contra-la 977335

76 Véase https://www.tumercedes.com/noticia/220989

77Véase https://www.delabahia.com.ar/aciertos-y-errores-del-nuevo-sistema-de-reconocimiento-facial-
en-las-calles-de-buenos-aires/
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Fuente: Elaboracién propia en base a coberturas periodisticas.

Conclusiones Analisis cobertura mediatica.
En la cobertura mediatica del caso de Holway, la amplia mayoria de los medios enuncia como

factor desencadenante de su erronea detencion a la desactualizacion de las bases de datos del
CONARC. Ello implica que el error no fue provocado por el funcionamiento del propio sistema
de reconocimiento facial habilitado en la Ciudad Autonoma de Buenos Aires sino en los
incorrectos manejos de los funcionarios encargados de la base de datos.

Si bien este parece ser el enfoque mas comun que los medios de comunicacion le otorgaron al
caso, cabe destacar que, aquellos medios con una linea editorial contraria al gobierno portefio
como” Pagina 12” o el canal ruso “RT” han considerado la implementacion del reconocimiento
facial como ““un sistema de vigilancia total” y como instrumento de control social, a la vez que
alertan acerca de la problematica respecto a la privacidad que supone su implementacion,
siendo RT el medio que toma mayores cantidades de declaraciones de voces opositoras con
respecto a la implementacion del sistema.

Medios con la linea editorial mas cercana al gobierno de “Juntos por el Cambio” en CABA
como “Clarin” o “Todo Noticias” también sostienen que el principal problema que derivo en
la errénea detencion de la ciudadana fue la desactualizacion de la base de datos por parte del
Poder Judicial, y, a diferencia de los medios opositores al gobierno portefio, ni “Clarin” ni
“TN” hacen referencia a la implementacion de un sistema de vigilancia total ni propio de la
sociedad de control. Por el contrario, ambas coberturas mediaticas recuperan discursos propios
del oficialismo en los cuales se justifica la implementacidn del reconocimiento facial como
herramienta para combatir la criminalidad en CABA.

Es justamente a través de reflexiones similares a los de estos medios que la alianza entre la
dirigencia politica de turno y algunos conglomerados mediaticos transmiten construcciones
periodisticas que incorporan discursos propios de la “politica del miedo”. Sin embargo, como

se ha visto a lo largo de este capitulo, esto no evita que, incluso, desde los medios de
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comunicacion afines al gobierno se eleven criticas en torno al incorrecto funcionamiento de las
nuevas tecnologias de control y vigilancia en el espacio publico.

El caso observado también ha recibido cobertura periodistica de medios de comunicacion méas
pequefios correspondientes a localidades del interior del pais como la Ciudad de Mercedes
(diario “u Mercedes”) y la Ciudad de Bahia Blanca (diario De La Bahia). “Tu Mercedes”
presenta al sistema de reconocimiento facial como “un sistema de vigilancia masivo” mientras
que, “De La Bahia”, si bien sostiene qué puede implicar la instalacion de un sistema de
vigilancia masivo, enfatiza que el error que derivd en la detencion de Holway se debi6 a la
desactualizacion del CONARC. Este medio muestra una postura “neutra” afirmando que la
implementacion de las nuevas tecnologias de vigilancia y control buscan arrojar resultados
positivos y negativos, aungque no especifica ninguna postura ni a favor ni en contra de las
politicas de seguridad implementadas por el gobierno portefio.

Finalmente, el diario “Pais 24” considera que la detencién de la ciudadana se debié a la
desactualizacion de las bases de datos del CONARC, aunque, la cobertura periodistica del
medio parece afirmar, implicitamente, que fue “perseguida” por el sistema de reconocimiento
facial debido a denuncias que realizo sobre el expresidente de la Nacion, Mauricio Macri. Se
deduce, entonces, que para “Pais 24” ¢l gobierno portefio utiliza el reconocimiento facial como
un instrumento de persecucion y control masivo de la ciudadania lo que supone una violacion
a su privacidad.

Si bien muchas de las coberturas periodisticas mencionan que Rachel Holway es fundadora de
la ONG ““Alerta Vida”, en ninguno de los medios se hace hincapi¢ que su detencion pudo haber
estado vinculada a las denuncias que llevo a cabo. Asi como en capitulos anteriores se ha
abordado el hecho de que el sistema de reconocimiento facial es utilizado en otros paises para
controlar grupos sociales especificos, el medio “Pais 24” desliza la idea que esta tecnologia
puede ser utilizada en Argentina hacia personas especificas segun la voluntad del gobierno de

turno.

2.Errores que cuestan caro: El caso de analisis de Guillermo Federico Ibarrola en
la Ciudad Autéonoma de Buenos Aires.

2.1 Descripcion del caso
Otro caso de un supuesto error en el funcionamiento del sistema de reconocimiento facial se

tornd visible con Guillermo Federico Ibarrola, identificado por el software en la estacion de
trenes de Retiro el sdbado 27 de julio de 2019 y acusado de un robo en Bahia Blanca acontecido

en mayo del 2016. La familia del detenido denuncia una captura por error porque asegura que
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el ciudadano desconoce esa ciudad. Los allegados del supuesto préfugo aluden que en el 2014
fue victima de un robo donde le sustrajeron el DNI y en este marco creen que podria haberse
gestado una presunta confusion. Ibarrola fue liberado luego de estar detenido 6 dias pese a
declarar su inocencia desde el momento de su detencion.

El acusado fue detenido también en uno de los puntos neuralgicos de la Ciudad de Buenos
Aires. Después de ser identificado y trasladado a la Ciudad de Bahia Blanca se confirmé su
inocencia y su incorrecta detencion se atribuyo a un error del Documento Nacional de Identidad
(DNI) de los sospechosos del ilicito en las bases de datos del CONARC, lo que provocéd que el
propio Ibarrola fuese considerado como profugo de la Justicia. Su situacidn procesal fue
aclarada y las autoridades reconocieron su error afirmando que “se mandaron una macana muy

78 y dispusieron su liberacion.

grande”
Tomando como referencia su caso es posible identificar dos grandes falencias en el sistema de
reconocimiento facial que fueron denunciadas en el informe realizado por la ADC.

Por un lado, se contemplan falencias en las bases de datos del CONARC debido a la carga
erronea de los DNI de los ciudadanos reclamados por la justicia, lo que deriva en la
identificacion y detencién equivocada (como en este ejemplo) de los sujetos que transitan en
el espacio publico. Cabe enfatizar que ambas detenciones se debieron a errores humanos en el
manejo de las bases de datos que opera el reconocimiento facial en CABA. La operacion de
estas bases de datos recae en miembros del Poder Judicial y de las fuerzas de seguridad y, como
sostiene la ADC, esto representa una de las grandes falencias de estos sistemas que se
encuentran en operacion en el espacio publico de la Ciudad.

El manejo incorrecto y descuidado de las bases de datos como el CONARC implica serias
consecuencias para la ciudadania. No s6lo se afecta el derecho a la privacidad e intimidad de
la poblacion y al hecho de recibir ataques a la reputacion y honra de los afectados, sino que las
consecuencias de las incorrectas detenciones pueden ser mucho mas severas y extensas en el
tiempo.

Para ilustrar esta afirmacion, se puede afiadir que el delito del cual se lo acusaba estaba
caratulado como “Robo agravado” que contempla una pena de entre cinco y quince afios de
prision de acuerdo con el articulo N°166 del Cddigo Penal Argentino. Ibarrola tuvo la fortuna

de que el Poder Judicial se percatase a tiempo de su error y lo ratificara, caso contrario, el

78 \Jéase https://tn.com.ar/policiales/paso-seis-dias-detenido-por-un-dato-mal-cargado-en-el-sistema-de-
reconocimiento-facial 984084/
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ciudadano hubiera enfrentado un proceso judicial muy dificultoso, por lo que declar6 al
recuperar su libertad “Me podrian haber arruinado la vida”."

Este caso denota otra falencia que posee el sistema de reconocimiento facial ya que, segun el
informe publicado por la ADC, el tnico personal con acceso al funcionamiento del sistema son
los integrantes de la Policia de la Ciudad, excluyendo a otras fuerzas de seguridad y a
funcionarios de otros ministerios, pese a que el delito atribuido a Ibarrola no ocurrié en CABA.
A esta altura es necesario preguntarse acerca del grado de capacitacion y experiencia que
poseen los operadores de las camaras de videovigilancia y reconocimiento facial de la Ciudad
ya que, al investigar sobre el tema, no fue posible acceder a una copia del manual del
procedimiento de los Centros de Monitoreo Urbano (CMU) de la Policia de la Ciudad, lo que

contribuye a aumentar el marco de opacidad y secretismo mediante el cual operan las

tecnologias de vigilancia y control.

2.2 Tension con la normativa vigente

2.2.1 Tensién con la regulacién nacional
Estudiando este caso en detalle, se observa una violacion a la Ley de Proteccion de Datos

Personales N°25.326. Se evidencia que los datos biométricos del sujeto en cuestion estaban
precargados en el sistema de reconocimiento facial aun cuando el ciudadano no tenia una orden
de captura por un delito cometido.

Asimismo, se puede considerar que el error cometido por las fuerzas de seguridad viola el
articulo N°4 de la Ley N°25326. La identificacion erronea del ciudadano Ibarrola no solo dafié
su intimidad y privacidad al ser identificado por las tecnologias de control y vigilancia de las
fuerzas de seguridad en el espacio publico, también constituyd una violaciéon a su honra y
reputacion. Cabe mencionar aqui la lentitud de la justicia en rectificar el error y otorgarle la
libertad. Este ataque a su honra y reputacion es contemplado por el nuevo Coddigo Civil y
Comercial (2015) que en su Articulo N°52 establece la imagen como uno de los aspectos mas
importantes para preservar la intimidad y privacidad de la poblacion argentina cuando sostiene
“la persona humana lesionada en su intimidad personal o familiar, honra o reputacion, imagen o

identidad o que de cualquier modo resulte menoscabada en su dignidad personal puede reclamar la

prevencion y reparacion de darios sufridos”.

79 Véase https://www.infobae.com/sociedad/policiales/2019/08/02 /un-hombre-estuvo-seis-dias-
preso-por-un-error-del-sistema-de-reconocimiento-facial/
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En este caso se detecta una tension entre el derecho a la privacidad y la vigilancia al mirar el
Articulo N°4 inciso 5 de la Ley N°25.326 que apunta a la necesidad de que en caso de existir
datos total o parcialmente inexactos o incompletos éstos deberan ser suprimidos o sustituidos
por los responsables de los archivos de las bases de datos. Sin embargo, en este caso hubo un
manejo descuidado en torno a los datos de informacion personal del ciudadano por parte de los
integrantes del Poder Judicial como de las fuerzas policiales lo que ocasiond un grave perjuicio
para su privacidad.

En el Articulo N°16 inciso 1y 2, la Ley N°25.326 establece el derecho de la ciudadania a que
su informacidn personal sea rectificada, actualizada o suprimida cuando corresponda por parte
de los responsables de los bancos de datos en el plazo méaximo de cinco dias luego de que se
hubiese detectado el error o la falsedad en la informacion. Aqui, el manejo incorrecto de las
bases de datos no solo fue responsabilidad de los integrantes de las fuerzas policiales y del
Poder Judicial, sino que cabe aclarar que el sujeto permanecié detenido por las autoridades una
semana superando el tiempo maximo establecido por la ley para subsanar el error.

Analizar el caso Ibarrola nos invita observar el Articulo N°3 de la Disposicion 10/2015 DNPDP
que establece que “debera evitarse especialmente cualquier afectacion del derecho a la
privacidad ”. Por otro lado, y para resguardar el caracter privado de la informacion de la
ciudadania, el Articulo N°4 reza “los responsables de las bases de datos deberan adaptar
medidas técnicas y organizativas que resulten necesarias para evitar su adulteracion, perdida,
consulta o tratamiento no autorizado y que permitan detectar desviaciones intencionales o no
de informacion ya sea que los riesgos provengan de la accién humana o del medio técnico
utilizado ™.

De este modo, se observa que estas legislaciones no fueron tenidas en cuenta por el despliegue
de las tecnologias y de las nuevas modalidades de vigilancia en el espacio publico de la Ciudad.
De la misma forma que en el caso de Holway, en el de Ibarrola se produce una tension respecto
a lo estipulado por el Articulo N°19 de la Constitucion, el cual establece que las acciones
privadas de los hombres que no afecten la moral o el orden pablico o a otros ciudadanos no son
competencia de la autoridad de los magistrados. Por lo cual, en este caso como el anterior, los
errores humanos en el manejo de las bases de datos y en el sistema de reconocimiento facial
provocan la detencion del ciudadano al volver de un encuentro familiar, actividad que escapa
a la competencia del Poder Judicial. Si bien el delito por el que fue requerido por la justicia
argentina parece justificar el despliegue del reconocimiento facial, los errores en la carga de la
informacion personal del sujeto es lo que provoca que las nuevas modalidades de vigilancia

terminen generando una seria intrusion en su vida personal poniendo en tensién su privacidad.
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Al analizar la Resolucion 238/2012 del Ministerio de Seguridad se evidencia una tensién con
respecto a tres articulos entre el derecho a la privacidad y la vigilancia. En primer lugar, el
Articulo N°2 declara que el sistema de videovigilancia debe operar sustentado en los principios
de legalidad y respeto de la privacidad de las personas, mientras que el uso de imagenes
captadas tiene el objetivo de prevenir y conjugar ilicitos resguardando los derechos, libertades
y garantias de las personas. El manejo inadecuado de las bases de datos no s6lo no contribuyo
a generar una sociedad mas segura, principal argumento esgrimido para la implementacién del
reconocimiento facial y nuevas tecnologias de control y vigilancia, sino que también afecto el
derecho a la privacidad e intimidad de un ciudadano inocente.

En segundo lugar, se muestra una clara tensién entre vigilancia y privacidad al recuperar el
punto 13 de la Resolucidn 238/2012 que establece que el personal asignado al sistema de
videovigilancia y bases de datos debe contar con la capacitacion e idoneidad técnica y legal
acorde a las responsabilidades y funciones que debera ejercer. Sin embargo, la cobertura del
caso dejo al descubierto errores humanos del personal policial y de funcionarios judiciales
encargados del manejo de la informacion de caracter sensible de la poblacion, lo que se ve
agravado debido a la opacidad caracteristica en el funcionamiento del sistema tanto de
videovigilancia como de reconocimiento facial y el secretismo con que operan estas nuevas
tecnologias propias de las sociedades de control.

En tercer lugar, existe una tirantez entre vigilancia y el punto 14 de la Resolucién 238/2012 en
la que se establece que todo registro de videovigilancia debe cumplimentar en materia de
procedimiento, tratamiento, proteccion y resguardo de los datos captados por el sistema
establecido por la Ley de Proteccion de Datos Personales N°25.326, asi como por las normas

locales y provinciales aplicadas a estas tecnologias de vigilancia y control.

2.2.2 Tension con la regulacion de la Ciudad
Al estudiar este caso se puede afirmar que la actuacion del sistema de videovigilancia ha

vulnerado la Ley N°3.130 de la reglamentacion para el sistema de monitoreo de CABA, que,
especificamente, en su articulo N°2 afirma que el protocolo de intervencion del sistema de
camaras debe actuar respetando siempre lo dispuesto por la Ley N°2.602, la cual establece que
el uso de las tecnologias de vigilancia y control como las camaras de videovigilancia y
reconocimiento facial siempre deberdn buscar una intervencion minima sobre la privacidad e
intimidad de la ciudadania y moderada por los principios de proporcionalidad y razonabilidad,

de manera que las respuestas de las fuerzas de seguridad no sean desproporcionadas.
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El caso Ibarrola muestra las tensiones generadas entre el derecho a la privacidad y la vigilancia
al observar lo establecido en la Resolucién 398/17 del Ministerio de Justicia y Seguridad del
gobierno de la Ciudad ya que el cuerpo del texto remite al Articulo N°12 de la Constitucion de
la Ciudad Autonoma de Buenos Aires donde se reconoce como una garantia “el derecho a la
privacidad, intimidad y confidencialidad como parte inviolable de la dignidad humana”.

Del mismo modo que en el anlisis del caso de Rachel Holway, la Ley N°5.688 en el Articulo
N°75 inciso 7, remarca que el proceso de innovacién tecnoldgica es propio de las fuerzas de
seguridad en el marco de las sociedades de control y tiene el objetivo de mejorar la gestién
institucional y la transparencia y debe ser utilizada para el combate y la prevencion de delitos.
Sin embargo, la incorporacion de las nuevas tecnologias aplicadas a las fuerzas de seguridad
como a la justicia no contribuyeron a transparentar el accionar de estas instituciones. Por el
contrario, la cobertura periodistica del caso por parte de algunos medios detecté mutuos
reproches entre el Poder Judicial y las fuerzas policiales sobre el desprolijo manejo de las bases
de datos lo que provocé la erronea detencion del ciudadano.

Asimismo, genera una rigidez con el Articulo N°475 de la ley que establece el respeto al
régimen de garantias de los derechos fundamentales de la ciudadania como de sus libertades
publicas en el proceso de captacion de los materiales y su posterior uso y almacenamiento.
Cabe mencionar también una tension con el Articulo N°476 que en sintonia con lo dispuesto
por el Articulo 2 de la Ley N°2.602 sostiene que el uso del sistema integral de videovigilancia
se debera regir respetando los principios de razonabilidad y proporcionalidad para combatir los
hechos delictivos.

Tampoco se debe omitir lo establecido por el Articulo N°6 de la Ley N°3.130 que enfatiza sobre
los funcionarios publicos y/o los agentes de las fuerzas de seguridad que vulneren los principios
y procedimientos referidos a la proteccion de la intimidad de la ciudadania establecidos tanto
por esta ley como por la N°2.602. En este sentido, en algunos medios de comunicacion se
sostuvo que se aplicarian sanciones administrativas ya que la ley califica la falta como grave y
atribuye responsabilidades civiles y penales hacia los responsables del error que derivé en la
erronea detencion del sujeto. Sin embargo, no se brindé mas informacion sobre este aspecto,
lo que se entiende que contribuye a aumentar la opacidad y secretismo sobre los manejos
internos dentro de las fuerzas de seguridad y del Poder Judicial en Argentina.

Por ultimo, entonces, es posible sostener que al igual que en el anterior caso, aqui existe una
tension respecto al Decreto 716/2009 el cual reglamenta la aplicacion de la Ley N°2.602 en
CABA que en su Articulo N°1 deja establecido que el uso del sistema de videovigilancia en

espacios publicos debera respetar, en todas sus fases, los derechos fundamentales y las
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libertades publicas de la ciudadania de forma ineludible aunque, el analisis y descripcién de

los casos abordados en esta tesina contradicen esta legislacion.

Cuadro N°6: Tensiones de la legislacién con el caso Ibarrola

Regulaciones Tensiones

Regulaciones Nacionales

Constitucion Nacional Entra en tensidon con el Articulo 19

Constitucion Nacional No entra en tensidon con el Articulo 43

Ley de Proteccion de Datos Personales N°25326 Tension con el Articulo 4° inciso 4 y 5

Tension con el Articulo 16° inciso 1 y 1

Nuevo Codigo Civil y Comercial Tension Articulo 52°
Disposicion 10/2015 DNPDP Tension con el Articulo 3° y 4°
Resolucion 238/2012 Ministerio de Seguridad. Tension con el Articulo 2°,3°,13° y 14°

Regulaciones Ciudad Autonoma de Buenos Aires

Resolucion 398/19 MJYSGC Tension con el Articulo 12
Ley N°5688 Tension con el Articulo 75° Inciso 7
Tension con el Articulo 475° y 476°
Ley N°2602 Tension con el Articulo 1°y 2°
Decreto 716/2009 Entra en tension al reglamentar la Ley N°2602
Ley N°3130 Tension con el Articulo 2° y 6°
Resolucion 10/MJYSGC/10 No entra en tension
Resolucion 314/,JYSGC/10 No entra en tension
Resolucion 157/GCABA/12 No entra en tension.

Fuente: Elaboracion propia en base a las leyes

Luego de analizar el caso de Guillermo Ibarrola se observa que la implementacién masiva de
nuevas tecnologias y modalidades de vigilancia, como el reconocimiento facial, implica que se
genere unarigidez y en algunos casos, una violacion de las legislaciones nacionales y de CABA
destinadas a regular el funcionamiento del sistema de videovigilancia y a proteger los derechos

a la privacidad e intimidad de la poblacion.
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Con Ibarrola se evidencia que en el caso de algunas normativas nacionales como la Ley
N©25.326, la Resolucién 238/2012 del Ministerio de Seguridad, la Ley N°5.688 y la Ley
N°2.602 de CABA implican una tension grave respecto a la privacidad de la poblacién frente
a la implementacion de estas tecnologias.

Respecto a legislaciones nacionales como el Articulo N°52 del Nuevo Cddigo Civil y
Comercial y la Disposicién 10/2015 DNPDD v legislaciones de CABA como la Ley N°2.602,
el Decreto 716/2009 y la Ley N°3.130, si bien presentan una tension con respecto al derecho a
la privacidad, se puede considerar que no revisten la misma gravedad que las legislaciones
mencionadas anteriormente.

Finalmente, respecto de legislaciones nacionales como el Articulo N°23 de la Constitucion
Nacional, asi como la Resolucion 314 JYSGC/10 y la Resolucion 1577GCABA/12 de CABA

en este caso analizado, no se evidencia una tension con la privacidad de la ciudadania.

2.3 Anadlisis cobertura mediatica
La cobertura periodistica del caso de Guillermo Ibarrola también recibi6 atencion de los medios

nacionales (opositores y oficialistas) condicionado por la linea editorial a la cual corresponden
y su apoyo o no a las medidas y politicas de seguridad tomadas por la gestion de” Cambiemos”
en CABA.

El caso recibi6 una fuerte cobertura mediatica de los medios tradicionales y digitales. Se ha
registrado que, al menos 12 medios®® (11 nacionales y el internacional canal ruso RT) han
cubierto mediaticamente el caso cuya detencion erronea ocurri6 en CABA donde actualmente
se encuentra operando el sistema de reconocimiento facial. La cobertura mediatica de medios
procedentes del interior del pais como el diario “El Patagdnico” de la provincia de Chubut y
algunos de los medios mas grandes de Argentina como el grupo “Clarin” o el portal de noticias
Infobae, ambos poseedores de un gran alcance y recepcion a lo largo y ancho del pais también
se hicieron presente. El impacto del caso gener6 un repudio generalizado en los medios de
comunicacion no solo por el extenso tiempo que fue detenido siendo inocente, sino también

por la gravedad de la causa (robo agravado) imputada.

80 \/éase https://www.youtube.com/watch?v=0XM3dQpN9k4www.youtube.com/watch?v=iMCPRxjOUws
https://www.youtube.com/watch?v=gCmwchbz78kc
https://www.a24.com/actualidad/hombre-estuvo-detenido-seis-dias-error-recupero-libertad-haber-
arruinado-vida-08022019 SJSieA-XB
https://telefenoticias.com.ar/actualidad/lo-detuvieron-en-retiro-por-el-sistema-de-reconocimiento-facial-su-
familia-sostiene-que-es-un-error/
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Cabe destacar que una de las coberturas periodisticas que se pronuncioé por el caso de Ibarrola
fue la agencia Télam, que funciona como una sociedad de estado y se conforma como la
segunda mayor agencia de noticias argentinas de Latinoamérica®!.

Uno de los medios que ha cubierto el caso con mayor cantidad de notas periodisticas es el
diario “La Brajula 24”. Este medio de comunicacion hizo un seguimiento bastante profundo
del caso Ibarrola al realizar, al menos cuatro notas periodisticas que informan a la ciudadania
sobre lo ocurrido con la detencidn y posterior proceso judicial que atraveso.

“La Brujula 24” es un medio de comunicacién que pertenece a la Ciudad de Bahia Blanca,
localidad donde se cometi6 el crimen por el cual se acusaba al detenido. EI tratamiento
mediatico brindado por este medio no incluye calificaciones positivas ni negativas hacia el
sistema de videovigilancia o el accionar de las fuerzas de seguridad. S6lo hace hincapié en la
reconstruccion del hecho desde el punto de vista del detenido y busca diferenciarse de la
cobertura periodistica de otros medios al incluir la voz del secretario general de la fiscalia de
Bahia Blanca, quien responsabiliza a las fuerzas policiales en el error en la carga de la
informacion y afirma “es lamentable, inadmisible, fueron seis dias detenido de forma injusta,
todo por un error desde la policia de Bahia a la hora de consignar los datos de la persona que
se estaba buscando”. &

El canal ruso RT también presentd una cobertura periodistica del caso siendo uno de los pocos
medios internacionales (si no el Unico) que se ha podido detectar para la realizacion de este
andlisis. El tratamiento mediatico del caso por parte del medio se reduce Unicamente a una
noticia donde se intenta reconstruir brevemente la detencion del sujeto calificando al sistema
de reconocimiento facial como “controvertido”, y, al igual que la cobertura de otros medios
de comunicacion de la Argentina, adjetivando la experiencia del ciudadano como una
“pesadilla’.

Por otro lado, si bien RT busca reflejar la postura de la Policia de la Ciudad frente al sistema
de reconocimiento facial, se observa una clara posicion del medio en contra de este sistema, ya

que su cobertura periodistica hace eco de lo afirmado por otros medios de la oposicion

81 Es relevante que Télam haya cubierto mediaticamente este caso debido no sélo al gran alcance mediatico que
posee sino al hecho de que multiples medios de comunicacion dentro y fuera del pais recurren a la informacién
publicada por esta agencia para la construccién de las noticias que publican, por lo que se ha visto aumentado
el alcance y difusién de lo ocurrido.

82 éase https://www.labrujula24.com/2019/08/01/lo-detuvieron-por-un-robo-en-bahia-pero-no-conoce-la-
ciudad-n7319
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argentina como “Péagina 12” “hay un error de interpretacion y todos apuntan al sistema cuando
en verdad lo que hubo fue un error de carga de los datos en el CONARC”.®

El tratamiento del caso por parte de RT busca recabar voces con un fuerte grado de critica hacia
el sistema como la voz de la abogada Maria Julia Giorelli, del Centro de Proteccion de los
Datos de la Defensoria quien sostuvo “en todos estos problemas con los datos del CONARC
que estan muy desactualizados o mal cargados, tenemos que decir que el sistema no esta
funcionando”.

Al igual que el caso de Rachel Holway, la errénea detencion de Ibarrola recibié cobertura
mediatica en medios de comunicacién como Clarin, el portal de noticias de Infobae o el canal
de Todo Noticias®, cuya linea editorial se muestra mas afin a las politicas del gobierno de la
Ciudad. Estos mostraron un fuerte nivel de critica hacia la erronea detencién de Ibarrola, pero
defendieron el funcionamiento del sistema de reconocimiento facial: “E! reconocimiento facial
funcioné bien, estaba mal cargada la busqueda”, publicd la cobertura de Infobae, mientras
que el diario “Clarin” afirm6 que los funcionarios judiciales desligaron de cualquier
responsabilidad al sistema de reconocimiento facial portefio “utiliza como base de datos la del
RNP y funciono bien. Por eso identifico a Ibarrola con el nimero de DNI que habia colocado
la policia, pero el error venia de antes”®. Clarin también enfatiz6 que el oficial encargado de
subir las informaciones a las bases de datos en forma erronea provocando la detencion
equivocada seria sancionado con penas administrativas.

En medios opositores como ‘“Pagina 12” se hizo énfasis en la critica al sistema de

86 mismo

videovigilancia de CABA al considerarlo como un sistema de vigilancia “Orwelliano
calificativo que fue empleado por el medio en la cobertura periodistica del caso Holway,
mientras que la cobertura de “La Izquierda Diario”, también opositor realiza una critica dura
pero que no roza lo burlesco. Se pronuncia hacia el sistema de videovigilancia y
reconocimiento facial como un “chiche vigilante” que “amarga y perjudica la vida de varias
personas”® y de la entonces ministra de seguridad de la Nacion, Patricia Bullrich a quien
considera como “la gran hermana” que se desvela pensando en como vigilar a grandes

sectores de la poblacion.

83 \/éase https://actualidad.rt.com/actualidad/323123-argentino-semana-rejas-reconocimiento-facial

84 \/éase https://tn.com.ar/policiales/paso-seis-dias-detenido-por-un-dato-mal-cargado-en-el-sistema-de-
reconocimiento-facial 984084

85\/éase https://www.clarin.com/policiales/paso-semana-preso-error-policial-sistema-reconocimiento-

facial 0 6KiuCuOfy.htmc

86\/éase: https://www.paginal2.com.ar/209910-seis-dias-arrestado-por-un-error-del-sistema-de-reconocimien
87Véase: http://www.laizquierdadiario.com/El-Gran-Hermano-macrista-mantuvo-6-dias-preso-a-un-hombre-
pero-fue-un-error
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El diario “Tiempo Argentino”, con una linea editorial opositora a las politicas establecidas por
el gobierno portefio, cubri6 el caso de Ibarrola estableciendo un fuerte nivel de critica hacia el
despliegue de las nuevas tecnologias de control y vigilancia en el espacio publico de la Ciudad.
El medio realiz6 una reconstruccion del caso desde el punto de vista de la victima empleando
una adjetivacion fuerte y contundente para describir la experiencia que atraveso al considerarla

s 88

como una “pesadilla”.®® quien afirm6 “me toco como le puede tocar a cualquier otra persona

por un error en una maquina "%

“El Grito del Sur” es otro diario con una linea editorial opositora a la gestion de “Juntos por el
Cambio” en CABA. Este medio también generé una fuerte critica al funcionamiento del
sistema, pero, su critica raya lo burlesco al utilizar la calificacion de “insélito”®° para describir
la detencion del sujeto.

Se puede considerar que el término “insélito” utilizado por el medio para describir el accionar
llevado a cabo por las fuerzas de seguridad de la Ciudad encargadas de la operacion de estas
tecnologias remite a lo ineficaz e incompetente a la hora de utilizarlas.

Al analizar la cobertura de los distintos medios se observa que el tratamiento informativo busca
que los receptores empaticen con el caso del ciudadano, se coloque en su lugar y llegue a

entender que nadie esta exento de que le ocurra lo mismo.

Cuadro N°7: Cobertura mediatica caso Guillermo Ibarrola

. Principal Tension .
Medio/ p Resumen P Referencia a la
Titulo . problema respecto a la . .
fecha noticia . . politica del miedo
enunciado privacidad
Se aborda el
“Lo . roblema a
. Se describe el P ,
detuvieron 3 través de
or Sistema casoa trayes de declaraciones
Telefé ge un tratamiento | ., grupo
.. . . | mediatico 2. . .
Noticias | Reconocimi sensacionalista familiar y que | No se menciona |No se menciona
1/8/2019 | ento Facial Y | se traté de un
. recupera los .
y denuncian | error policial.
dichos de su :
que es un . No se registran
" familia. :
error”. declaraciones
oficiales.

88 \/éase https://www.tiempoar.com.ar/nota/la-pesadilla-del-hombre-que-estuvo-cinco-dias-preso-por-un-

error-policial

89 \Véase https://www.tiempoar.com.ar/nota/la-pesadilla-del-hombre-que-estuvo-cinco-dias-preso-por-un-

error-policial

%0 Véase https://www.eldiariosur.com/esteban-echeverria/policiales/2019/8/1/insolito-un-vecino-esta-

detenido-por-un-robo-en-bahia-blanca-pero-nunca-estuvo-en-esa-ciudad-25053.html
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Refleja la voz de
los integrantes de

“Lo la familia que Enfatiza el
La detuvieron |reclaman su error en la
Brajula por un robo |liberacion. El carga de la
24 en Bahia, medio postula la |informacion No se menciona | No se menciona
1/8/2019 pero no teoria del mal por parte de la
conoce la manejo de la policia
ciudad” informacién por | bonaerense.
parte de la fuerza
policial.
“.”Ins6lito: -
Un vecino Califica el hecho
estd como “insoélito”
detenido por | Y rémarca la Error en la
El diario un robo eF;\ intencién de los | carga de datos
Sur . afectados de or parte del No se menciona | No se menciona.
Bahia
1/8/2019 Blanca !niqiqr causas per§o_nal
0ero nljnca judiciales al policial.
estUVo en gobierno portefio
esa ciudad” | POF lo sucedido.
“Pusé seis Se califica su
. experiencia Enfatiza el
dias preso
00T UN error como una error en la
. “pesadilla” carga de la
Télam |en la base ; . - . .
2/8/2019 | del Sistema debido al mal informacion No se menciona | No se menciona
de manejo de la por parte de la
Reconocimi informacion policia
ento Eacial” personal en la bonaerense.
base de datos.
”Un .
Reconstruccion .
hombre . El a sistema de
desde la Enfatiza la -
estuvo erspectiva del desactualizacié reconocimiento
Infobae [detenido Persp . facial funciond
- ciudadano. n de las bases | No se menciona . .
2/8/2019 | seis dias Remarca los de datos del bien. Se atribuye el
reso por un error a la carga de
P P errores humanos | CONARC. 9
error . datos.
Dolicial” y no al sistema.
Se construye la
noticia en tres Las declaraciones
“El hombre |apartados breves: de Santiago
ue estuvo | ;“Qué paso”, Garrido, Secretario
- (’ p -
detenido “Coémo comenz6 | Enfatiza el General del
seis dias por | el caso” y “cual |error en la Ministerio Plblico
y
A24 un error fue el error?” Se | carga de la de Bahia Blanca
recuperé la |recurre al informacion No se menciona | defiende el uso del
2/8/2019
libertad: Me |testimonio por parte de la sistema “La
podrian audiovisual del | policia confusion no tuvo
haber sujeto y de su bonaerense. nada que ver con el
arruinado la [ madre que sistema de
vida". denuncia la reconocimiento
errénea facial”.
detencion.

Matias Furlanetto

Pagina 133 de 188




La cobertura es

totalmente
opositora a la
utilizacion del
“El gran reconocimiento | Enfatiza el
hermano facial y lo llama |error de la
La macrista “chiche cargaen la
zquierd mantuvo vigilante” Utiliza | base de datos y
2 Diario seis dias un discurso que |al sistema de | No se menciona |No se menciona
2/8/2019 preso aun |suena burlesco e [reconocimiento
hombre...pe |irénico, facial como un
ro fue un considerando a la [ sistema de
“error”. exministra de vigilancia total.
Seguridad de la
Nacion, Patricia
Bullrich, “La
Gran hermana”.
Muestra la
postura de las
autoridades de
Justicia y
Seguridad en Desde el medio
defensa del sostienen que, para
sistema y evitar errores como
trasladando la este, las fuerzas
“Paso casi | responsabilidad | Erroren la policiales de
Clarin |unasemana al mal manejo de | carga de datos CABA siguen
2/8/2019 preso por un | las bases de por parte del No se menciona | estrictos protocolos
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Fuente: Elaboracion propia en base a coberturas periodisticas

Conclusiones analisis cobertura mediatica
La cobertura mediatica del caso de Ibarrola, independientemente de la linea editorial a la que

los medios adhieran, identifican la erronea detencion al error en la carga de datos del CONRC
por parte del personal policial e integrantes del Poder Judicial. Analizando las coberturas
mediaticas sobre este caso se observa un enfrentamiento entre las competencias y
responsabilidades de ambas fuerzas y la mutua acusacion con respecto a los manejos de las
bases de datos de las nuevas tecnologias de control y vigilancia.

Al igual que en el caso de Holway en este también se observa que los medios de comunicacion
que en su linea editorial muestran mayor afinidad con el gobierno porteiio como “Infobae”,
“Clarin”, “Todo Noticias” o “A24”, consideran que la detencion del ciudadano se debio a
errores policiales en la carga de informacion (“A24” y “Clarin”) mientras que “Todo Noticias”
atribuye el error a la gestion incompetente de los datos del individuo pero, en este caso,
responsabilizando a los funcionarios judiciales. Por su parte, “Infobae” sostiene que la
detencion se produjo por la desactualizacion de la base de datos del CONARC sin destacar
puntualmente a ningun actor por el error.

En los cuatro medios mencionados afines al gobierno portefio, la cobertura periodistica retomo
las voces de funcionarios que puntualizaron que la equivocacion en la detencion del sujeto se
debi6 a falencias humanas porque el sistema de reconocimiento facial no presento errores. Las
voces de las autoridades reflejaron que se trata de una herramienta necesaria para combatir la
criminalidad y remarcaron que las fuerzas policiales de CABA siguen estrictos protocolos de

actuacién para evitar que se produzcan errores como el contemplado (“Clarin™).
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Se puede afirmar, entonces, que en ambos casos estudiados se observa que a través de la alianza
entre la dirigencia politica de turno y estos medios de comunicacién se produce la transmision
de discursos referidos a la politica del miedo de manera tal, que la ciudadania convalide la
implementacion de las nuevas tecnologias de control y vigilancia, como el reconocimiento
facial para su seguridad personal. En este sentido, se puede evidenciar que los medios de
comunicacion afines al gobierno portefio (como en el caso de Holway) no han considerado la
implementacion del reconocimiento facial como tecnologia propia de la sociedad de control o
un sistema de vigilancia generalizada como si lo han hecho los medios opositores al oficialismo
portefio como “Pagina 12” o “La Izquierda Diario”, quienes consideran que el error no sélo se
debid a la carga de datos en las bases del CONARC.

Estos medios reflejan una postura muy critica respecto a la implementacion del reconocimiento
facial en CABA por considerarlo un sistema de vigilancia total. La cobertura de la “La
Izquierda Diario” juega mucho con la ironia al sostener que los funcionarios del area de
seguridad de CABA buscan replicar las tecnologias de vigilancia de Estados Unidos. Las
declaraciones de este medio remiten a capitulos anteriores de esta tesis en los que se ha
destacado el carécter global en cuanto a la implementacion de las nuevas tecnologias y
modalidades de vigilancia surgidas, en primera instancia, en los paises desarrollados y
posteriormente incorporadas al resto de las naciones, pero siempre respetando las
particularidades de cada territorio. Este medio no sostiene la posicion discursiva de considerar
la implementacion de estas herramientas como instrumentos para combatir la criminalidad
como afirman los medios oficialistas, sino que considera que la implementacion del
reconocimiento facial en el espacio publico y, sobre todo, su uso incorrecto, ya sea por errores
técnicos 0 humanos, supone una represion hacia la ciudadania y sus libertades y derechos.
Otro de los medios opositores al gobierno portefio es “Tiempo Argentino” el cual marca una
fuerte critica a la incorporacion del reconocimiento facial. Y al igual que la mayoria de los
medios sostiene que el desacierto fue producido por un mal manejo en la base de datos y en
este caso responsabiliza al personal policial enfatizando el peligro que el sistema implica para
la privacidad de la poblacién al mencionar las declaraciones de las autoridades de la policia de
la Ciudad que apuntan a la necesidad de una limpieza en dichas bases. Pero, uno de los aspectos
mas llamativos de esta cobertura mediatica es el hecho de englobar la noticia del sujeto en una
seccion denominada “represion estatal”.

El caso también recibioé la cobertura de un tnico medio internacional: el canal ruso RT. Este
medio puede ser considerado como opositor a las politicas desplegadas por las gestiones tanto

nacionales como locales. RT adhiere a la postura de la mayoria de los medios de comunicacion
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abordados en este andlisis al considerar que el error en la detencion del sujeto se relaciona a la
carga de datos del CONARC y retoma las voces de las autoridades de CABA, quienes destacan
el correcto funcionamiento del sistema de reconocimiento facial y adjudican la detencién a
errores producidos en el manejo de la carga de datos.

La cobertura recibio, a su vez, la atencién de medios de comunicacion a los que el tratamiento
mediatico del caso no permite que se los considere como oficialistas y opositores. Tal es el
caso de la agencia Télam, el medio “La Brujula 24” o el “Diario Sur”, quienes consideran que
la principal problemética en la detencidn se debi6 a errores de carga de la informacion por parte
del personal policial.

El analisis de las coberturas mediaticas permitié encontrar otros dos aspectos de interés en
relacion con el caso aqui mencionado. El primero se vincula a la forma en la que la mayoria de
los medios de comunicacion han construido el caso personalizando e individualizando la
historia del detenido para transmitir la idea de que a cualquiera le puede suceder lo mismo.
Muchos de los medios abordados en este analisis han construido la noticia recopilando citas
textuales de sus declaraciones o de su circulo familiar, transmitiendo, incluso, la informacion
a través de un recorte sensacionalista que generara emotividad en el pablico e identificacion
con el caso®. Este tipo de cobertura no se logro registrar en el de Rachel Holway, donde los
medios de comunicacion no reconstruyeron su caso valiéndose de tantas declaraciones
personales y apelando al sensacionalismo. Ademas, cabe mencionar que el tratamiento
mediatico que ambos recibieron ha sido diferente a pesar de que los dos se presentaron con
escasa diferencia temporal (Holway el 11/7/19 e Ibarrola el 27/7/19).

Basicamente, se puede evidenciar que en los analisis realizados es posible diferenciar aquellos
medios que poseen una posicién mas favorable hacia la implementacion del reconocimiento
facial (aunque no excluye que reconozcan errores en el funcionamiento del sistema), de
aquellos medios que se muestran fuertemente contrarios a su incorporacion por parte de la
Policia de la Ciudad.

En el caso de Ibarrola, se muestran mas tolerantes frente al error que derivé en el arresto del
ciudadano y evidencian una firme posicién de defensa en torno al correcto funcionamiento del
reconocimiento facial. El caso supuso una afectacion mas profunda a los derechos de

privacidad y libertad (detenido 6 dias mientras Holway s6lo estuvo unas horas). A pesar de

91 En “La Brujula 24” se expresd “me podrian haber arruinado la vida”; en TN “ver a mi madre, a mi novia, a mi
hija, verlas desconsoladas, jamds tuve que pasar por eso, no me voy a olvidar mds”; en

” Pagina 12“me tocé a mi, pero le puede tocar a cualquiera” y en” Tiempo Argentino” “hoy estoy tranquilo, con
mi familia, pero fue una pesadilla que jamds pensé que me iba a tocar vivir”.
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ello, no se ha encontrado cobertura mediatica condenatoria ante la detencién equivocada ni se
han registrado declaraciones de altos funcionarios aceptando el error y pidiendo disculpas.

En cambio, el caso de Holway supuso una condena mas firme por parte de los medios de
comunicacion a la desactualizacion de las bases de datos del CONARC aun cuando, como se
ha visto que el caso de Ibarrola representaba una mayor gravedad.

Cabe preguntase entonces, si una de las posibles razones en la diferencia del tratamiento
medidtico se deba al hecho de que Holway es un personaje publico con presencia en los medios
de comunicacion a través de la tarea que realiza en la ONG “Alerta Vida”. Este escenario se

repite en ambos casos donde ninguno representaba una amenaza para la convivencia ciudadana.

3. Andlisis comparado de casos: Efectos de la practica del ejercicio del poder
Para profundizar en el analisis de los casos de Rachel Holway y Federico Guillermo Ibarrola

es necesario retomar el pensamiento de Foucault desplegado en este trabajo de investigacion.
A lo largo de estos capitulos se abordd la idea del autor que sostiene que el poder se encuentra
en su ejercicio entendido como la capacidad de conducir las conductas y de hacer circular a la
poblacion a través de un camino establecido, pero sin necesariamente recurrir al ejercicio de la
violencia fisica. Asimismo, para Foucault, el poder es una fuerza productiva que puede
encauzar la conducta de la ciudadania, y como tal, ejercido en el marco de las sociedades de
control produce préacticas en el dia a dia como se contempla en el analisis de los casos

analizados para la construccion de esta tesina.

3.1 Normativas, derechos y latitudes: Efectos en la legislacion y en las fuerzas policiales
En el recorrido de este trabajo es posible observar que tanto las legislaciones a nivel nacional

como las propias de la Ciudad Auténoma de Buenos Aires son efectos del poder en las
sociedades de control contemporaneas y, al mismo tiempo, se producen por otros factores
definiendo y produciendo un “mapa” de accion para los diferentes actores presentes en la
sociedad: la ciudadania y las fuerzas de seguridad.

Si se observa la aplicacion de las nuevas tecnologias de vigilancia y control en el espacio
publico, y las legislaciones destinadas a revocar y monitorear su operacion, es posible
encontrar algunos efectos de las practicas de poder. Por un lado, en Argentina como a nivel
global, el avance de la logica de sociedad de control expresado claramente a través de los
cambios en el paradigma de seguridad del siglo XXI, sumado al desarrollo e implementacién
de nuevas tecnologias y modalidades de control y vigilancia han dado como resultado una

vigilancia masiva e invisible sobre la poblacién sea esta digna o no de sospecha. Todo ello bajo
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la premisa de que esta vigilancia constante resulta necesaria a fin de garantizar una sociedad
“segura” frente a las amenazas internas como el terrorismo o la criminalidad que pudiesen tener
lugar en las sociedades actuales. Este efecto de la practica de poder se encuentra fuertemente
relacionado con otro efecto abordado: la opacidad propia de las fuerzas de seguridad en el
marco de las nuevas tecnologias de control como el software de reconocimiento facial, y el
manejo de las bases de datos que almacenan informacion personal y sensible de la ciudadania.
Cabe preguntar entonces ¢en cudntas ocasiones se habran presentado situaciones, similares a
los casos analizados, en el manejo de las bases de datos sin que hayan recibido cobertura
mediatica como si lo recibieron los ciudadanos en cuestion? Y aqui surge otra pregunta:
¢Argentina cuenta con los medios técnicos/tecnoldgicos y de infraestructura para el correcto
despliegue del sistema de reconocimiento facial?%?

Las detenciones erroneas de Holway e Ibarrola se debieron a manejos inadecuados o carga
incorrecta de las bases de datos ya sea por parte de miembros del Poder Judicial o por efectivos
de las fuerzas de seguridad. Es decir, en ambos casos se puede evidenciar que uno de los efectos
de la operacion de los sistemas de videovigilancia masiva es el poder presentar graves errores
humanos por parte de funcionarios judiciales o policiales.

Por lo tanto, suenan preguntas concretas al respecto: ¢la preparacion y capacitacion recibidas
para el uso de estas tecnologias es apropiada? O el afan por parte del gobierno de la Ciudad
de sumar nuevos efectivos contra la inseguridad ha ido en desmerito y afectado el proceso de
formacidn de los efectivos incorporando de esta forma cantidad, pero no calidad a las fuerzas
de seguridad?

Con respecto a este escenario hay que remarcar que el Articulo N°146 de la Ley N°5688 del
Sistema Integral de Seguridad Publica establecida por el gobierno de CABA afirma en su inciso
1° que las capacitaciones de los integrantes de las fuerzas de seguridad deben aspirar a lograr
“desarrollo de aptitudes y valores necesarios para el ejercicio responsable de funciones y
labores asignados con conciencia ética, solidaria, reflexiva y crizica”. Mientras que el inciso

4° del mismo articulo apunta al “/logro de la formacion y capacitacion especializada, cientifica

92 Este interrogante fue planteado de manera irdnica por algunos medios de comunicacién como “La lzquierda
Diario” al sostener que a través de la politica de seguridad desplegada por Patricia Bullrich y el gobierno
portefio de Horacio Rodriguez Larreta “el gobierno macrista en estos temas gusta seguir como sombra al
cuerpo los pasos del Gran Hermano Imperial. Estados Unidos, por decision de Donald Trump utiliza desde el
afio pasado en la frontera con México, la misma tecnologia contra los migrantes”. Por eso, desde el medio se
busca afirmar que las politicas de seguridad del pais pretendan ser iguales que las de Estados Unidos debido a
la cercania manifestada entre ambos gobiernos mientras Macri y Trump eran presidentes. Véase
http://www.laizquierdadiario.com/El-Gran-Hermano-macrista-mantuvo-6-dias-preso-a-un-hombre-pero-fue-
un-error
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y técnica general procurando siempre su contenido humanistico, sociologico y ético”. Por lo
que se debe entender que, al menos en teoria, la capacitacion del personal de las fuerzas de
seguridad incluiria formacion respecto a la privacidad e intimidad de la poblacion y por ende
al manejo de su informacion personal. Sin embargo, como se ha mencionado a lo largo de la
tesis, las fuerzas de seguridad se caracterizan por su opacidad tanto en su preparacion como en
su operatividad escapandose del control y supervision civil.

Ahora bien, otro interesante efecto detectado de la practica de poder se centra en el rol de las
fuerzas policiales encargadas de la operacion y manejo del sistema de reconocimiento facial y
de las bases de datos de la poblacion.

Retomando el capitulo dos de esta tesina es conocido que a nivel global se ha producido un
fuerte proceso de tecnologizacion de las fuerzas policiales, pero, ello no implica
necesariamente que sus integrantes hayan recibido la preparacion correspondiente para
utilizarlas sin cometer equivocaciones.

Esta investigacion no ha podido encontrar el manual de procedimiento de los Centros de
Monitoreo Urbano utilizado por las fuerzas de seguridad, pero, el anélisis del caso de Ibarrola
permite concluir que tanto los errores y manejos humanos inadecuados de las bases de datos,
asi como la opacidad propia de las fuerzas de seguridad supone una violacion del Articulo N°75
de la Ley N°5.688 que establece que la innovacion e incorporacion de nuevas tecnologias a las
fuerzas policiales tiene el objetivo, entre otros, de mejorar la gestion institucional y la
transparencia de la fuerza. Contrariamente a lo manifestado en el articulo esto no parece ocurrir
actualmente en CABA.

El efecto de la practica de poder también permite observar que el despliegue y uso de las nuevas
tecnologias de vigilancia y control no sélo generan una tensién con el derecho a la privacidad
e intimidad de la poblacion argentina sino que, en ocasiones, las legislaciones que buscan
garantizar estos derechos, como aquellas que buscan regular el funcionamiento del sistema de
reconocimiento facial y videovigilancia son pasadas por alto por parte de las fuerzas de
seguridad en el espacio publico, como se vio replicada en los casos de andlisis. En ambos
existio una violacién a la Ley N°25.326; una de las mayores legislaciones de Argentina en
cuanto a la proteccion de los datos personales donde uno de los ejes centrales es la proteccion
integral de los datos personales de la ciudadania. El cuerpo de la ley deja en claro que debe
existir un manejo respetuoso y cuidado de esta informacion, y que los datos deben ser exactos
y actualizados, lo que desafortunadamente no sucedi6é en ninguno de los casos analizados en

este capitulo. Esto también se evidencia respecto de la tension generada en cuanto a los
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derechos de privacidad e intimidad presentes en el resto de las normativas nacionales y de
CABA mencionadas previamente.

Cabe mencionar otro efecto de poder vinculado a las legislaciones y la operacién de las fuerzas
de seguridad a través de estas tecnologias digitales que apunta a que la respuesta que ejecutan
a dichas amenazas parece excesiva. Recordemos que legislaciones como la Ley N°2.602 de
CABA establece que el funcionamiento de estas tecnologias debera basarse en los principios
juridicos de proporcionalidad y razonabilidad de acuerdo con el delito que se busca combatir
0 prevenir. Sin embargo, en los dos casos examinados se observa que el despliegue de medios
técnicos y humanos parece un tanto desequilibrado en comparacién a la peligrosidad del
supuesto criminal. Ello se contempla con claridad, sobre todo, en el caso Holway cuyo supuesto
delito habia sido aclarado y el mismo no representaba una situacion de amenaza para la
convivencia social, pero, desde la Policia de la Ciudad se acciono recurriendo a una de las
tecnologias mas modernas con las que cuenta la fuerza de seguridad. Por lo tanto, uno de los
efectos de la practica del poder a destacar es la respuesta desmedida y desproporcionada de las
fuerzas de seguridad en la sociedad de control ante escenarios que no parecen necesitar una
respuesta tan exacerbada. Aqui parece oportuno utilizar la analogia “matar a una mosca
empleando una bazuca®® aunque, tampoco se puede descartar la posibilidad de que la
respuesta de las fuerzas haya sido calculada en un intento de mostrar su accionar, como practica
de espectacularidad para luchar contra la inseguridad, reclamo constante y central de los
vecinos portefios.

Analizando los casos se evidencia otro efecto de las practicas de poder referidas al aspecto
legislativo de la problematica. El despliegue de las nuevas tecnologias y modalidades de
vigilancia han proporcionado una tension y, en ocasiones, han llevado a la violacion de las
legislaciones ya sea en la regulacion de su funcionamiento como de aquellas establecidas para
proteger el derecho a la privacidad e intimidad de la ciudadania. EIl uso del reconocimiento
facial; en ambos casos, supuso una violacion de las normas nacionales como de las establecidas
por la propia Ciudad Autonoma de Buenos Aires. El analisis realizado en este trabajo permite
suponer que el despliegue de este sistema en otros espacios geograficos de la Argentina
también supondria una tension respecto a las regulaciones nacionales, provinciales y

municipales de esos territorios que buscan proteger la privacidad de sus habitantes.

9 Frase utilizada para analizar casos juridicos donde hay clara desproporcién en el costo-beneficio de la
aplicacion de normas.
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Indudablemente, se puede observar que este efecto también tiene su correlato en otros paises
del mundo (abordados en este trabajo de investigacion), en los cuales, se ha observado que el
despliegue del reconocimiento facial en China y Estados Unidos ha provocado graves
consecuencias en sus sociedades generando un perjuicio hacia la privacidad de su ciudadania.
Por ende, se puede percibir que su uso masivo implica siempre un grave riesgo hacia la
privacidad, independientemente de la ideologia o geografia en la que son desplegadas.

En el analisis realizado se observa otro efecto de la practica de poder y se refiere a los ataques
que puede sufrir la honra, la reputacion, la imagen, la identidad e incluso, la dignidad de un
ciudadano, lo cual cabe recordar, se encuentra regulado en el Articulo N°52 del nuevo Cédigo
Civil y Comercial.

En el caso de lIbarrola, su identificacion y detencidn errénea ha supuesto un ataque no sélo
respecto a su derecho a la privacidad sino también a su reputacion y honor al ser considerado
por parte de las fuerzas de seguridad del Estado como un criminal peligroso. Aunque
posteriormente (seis dias mas tarde) el Estado se percatd y rectifico su error, el dafio al
ciudadano fue un hecho. Si bien a través de la cobertura mediatica que tuvo el caso se ha
buscado “limpiar” la imagen del individuo y sostener su inocencia atribuyendo su detencion a
errores humanos en la operacion del sistema de reconocimiento facial, no es posible afirmar
que todos los integrantes de la poblacidn se convencieran de su inocencia por lo que el prejuicio
y las sospechas sobre su detencidn pueden continuar latentes. El recuerdo de la experiencia
traumatica vivida puede perdurar en su memoria ya que él mismo reconocié que podrian
“haberle arruinado la vida”, situacion que no se borra con una simple disculpa por parte de
las autoridades. En este sentido, el error cometido ocasiond que el nombre de Ibarrola fuese
difundido masivamente siendo objeto de conjeturas mediaticas por medios locales, nacionales
e internacionales provocando dafio a su imagen lo que también puede conllevar una violacién
a su derecho a la intimidad y privacidad al ver replicada su historia por parte de los medios de
comunicacion. Entonces, es posible sostener que la implementacion de nuevas tecnologias y
practicas propias de la sociedad de control genera efectos de poder como el ataque a la
reputacién, la honra y la imagen de la ciudadania ademés de la tension que supone con el

derecho a la privacidad e intimidad de los sujetos.

3.2. Los (efectos en) medios y sus efectos
Existe otro efecto de las practicas de poder el cual se puede identificar en las coberturas

periodisticas destinadas a los casos analizados.
En esta tesina se ha ahondado en torno al rol de los medios de comunicacion y su protagonismo

respecto a la practica de gubernamentalidad denominada “politica del miedo”. Se ha remarcado
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cémo los medios de comunicacidn pueden actuar siendo aliados estratégicos del poder politico
de turno para lograr persuadir a través de sus coberturas periodisticas a la ciudadania para que
ella reconozca o incluso solicite la implementacion de tecnologias de vigilancia y control cada
vez mas avanzadas.

A pesar de ello, en la cobertura periodistica de los casos abordados en este analisis se observo
que todos los medios de comunicacion tomaron una postura llamativa poniéndose del lado de
las victimas y considerando (aunque en la mayoria de los casos de forma mesurada) los errores
humanos que han llevado a las detenciones equivocadas de ambos ciudadanos. Sin embargo,
también se han encontrado importantes diferencias discursivas entre los medios mas y menos
afines al gobierno de turno.

Respecto de los medios de comunicacion més afines al gobierno macrista como “Clarin”,
“Infobae” y “TN”, estos buscaron reflejar en sus coberturas periodisticas la necesidad de
implementar el reconocimiento facial y los impactos “positivos” que esta tecnologia aporta en
la lucha contra la inseguridad, aunque esto se realizé sélo moderadamente y recurriendo a citas
textuales de los funcionarios del gobierno de la Ciudad. Y, si bien han demostrado cierto nivel
de critica acerca de los errores que llevaron a las detenciones, respaldaron la continuidad en la
operacion del sistema. Es importante resaltar esta situacion ya que tanto Clarin como Todo
Noticias son dos de los principales medios de comunicacion de Argentina y su importancia en
el panorama de medios se ve acentuado no sélo por la enorme audiencia a la que llega su
contenido sino al hecho de que otros medios de comunicacion pueden escogerlos como fuente
informativa a la hora de construir sus propias noticias, transmitiendo entonces, total o
parcialmente, la postura que adopta el medio sobre el tema. Cabe destacar que ambos medios
forman parte del mismo grupo mediatico por lo que su visidn en torno a la tematica tendra muy
fuertes similitudes que se vio reflejado en sus coberturas periodisticas.

Al analizar la operatoria mediatica presente en ambos casos se observa que la responsabilidad
de la detencion de los ciudadanos recae en el sistema de reconocimiento facial que opera en
CABA, y no debido justamente a errores técnicos sino humanos, propios de la impericia o
desidia de los funcionarios judiciales y policiales encargados de las bases de datos y del manejo
de la informacidén de la poblacién. De hecho, las coberturas mediaticas de los casos por parte
de los medios oficialistas otorgan importancia al sistema de reconocimiento facial por su
capacidad de actuar frente a la criminalidad en el espacio publico y recuperan las voces de los
funcionarios que reconocen el valor de esta tecnologia aplicada a la Policia de la Ciudad.

Sin embargo, como se ha visto durante el recorrido del capitulo, los casos también recibieron

una cobertura de medios de comunicacién cuya linea discursiva se encuentra en clara oposicion
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al gobierno de Mauricio Macri como “La Izquierda Diario”, “Pagina 12” o el canal ruso “RT”,
los cuales han mostrado un grado mayor de critica hacia el manejo del reconocimiento facial
por parte de las fuerzas policiales de CABA alzando una fuerte critica contra el sistema y las
nuevas modalidades de vigilancia y control implementadas por el gobierno de la Ciudad.
Entonces, cabe la siguiente pregunta: ¢las criticas realizadas a la implementacion del
reconocimiento facial y a su operatividad son formuladas bajo una genuina preocupacion por
la privacidad de la ciudadania o constituyen una critica a las politicas en materia de seguridad
establecidas por “Juntos por el Cambio”?

Si bien sabemos que los medios de comunicacidén no son meras cadenas de transmisién de
discursos producidos por el gobierno no es un secreto que se puedan producir alianzas entre
ambos para transmitir discursos que corresponden a la préactica de gubernamentalidad en lo
relativo a temas sobre la seguridad interna como el terrorismo o la criminalidad. Estos
discursos apuntan a ser transmitidos a la mayor cantidad posible de poblacion y es aqui donde
se vuelve a destacar la participacion de medios como” Clarin” o “Todo Noticias” quienes
forman parte de grandes conglomerados mediaticos y posibilitan la llegada a enormes
sectores de la poblacion. Cabe destacar que el andlisis de los casos retomados para esta tesina
refleja que la cobertura mediatica del caso de Rachel Holway ha registrado una mayor
cantidad de menciones respecto a las afectaciones que el despliegue del reconocimiento facial
conlleva para la privacidad de la ciudadania en comparacion al caso de Ibarrola en el cual la
mencion con respecto al derecho de la privacidad e intimidad de la poblacion es mucho
menor por parte de los medios.

4. Similitudes y diferencias entre los casos de Estados Unidos, China y Argentina
Para profundizar en el estudio de los casos de la Ciudad Auténoma de Buenos Aires en el marco

de la expansion de la sociedad de control como configuracion de poder a nivel global, es
pertinente que se pongan los casos en didlogo con respecto al escenario que atraviesan Estados
Unidos y la Republica Popular China en torno a la tematica de vigilancia sobre sus poblaciones.
Recordemos que tanto en estas dos potencias como en Argentina se ha implementado la nueva
doctrina de seguridad que permite a los gobiernos instalar una vigilancia permanente y
exhaustiva sobre los sujetos buscando identificar y neutralizar cualquier “amenaza” que surja
desde el interior de las sociedades y pueda hacer peligrar la convivencia social. Sin embargo,
esta doctrina implica realizar una vigilancia constante y muchas veces invisibilizada sobre la
poblacion por parte de las fuerzas de seguridad, aun, cuando no existan causas que justifiquen
dicho accionar.

Realizando un paralelismo entre los tres paises se observa que la aplicacion de tecnologias de
vigilancia y control social, como los sistemas de reconocimiento facial utilizados por las
fuerzas de seguridad, se han convertido en un factor comin en las sociedades actuales
permitiendo establecer una vigilancia constante en los espacios publicos generando que toda la

ciudadania sea susceptible de ser identificada y controlada.
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Esta accion remite a lo expuesto por Lio (2015) en el primer capitulo de este trabajo de
investigacion quien sostiene que el desarrollo de tecnologias de vigilancia y su aplicacion al
entorno publico puede ser interpretado como una nueva expresion del poder pandptico en las
grandes metrdpolis contemporaneas.

Si bien, el estar a la vanguardia del desarrollo técnico y tecnologico les permite a las naciones,
en especial, a las superpotencias mundiales mencionadas incorporar tecnologias de
reconocimiento facial en cada uno de los integrantes que componen las fuerzas de seguridad
(como en el caso de China) esto conlleva un control a escala mayor que en otras naciones.

Al tomar a Estados Unidos y a China como paises que ejemplifican la puesta en practica del
nuevo paradigma de seguridad, no debe omitirse una diferencia importante que ellos poseen
con la realidad argentina. Tanto en China como en Estados Unidos se emplean las tecnologias
de control y vigilancia para realizar un control sobre el conjunto de poblaciones enteras, como
en el caso de la ciudadania china que se encuentra inmersa en el sistema de “ranking de seguro
social”. Sin embargo, como se ha observado, la aplicacion de estos sistemas de control y
vigilancia también son utilizados para vigilar grupos y poblaciones especificos, en el caso de
China, el control férreo es sobre la minoria islamica de la etnia Uigur en la region de Sinkiang,
lo que ha provocado que la organizacion internacional Human Rights Watch denunciase al
gobierno chino por la creacion de banco de datos biométricos para identificar a los miembros
de la etnia considerada como disidente. Este fenomeno también se replica en Estados Unidos
que en 2019 ha implementado la aplicacion de sistemas de reconocimiento facial en sus
fronteras, politica llevada a cabo por la Agencia de Aduanas y Proteccién Fronteriza como una
medida para monitorear la entrada y salida de territorio estadounidense, pero, sobre todo, para
controlar la migracion ilegal en la frontera sur del pais.

La aplicacion de estas medidas puede llevar a una estigmatizacion de las poblaciones
migrantes, en especial, aquellas provenientes de las naciones latinoamericanas. No se debe
olvidar que su aplicacion se produce en un contexto en el cual el entonces presidente
norteamericano, Donald Trump ha dado fuertes discursos catalogando a los inmigrantes
centroamericanos como “ladrones y violadores”. Por lo tanto, la aplicacion de estas tecnologias
de control en las fronteras se encuadra en un discurso politico racista y xen6fobo proveniente
del oficialismo estadounidense.

Hasta el momento, en Argentina no se ha registrado que el uso de tecnologias de
reconocimiento facial vaya dirigido puntualmente a un grupo social, cultural o religioso que

habita en la Ciudad Auténoma de Buenos Aires. Pero, como se ha sostenido previamente, la
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aplicacion de estas tecnologias de vigilancia y control es muy reciente en el pais y no ha sido

aplicada de forma tan masiva como ha ocurrido en las potencias mundiales mencionadas.

Conclusion
En el Gltimo capitulo de esta tesina de investigacion se abordaron dos casos puntuales los cuales

fueron analizados minuciosamente: el de Rachel Holway y el de Guillermo Federico Ibarrola,
ambos detenidos por error en la Ciudad Autbnoma de Buenos Aires debido a fallas humanas
en el sistema de reconocimiento facial.

El capitulo seis de esta tesina ha descripto detalladamente cada caso en particular haciendo
énfasis en el andlisis de la cobertura mediatica recibida por parte de los medios oficialistas y
opositores. También se ha realizado un andlisis exhaustivo con respecto a las legislaciones
locales y nacionales que entran en tension. En este sentido, los casos ocurridos en el 2019
demuestran como la implementacion del sistema en el espacio publico tensiona la normativa
nacional y local destinada a proteger el derecho a la privacidad e intimidad de la poblacién.
Tanto un caso como el otro han recibido una extensa cobertura mediatica por medios locales
nacionales e internacionales®.

El despliegue del sistema de reconocimiento facial como tecnologia de control y vigilancia
masiva no solo es catalogada como un instrumento propio de la sociedad de control, sino que,
ademas, responde al nuevo paradigma de seguridad del siglo XXI el cual establece una
vigilancia permanente sobre la poblacion existan o no causas que la ameriten.

Este estudio ha permitido descubrir multiples efectos que resultan de las préacticas y ejercicios
de poder. Uno de ellos se revela en relacion con las legislaciones que buscan proteger y
garantizar los derechos fundamentales de la ciudadania. Existe un avance de las practicas de
vigilancia vinculadas a las tecnologias digitales sobre las legislaciones que resguardan el
derecho a la privacidad e intimidad siendo algunos méas notorios como lo es la violacién a los
principios de razonabilidad y proporcionalidad y el descuido respecto a los manejos de las
bases de datos e informaciones sensibles de la poblacion, lo que supone justamente, la violacion
a su privacidad.

Existe otro efecto que produce la aplicacion del reconocimiento facial y se refiere a la
afectacion de la honra, la imagen y la reputacion de los ciudadanos incorrectamente

identificados por el sistema. Entonces, se puede afirmar que la implementacion de estas

94 Sobre esto ultimo, cabe mencionar que el uso de las nuevas tecnologias digitales posibilita que todos los
medios de comunicacidon tengan un alcance global.
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tecnologias y précticas de control no s6lo conlleva avances sobre la privacidad, sino también
sobre otros aspectos inalienables en la vida de los individuos.

Sin lugar a duda, este capitulo encontr6 un efecto de poder producido a raiz de las nuevas
practicas de vigilancia de las fuerzas de seguridad implementadas en el espacio publico. Uno
de los que se logra visualizar con mas claridad es la falta de transparencia y control civil que
caracteriza el funcionamiento de las fuerzas de seguridad, en especial referido a los encargados
del manejo de la base de datos y a los efectivos que operan este sistema de vigilancia. Esto se
comprueba en los casos presentados: sus detenciones se producen debido a errores humanos de
funcionarios policiales y judiciales, pero, dado el marco de opacidad y secretismo que
caracteriza su funcionamiento, no se ha podido encontrar finalmente al responsable lo que
conlleva a violaciones de las leyes que resguardan la privacidad de la poblacién, ni se han
podido conocer medidas reparatorias que se le brindaran a los ciudadanos afectados. Por lo
tanto, este efecto demuestra que no solo en CABA se ha incorporado un sistema de vigilancia
masivo, sino que el mismo dispone de mecanismos que escapan al monitoreo civil generando
méas dudas que certezas en torno al proceso de formacion y operacion cotidiano de los
responsables de estas nuevas tecnologias.

Existe otro claro efecto de la practica de poder y es el fuerte avance en la capacidad de actuacion
de las fuerzas policiales cuyo accionar viola las legislaciones establecidas bajo la premisa de
generar sociedades mas seguras.

Y finalmente, también se observan los efectos de la practica del reconocimiento facial en
relacion con el tratamiento mediatico dado a los casos. La cobertura mediatica al respecto se
presenta como dividida mas alla de coincidir en sefialar los errores detras del accionar policial
en cada caso. De este modo, los medios mas afines al gobierno de turno defienden las medidas
como mecanismos para garantizar la seguridad de la poblacion, mientras que los opositores
critican la implementacion de estos sistemas y alertan sobre las consecuencias que este accionar
supone sobre los derechos de la ciudadania.

Tanto los medios de comunicacion oficialistas como opositores muestran una actitud de apoyo
hacia los ciudadanos sosteniendo que los errores que provocaron las detenciones se debieron a
fallas humanas y no a errores técnicos propios del sistema de reconocimiento facial, aunque,
en la mayoria de los casos, esta postura ha sido transmitida en forma mesurada. Los medios
opositores al gobierno portefio han realizado una cobertura de los casos con una postura mucho
mas critica hacia la implementacion de las nuevas tecnologias de vigilancia y control que hacen
a la nueva politica de seguridad de CABA, considerando que las mismas no sélo son

tecnologias de control masivo, sino también un sistema de vigilancia “orwelliano”. Se puede
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remarcar asi el rol que poseen los medios de comunicacion al convertirse en aliados
estratégicos de los gobiernos de turno ya que, es a través de sus coberturas periodisticas que la
practica de gubernamentalidad, actta en la sociedad generando que la misma ciudadania exija
su implementacion masiva.

En relacion a las coberturas periodisticas, cabe preguntarnos si las fuertes criticas a la
implementacion del reconocimiento facial en el &mbito de la Ciudad realizadas por los medios
de comunicacién que poseen una linea editorial contraria al gobierno nacional y al de CABA,
corresponden realmente a un interés legitimo y genuino hacia la proteccion de los derechos a
la privacidad e intimidad de la poblacién o si, por el contrario, el ataque a las nuevas medidas
implementadas por la politica de seguridad de CABA se debe més a una identificacion de estos
medios con los partidos politicos opositores al gobierno de turno. Es preciso recordar que los
casos de anélisis de este trabajo ocurrieron a mediados del afio 2019, afio en el cual, Argentina
realizd elecciones presidenciales y legislativas en un marco de gran polaridad politica y
posturas divergentes en multiples temas entre las que la seguridad fue uno de los ejes de las
campafas electorales. Por lo tanto, no es descabellado sostener que los medios opositores
podrian haber hecho uso politico de los casos de Holway e Ibarrola con vistas a favorecer a
determinados candidatos.

El analisis de ambos casos permite observar el despliegue e instrumentacion de este sistema y
modalidad de vigilancia en el entorno publico por parte de las fuerzas de seguridad, su forma
de utilizacién y los efectos de dicho ejercicio del saber-poder, lo que es a su vez, resultado del
proceso de tecnologizacion experimentado por las fuerzas policiales.

Los hallazgos encontrados en este capitulo permiten observar mecanismos de control presentes
en el espacio publico de CABA que hacen a la configuracion de un panoptico digital, el cual
supone la vigilancia y control masivo de la ciudadania existan o no causas para ello. El
reconocimiento facial, como nueva tecnologia de vigilancia, y las modalidades de control
desplegadas por las fuerzas de seguridad en la Ciudad ha provocado que en el espacio publico
se desarrolle una vigilancia constante que opera de manera casi imperceptible a los ojos de la
poblacion, pero cuya presencia y operacion les provoca un cierto condicionamiento a sus
practicas cotidianas.

Todos estos elementos ayudan entonces; a avanzar en la comprension de estas practicas
especificas dentro del marco de las estrategias de gubernamentalidad propias de la sociedad de
control y vigilancia. Estrategias de saber-poder que buscan poco a poco configurar una
situacion de “guerra preventiva interna” moduldndola en torno a su normalizacion en la figura

de una experiencia cotidiana. Por lo tanto, luego de percibir los efectos de las practicas de poder
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mediante el analisis presentado se puede notar que la aplicacion de las nuevas tecnologias de
control y vigilancia como el reconocimiento facial en CABA, efectivamente implica una
tension y violacion de las legislaciones nacionales y locales para la proteccion de los derechos
de la privacidad e intimidad.

Si se retoma el contenido plasmado en el capitulo tres, el anélisis de los casos de CABA en
2019 permite ilustrar las caracteristicas particulares que adopta en este territorio el fendmeno
de la vigilancia masiva cuya implementacion ha sido uno de los elementos clave que establece
el nuevo paradigma de seguridad del siglo XXI. De este modo, analizar estos casos permite
observar en la Argentina una realidad propia aunque con fuerte rasgos de similitud a lo que
sucede en paises como China y Estados Unidos, entendiendo que, si bien los paises pueden
experimentar diferencias politicas, culturales, regulatorias e ideoldgicas , en la mayoria de las
naciones del mundo se vislumbra un avance de las sociedades de control cuyas formas de
ejecucion pueden variar de acuerdo al contexto, pero que, sin embargo, en todos los casos, se
observa un avance hacia el derecho de la privacidad de la ciudadania.

En este capitulo también se ha realizado una comparacion entre la actual situacion de China,
Estados Unidos y Argentina en lo referido a la implementacion del reconocimiento facial en
sus sociedades. Si bien en las tres naciones se ha comenzado a implementar este sistema por
parte de los integrantes de las fuerzas de seguridad, es en las dos superpotencias mundiales
donde se contempla un uso mucho mas extendido y generalizado, tanto que incluso, se lo
destina al control y vigilancia de grupos especificos de la sociedad como ya se ha mencionado.
Contrariamente, en la Argentina esta tecnologia no parece estar destinada al control de
poblaciones especificas, aunque, en general, no se descarta que su aplicacion puede suponer no
solamente una violacion de la privacidad sino también la posibilidad de que sea empleada con
fines discriminatorios e incluso persecutorios de grupos especificos como los mencionados
anteriormente.

Para finalizar, retomemos por un momento mas los casos estudiados en este trabajo.
Contemplar especialmente el caso de estos dos ciudadanos de CABA ha permitido
individualizar e identificar con nombre y apellido sus historias personales, (lo que en muchas
ocasiones no ocurre cuando se habla de politicas publicas como la seguridad, donde la
poblacion es considerada solamente una cifra).

De esta forma, se puede concluir que en lo que respecta a las practicas y tecnologias de
videovigilancia y al accionar vinculado a ellas por parte de las fuerzas de seguridad, como la

materializacion de aristas fundamentales de la sociedad de control, en los casos relevados de
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CABA es el Ministerio de Justicia y Seguridad de la Ciudad el que reconoce un 4% de falencias
en el sistema, aunque afirma que ello se debe, en buena medida, a falencias en la carga de datos.
Sin embargo, los casos relevados ayudan a evidenciar que todos los ejercicios de saber-poder
de estas préacticas de control y vigilancia se realizan mayormente de forma desproporcionada
entrando en tension con la regulacién que los habilita ignorando, omitiendo o directamente

violando lo que corresponde a la privacidad e intimidad, honra e imagen de los ciudadanos.
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Conclusiones generales

1. Recorrido realizado
Llegando al final del recorrido de este trabajo de investigacion es necesario enfocarse en las

conclusiones generales recuperando los conceptos presentados en el capitulo uno: sociedades
de control, control social y pandptico digital.

El abordaje de nuestro primer capitulo demuestra que nociones que parecian propios de otros
periodos historicos, como el caso del pandptico, vuelven a entrar en escena debido al desarrollo
de novedosas tecnoldgicas digitales y practicas vinculadas, generando una vigilancia que no
solo se ha tornado mucho mas sofisticada por el veloz avance cientifico-tecnoldgico, sino que
parece estar practicamente invisibilizada a los ojos de la poblacion.

Estos ejes fundamentales, ya expuestos ampliamente, entran en dialogo y se enlazan con otros
conceptos transversales presentados en los capitulos dos y tres como politica del miedo o
fuerzas de seguridad, los cuales permiten comprender el fendmeno de la implementacion de
las nuevas tecnoldgicas de control y vigilancia masiva en las sociedades actuales.

En el capitulo dos se recupero el proceso de tecnologizacion experimentado por las fuerzas de
seguridad a nivel global, lo que ha dado como resultado el surgimiento de nuevas modalidades
y tecnologias de vigilancia que reformularon el rol de las fuerzas de seguridad. La
implementacion de las nuevas herramientas utilizadas para la vigilancia de la ciudadania posee,
como ya se ha mencionado, caracteristicas técnicas que no sélo logran la individualizacion de
los ciudadanos a través de sus rasgos fisicos, sino que, ademas, representan graves riesgos
sobre los derechos inalienables de las personas como lo es la privacidad.

El tercer capitulo ha colocado su mirada sobre dos de las principales potencias del mundo:
China y Estados Unidos. Esta observacion permitié contemplar como la sociedad de control
posee una configuracién global en el mundo contemporaneo donde la implementacion de
nuevas tecnologias de control y vigilancia como el reconocimiento facial suponen graves
riesgos para la privacidad de la sociedad en su conjunto y también para grupos sociales
especificos de la poblacion. Aqui se recuperaron conceptos importantes para comprender la
implementacion de la vigilancia masiva en las sociedades de control. Uno de ellos es el cambio
en el paradigma de seguridad del siglo XXI y la préctica de gubernamentalidad denominada
“politica del miedo”, esta ultima fuertemente relacionada a los procesos de tecnologizacion de
las fuerzas de seguridad de las sociedades contemporaneas.

El uso masivo del reconocimiento facial en las principales potencias y la progresiva

implementacién de este sistema en la Argentina torna necesario el estudio de las legislaciones
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y normativas que operan en nuestro pais y que estan destinadas a salvaguardar los derechos de
la poblacion frente a su implementacion. Por lo tanto, el capitulo cuatro avanzo sobre el
tratamiento y definicion de los derechos fundamentales de la ciudadania para lograr
comprender la problematica de la implementacion de estos sistemas y los riesgos que
representan para sus derechos esenciales. Es justamente la privacidad uno de esos derechos. Su
definicion es una de las metas primordiales de este capitulo que demuestra las diversas etapas
que ha atravesado en la Argentina hasta llegar finalmente a la tercera en la que se establece un
fuerte vinculo con el de la informacion personal como resultado de la penetracién de las
tecnologias digitales en la vida diaria de los sujetos.

Esto se relaciona directamente con lo expuesto en el primer capitulo donde se presenta el
concepto de capitalismo cognitivo y la gran importancia que pasan a tener los datos de la
ciudadania tanto para el sector publico como para el privado, los cuales buscan acceder a ellos
a través de préacticas licitas o ilicitas yendo en detrimento de la privacidad de los sujetos. Aqui
también se trataron las leyes establecidas a nivel nacional cuyos objetivos apuntan a proteger
el derecho a la privacidad e intimidad de las personas. Asimismo, se observo la regulacion del
funcionamiento del sistema de vigilancia en suelo argentino y la necesidad de realizar una
renovacion y actualizacion profunda de las normativas vinculadas a estos temas, sobre todo,
las legislaciones destinadas a la proteccion de datos personales. El conocimiento de estas
normas permitio avanzar en un analisis mas minucioso y profundo con respecto a la
implementacion y operacion del sistema de reconocimiento facial.

El capitulo cinco se ha centrado puntualmente en la Ciudad Auténoma de Buenos Aires y en
la operacion del sistema de reconocimiento facial en este espacio publico en el 2019, su
funcionamiento cotidiano y las respectivas caracteristicas técnicas/tecnologicas propias que
permiten la identificacion y el seguimiento de la ciudadania por parte de las fuerzas de
seguridad y el rol ejercido por ellas en el marco de la sociedad de control actual.

Se hizo hincapié en la operatividad de dichas fuerzas encargadas del manejo del sistema en los
Centros de Monitoreo Urbano (CMU), y se trazd un puente con el capitulo dos al presentar el
rol de las fuerzas de seguridad las cuales, en este marco de control, estan registrando un fuerte
proceso de tecnologizacion.

Paralelamente se analizaron diferentes posturas: algunas a favor y otras en contra sobre este
sistema en CABA. Se trataron las legislaciones especificas referidas a la operacién de los
sistemas de reconocimiento facial y videovigilancia en la Ciudad, asi como aquellas destinadas

a proteger el derecho a la privacidad de la ciudadania portefia. Ello permitié6 desmenuzar con
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mayor precision los casos elegidos para este trabajo: el de Rachel Holway y Guillermo Federico
Ibarrola que se detallan en profundidad en el ultimo capitulo.

Finalmente, el sexto capitulo de este trabajo de investigacion realizé un analisis especifico de
las detenciones de los ciudadanos ya mencionados. Aqui se establecio un hilo conductor entre
los conceptos presentados a lo largo de toda la tesina enfatizando la tension provocada entre
privacidad y vigilancia debido a la implementacion de tecnologias propias de la sociedad de
control como el reconocimiento facial.

Este capitulo retomd legislaciones abordadas en los capitulos cuatro y cinco y las analiz6 en
base a los casos seleccionados de manera que, se observa como las legislaciones y normativas
tanto nacionales como locales son avasalladas por las nuevas tecnologias y modalidades de
control y vigilancia a cargo de las fuerzas de seguridad.

También se observo el rol de los medios de comunicacion en relacion con la practica de
gubernamentalidad mencionado en el segundo y tercer capitulo al enfocar la cobertura
mediatica que los casos de analisis recibieron y el accionar de algunos en defensa del sistema
y otros en abierto ataque.

Por ultimo, este capitulo se centrd en analizar los efectos que produce la practica de poder a
nivel legislativo y mediatico, ofreciendo también una mirada a la produccion de efectos a nivel
operacional de la Policia de la Ciudad debido a la incorporacion de nuevas tecnologias de
control social por parte de las fuerzas de seguridad de CABA, entendiendo que estos efectos
no solamente condicionan la cotidianeidad de la ciudadania, sino que suponen un riesgo o
directamente la vulneracion de los derechos esenciales de la poblacion como la privacidad,
derecho a la imagen, honra y reputacion de los ciudadanos.

De todo este recorrido surgen tres preguntas que se debieran formular y reflexionar sobre ellas
con detenimiento: ¢ las fuerzas de seguridad de la Argentina han recibido la correcta instruccion
y preparacion para utilizar estas nuevas tecnologias de vigilancia?, ¢las bases de datos
policiales y judiciales han sido correctamente depuradas de manera que no existan datos
erroneos de la ciudadania que comprometan su privacidad? ;Puede garantizarse el correcto
funcionamiento del sistema en el marco de opacidad y secretismo que caracteriza a las fuerzas

de seguridad?
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2.Diferentes tiempos, diferentes guerras, los mismos dafos: Guerra
preventiva y daios colaterales

El abordaje de los diversos ejes conceptuales incorporados a esta tesina invita a distinguir una
serie de conclusiones derivadas de la implementacion de las nuevas tecnologias y modalidades
de vigilancia en el marco de las sociedades de control del mundo contemporéneo.

Cabe destacar el gran entramado de relaciones existentes entre los aparatos estatales, las fuerzas
armadas y los servicios de inteligencia. Estas son relaciones permanentes y poco conocidas en
la mayoria de los casos por parte de la sociedad civil que establecen una red en donde se
produce una mezcla de intereses politicos y econdmicos tanto en el plano nacional como
internacional y una transferencia de tecnologia.

Basicamente, el sistema de reconocimiento facial, al igual que muchas otras tecnologias
utilizadas en nuestra vida diaria estaban destinadas al sector militar. Paulatinamente se han ido
incorporado para el uso de la vigilancia y control de la sociedad civil, por lo que, en la
actualidad, se observa una transferencia de tecnologia pensada originalmente para la guerra
convencional pero que hoy es aplicada a la “guerra preventiva” con el objetivo de combatir las
amenazas internas que enfrenta la sociedad.

Este concepto de guerra preventiva que elabora Alcantara (2008) en su escrito se retoma para
realizar una comparacion entre el concepto de guerra moderna y el de guerra preventiva,
entendiendo a esta Ultima como el despliegue técnico y tecnoldgico que a nivel global llevan a
cabo las sociedades de control bajo el argumento de combatir aquellas amenazas internas de
las sociedades tales como la criminalidad, el narcotrafico y el terrorismo y establecer una
sociedad mas segura pero, ejerciendo una vigilancia constante sobre la poblacion, generando
que cualquier persona sea susceptible de ser vigilada en cualquier contexto como sostiene
Gendler (2017), lo que supone una vulneracion a los derechos de la privacidad e intimidad de
la ciudadania.

Como se fue desplegando a lo largo del trabajo, la idea de sociedad de control que opera en el
mundo contempordneo implica establecer una vigilancia productiva constante sobre la
poblacion existan o no causas que la ameriten. Esta vigilancia opera bajo la premisa de que el
mundo vive en un estado de guerra y peligro constante donde el “enemigo” ahora no sélo
proviene desde el exterior sino desde el interior de las mismas sociedades. Una guerra donde
ya no es facil identificar al enemigo, porque en apariencia general, se ve de la misma forma
que los “ciudadanos de bien” y, por lo tanto, para lograr identificar y neutralizar estas posibles

amenazas, la vigilancia que se realiza en toda sociedad ahora se acentta y es llevada a limites
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insospechados por parte de las fuerzas de seguridad, originando que el conjunto de individuos
se convierta en sospechoso. Esto se relaciona a la idea de modulacidon que aborda el trabajo de
Gendler (2017), donde se afirma que el concepto de gubernamentalidad orienta y despliega
ciertas pautas para la accion de los individuos de una sociedad y evita la ejecucion de otras
ayudando a comprender la modulacion constante en la existencia de los sujetos.

En este sentido, esta modulacion

“no solo representa una continua produccion y modificacion del cuerpo y subjetividad
del individuo sino también la produccién y modificacion constante de los posibles
caminos y acciones a ejecutar de acuerdo con las pautas de normalizacién validas en
un momento determinado”. (Gendler, 2017, p.10).

Segun el autor, en las sociedades de control, tanto las tecnologias de control y vigilancia, las
camaras de videovigilancia, como las fuerzas de seguridad del Estado, entre otros elementos,
“componen, describen y posibilitan las prdcticas de control, monitoreo, vigilancia y represion, asi
como también las producciones de cuerpos, territorios y subjetividades en esta modulacion constante”.
(Gendler, 2017, p.23).

Si bien esta comparacion entre la idea de guerra moderna y guerra preventiva podria parecer
que responde a una corriente de pensamiento donde priman los pensamientos tecno-fobicos y
el pesimismo tecnoldgico en la cual la tecnologia es considerada solo por sus efectos negativos
sobre la sociedad, es importante refutar esto. No se puede considerar que los adelantos técnicos
y tecnoldgicos aplicados especificamente a los dispositivos de control y vigilancia tales como,
las camaras de videovigilancia o sistemas de reconocimiento facial impliquen Unicamente
consecuencias negativas para el conjunto de la sociedad, pues, como toda tecnologia, su
desarrollo y las modalidades de vigilancia implican siempre y de forma inevitable, una serie de
condiciones referentes a las relaciones humanas y encierran en forma intrinseca una naturaleza
politica a la vez que despliegan toda una serie de efectos productivos que ayudan a configurar

y modular el mapa social donde los actores se movilizan.*®

9 Gendler (2019) retoma esta cuestion al observar el gran avance que han registrado las tecnologias digitales y
las tecnologias de la informacion (TIC) en las ultimas décadas del siglo XX en la vida diaria de la sociedad
provocando la generacidn y el despliegue de las posiciones y construccidn tedrico-practicas opuestas entre si en
torno al avance y penetracion de Internet y de las tecnologias digitales. El autor sostiene que el posicionamiento
tecnofilo se remite a un amor a las tecnologias digitales a las que se considera un mecanismo de progreso para
la humanidad y una posible solucién para los problemas que la aquejan en su sociedad y cultura. Asimismo,
Gendler retoma el posicionamiento tecno-fébico, el cual alerta sobre los riesgos que conlleva el alcance de
Internet y de las tecnologias digitales en la cotidianeidad, considerando que la implementacién masiva de estas
tecnologias representa un peligro para los puestos de trabajo, la democracia, la educacion, la libertad y los lazos
sociales, entre otras areas.
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%> contra

El nuevo paradigma de seguridad del siglo XXI establece asi una “guerra preventiva
las amenazas que puedan surgir de la propia sociedad. Al plantear esta mirada de Alcéntara,
parece oportuno trazar un paralelismo con la idea de guerra moderna tradicional para demostrar
que no existen demasiadas diferencias entre ambos conceptos. En infinidad de ocasiones;
fuerzas militares convencionales realizan ataques contra blancos enemigos con el pretexto de
que se trata de ataques preventivos contra objetivos potencialmente peligrosos.

En las sociedades contemporaneas ocurre algo similar. Se gestiona al conjunto de la ciudadania
para detectar y neutralizar comportamientos y/o integrantes de la sociedad considerados como
“potencialmente peligrosos” y que conforman un riesgo para la convivencia social.

A diferencia de las acciones bélicas modernas, esta guerra preventiva no se pelea con bombas
o0 tanques. Es llevada a cabo con dispositivos y tecnologias que, en buena medida, han nacido
del complejo militar industrial el cual ha producido técnicas y tecnologias originalmente
destinadas a las fuerzas armadas de las grandes potencias del planeta, como tecnologias de
reconocimiento facial o camaras de videovigilancia pero que, posteriormente, se han trasladado
a las fuerzas de seguridad de las sociedades de todo el mundo. Esto ha generado una logica de
tecnologizacion de las fuerzas de seguridad con el objetivo de combatir el delito y la
criminalidad como remarca Lechner (2006) “(...) Los estados se han tecnificado con métodos y
disefios tanto de prevencién como de punicion contra los delitos”. Sin embargo, esto ha dado como
resultado una extension y consolidacion de la sociedad de control a nivel global.

Si continuamos con la comparacion entre la guerra preventiva y las operaciones militares
convencionales no se puede omitir que, en estas ultimas, frecuentemente se habla de “dafos
colaterales”, es decir, poblacion civil muerta o herida como consecuencia del accionar militar
para neutralizar un objetivo enemigo. En la “guerra preventiva”, propia de las sociedades de
control, ocurre algo similar, no con decesos fisicos de la poblacion, por supuesto, pero con
dafios colaterales hacia la privacidad de la ciudadania como consecuencia de la vigilancia
masiva que opera en ciudades como la planteada en esta tesina: CABA.

Puede catalogarse entonces, como “dafio colateral” a los casos analizados de Holway e Ibarrola,
detenidos por error debido a equivocaciones humanas. Si, “dafio colateral” ya que en el

esfuerzo de identificar, prevenir y combatir los peligros que “amenazan a la ciudadania”, el

% Ppara esta posicion, el avance de las nuevas tecnologias aplicadas a la vigilancia de la sociedad supondra un
fuerte riesgo para la libertad de la ciudadania, entendiendo el derecho a la privacidad e intimidad de la poblacidn
como factores cruciales para preservar la naturaleza democratica de la sociedad contempordnea, en nuestro
caso puntual, el de Argentina.
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sistema de vigilancia y control que opera en las ciudades vulnera la privacidad e intimidad de
la poblacion.

En los dos casos mencionados se observd una violacion de la tercera etapa de la privacidad del
ciudadano, porque la idea de privacidad pasa a ser vista como el derecho a que toda informacion
sobre la vida privada de los sujetos que se encuentre en poder del Estado o de grandes
conglomerados comerciales no sea utilizada en perjuicio de los intereses del titular de dicha
informacion. Asimismo, se observd una fuerte tensidon o directamente, diversas violaciones a
las legislaciones nacionales y locales que, en teoria, intentan regular el accionar de las fuerzas
de seguridad para que se contemple y respete la privacidad e intimidad de los sujetos.

Al igual que cuando un bombardeo militar mata o mutila a poblaciones civiles surgen voces
contrarias con mas o menos fuerza para condenar y criticar este accionar y pedir reparaciones
de dafios, en las sociedades de control ocurre un fendmeno similar. Voces contrarias alertan
sobre los peligros y riesgos que conlleva la aplicacion de estos sistemas para la privacidad e
intimidad de la ciudadania.

Estas organizaciones no gubernamentales tienen la mision de promover y defender los derechos
fundamentales de la poblacién en entornos sociales mediados por la implementacion de
tecnologias (en nuestro caso especifico: tecnologias de control y vigilancia) estableciendo
especial énfasis en el seguimiento e implementacion de politicas publicas sobre el uso de este
sistema sobre la ciudadania. ONGs como las abordadas, consideran que la posibilidad de
ejercer el pleno derecho a la intimidad por parte de la ciudadania argentina es fundamental no
solo para construir sino para sostener la naturaleza democrética de nuestras sociedades, por lo
que es crucial la proteccion del derecho a la privacidad e intimidad de los sujetos frente a una
vigilancia cada vez mas compleja que proviene del sector privado y en especial del pablico en
nuestro caso especifico. Ciertamente, se llega a la conclusion que es muy importante el rol
ejercido por las ONGs, ya que poseen la capacidad de promocionar debates sobre tematicas
vinculadas a las tecnologias que impactan en el ejercicio de los derechos humanos en el marco

de las sociedades de control.

3.Un escenario global, una obra mundial: vigilancia alrededor del mundo. China,
EE. UU. y Argentina
Ademas de lo relevado respecto de CABA, en la presente tesina se han contemplado

puntualmente dos casos buscando darle un marco global a la sociedad de control y
videovigilancia: China y Estados Unidos. Es en estos paises donde se produce una masiva

materializacion de la sociedad de control a través del desarrollo e implementacion de nuevas
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tecnologias y modalidades de vigilancia que suponen una vigilancia masiva y permanente para
la poblacion en pos de generar una “sociedad mas segura”. Este fendmeno de la sociedad de
control es observado también en multiples paises a pesar de las diferencias culturales, politicas
e ideoldgicas que presenten.

El uso de las nuevas tecnologias de vigilancia y control ha sido implementado en diferentes
paises siguiendo una légica de vigilancia y control constante e invisibilizada en gran parte a
los ojos de la poblacion que se mueve por el espacio publico, pero, que, al mismo tiempo, es
sometida a un control férreo por parte de las fuerzas de seguridad existan 0 no motivos que
ameriten este accionar. A pesar de que la incorporacion de estas nuevas modalidades de
vigilancia parece mas desarrollada y consolidada en paises como China y Estados Unidos,
progresivamente se observa que su uso también es adoptado por otros paises como Argentina.
Sin embargo, a diferencia de estas potencias mundiales, el pais latinoamericano aun no ha
recibido denuncias o criticas de organismos internacionales respecto al empleo del
reconocimiento facial con fines discriminatorios o persecutorios de grupos religiosos, politicos

o raciales especificos.

4. La configuracion de la sociedad de control en CABA

4.1 Configuracion técnica
En este trabajo de investigacion se puntualizo la aplicacion del sistema de reconocimiento

facial en la Ciudad Auténoma de Buenos Aires en 2019, especialmente al retomar los casos de
andlisis de Rachel Holway y Guillermo Federico Ibarrola.

Si bien se investigaron las caracteristicas técnicas del sistema de reconocimiento facial que
opera en CABA y se especificd que el sistema podia presentar errores a la hora de identificar a
los ciudadanos debido a factores como iluminacion, aditamentos utilizados, no fue ninguno de
estos factores lo que provoco la detencion de ambos ciudadanos. De hecho, el sistema de
reconocimiento facial operd correctamente y el error provino de una desactualizacién o
incorrecto uso de las bases de datos de las fuerzas de seguridad y/o del Poder Judicial del pais.
Durante el 2019, afio en que se realizd esta investigacion, este escenario fue constante. De
acuerdo con los datos del GCBA, so6lo el 18.41% de los detectados por el sistema de
reconocimiento facial quedaron detenidos acusados de delitos graves mientras que el 81.59%
restante fue liberado por el Poder Judicial pero no debido a errores maquinicos del sistema de
videovigilancia. Por lo tanto, este escenario conduce a establecer una serie de conclusiones.

El siglo XXl y el cambio en el paradigma de seguridad trajo aparejado un profundo proceso de

modernizacion tanto en las tecnologias como en las modalidades de vigilancia aplicadas por
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las fuerzas de seguridad a nivel global, incluida Argentina. Con el fin de incorporar nuevas
tacticas para combatir las amenazas internas en la sociedad argentina se observo una fuerte
implementacion del sistema de videovigilancia y mas recientemente, del software de
reconocimiento facial.

Sin embargo, al observar en especial el caso de Ibarrola, cabe preguntarse si los integrantes de
las fuerzas encargadas de operar las nuevas tecnologias, como las bases de datos de la
poblacién, recibieron la formacion y capacitacion adecuadas para la operacion correcta y eficaz
de estas herramientas. Desafortunadamente, el marco de opacidad y secretismo que caracteriza
la operatividad de las fuerzas de seguridad impide obtener una respuesta efectiva a esta
pregunta, ya que, como se demostrd en este caso, basta con s6lo equivocarse en la carga de un
dato para comprometer gravemente la privacidad e intimidad de un ciudadano (como
efectivamente ocurrid), donde no sélo implico el riesgo de comprometer la privacidad sino
también la libertad del sujeto.

Situacion similar ocurrié con el caso Holway, detenida e imputada por un delito que no
representaba una amenaza para la sociedad como estipula la legislacion destinada a la
regulacion del sistema de videovigilancia, Resolucion 398/19 del Ministerio de Justicia y
Seguridad de la CABA, la cual establece que su funcionamiento debe brindar una respuesta
basada en la proporcionalidad a la amenaza que busca combatir.

Contrariamente, en este caso se observa un despliegue por parte de las fuerzas de seguridad
que parece sumamente exagerado frente al supuesto delito atribuido. Esta impronta permite
considerar que los Estados nacionales, provinciales y/o municipales, buscan demostrar su
capacidad de accion y respuesta frente a las amenazas internas de la poblacion para convencer
al ciudadano que la implementacién de estas herramientas es eficaz para garantizar la
proteccion de la sociedad sea la amenaza de gran envergadura o no.

Como se ha visto, ambos casos registraron una incorrecta detencion no debido a fallos técnicos
del sistema de reconocimiento facial sino a errores humanos propios de la impericia y el
descuido de funcionarios del poder judicial y de miembros de las fuerzas de seguridad en el
manejo de las bases de datos e informaciones sensibles y personales de la ciudadania, lo que

supone la consecuente violacién de los derechos a la privacidad e intimidad de la poblacién.

4.2 A necesidades desesperadas, ;medidas extremas? Del rol de los medios y la
vigilancia como respuesta frente a la inseguridad.
Al momento de analizar los casos de Holway e Ibarrola, este trabajo de investigacion ha

realizado un relevamiento en torno a la cobertura mediatica que han recibido. Ambos fueron
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cubiertos por medios nacionales e internacionales, pero cabe poner en duda si solo el caso de
estos dos ciudadanos llegue a concientizar a la sociedad sobre las amenazas respecto de la
privacidad e intimidad que pueden implicar estas tecnologias y modalidades de vigilancia.

No debe olvidarse que, en multiples ocasiones, es la propia ciudadania, influenciada por el
discurso de la “politica del miedo” anunciado por la dirigencia politica y amplificada por los
medios de comunicacion que, en oportunidades, realiza una cobertura periodistica que se
caracteriza por el sensacionalismo, la que solicita el despliegue de mas efectivos policiales y
mejores mecanismos para combatir estas amenazas, fendmeno que no ocurre solamente en
Argentina sino en gran parte del globo.

Es importante remarcar que, como afirman Marcela Muratori y Agustin Salvia en “Inseguridad
ciudadana en la poblacion urbana argentina (2010-2016) del afio 2017 ” (...) “en la Argentina,
como en gran parte de los paises latinoamericanos, el problema de la inseguridad es un tema
socialmente relevante, configurandose como centro de las preocupaciones publicas.” (Muratori y
Salvia, 2017, p.7).

Desde hace décadas, la ciudadania reclama constante y permanentemente una “accién” por
parte de las fuerzas de seguridad del Estado y exige que se combatan las amenazas de la
inseguridad y del delito, siendo una de las principales peticiones aumentar el nimero de
efectivos policiales en el ambito pdblico, asi como el despliegue de nuevas medidas de
seguridad, puntualmente, de camaras de seguridad, a pesar de los riesgos que esto supone para
la privacidad. En este sentido, la construccion de la noticia que sigue una l6gica sensacionalista
esta caracterizada por generar un fuerte impacto social, apelar a la emotividad de la audiencia
y poseer la capacidad de despertar un fuerte interés por parte del publico en el tema abordado,
pero sin llevar a cabo una profundizacion real del tema en cuestion. Por lo tanto, se puede
sostener que la construccion de este tipo de noticia persigue mas una légica vinculada al
espectaculo y al entretenimiento que al rigor informativo. Estas caracteristicas son factibles de
identificar en la construccion periodistica de las noticias relacionadas a la criminalidad e
inseguridad en la Argentina en lugar de alertar en torno a los potenciales peligros que supone
la aplicacion masiva del sistema de videovigilancia y el software de reconocimiento facial en
el espacio publico.

Este trabajo ha remarcado el rol de los medios de comunicacion y las coberturas periodisticas
referidas a la problematica de la inseguridad en el espacio publico. Esta problematica es uno
de los temas mas recurrentes en la construccion de la agenda setting de los medios argentinos,
y, por ende, también uno de los principales temas de la agenda pablica de la poblacién. Ademas,

se trata de una de las preocupaciones primordiales de las sociedades actuales, no s6lo en
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Argentina sino a nivel global. La inseguridad es un tema frecuente y a lo largo del registro de
las coberturas mediaticas de los casos de analisis se pueden encontrar algunos framing
recurrentes en la construccion de la informacion. Por ejemplo, en el caso de los medios oficiales
se reconoce el error en las detenciones de Holway e Ibarrola, pero se remarca la importancia
del reconocimiento facial, mientras que en los medios opositores se presenta un framing
caracterizado por el sensacionalismo, la ironia y la critica hacia la nueva politica de seguridad
implementada por “Cambiemos”.

Uno de los principales hallazgos encontrados es la vinculacion entre la préctica de
gubernamentalidad de la politica del miedo y los medios de comunicacion para lograr
convencer a la sociedad que acepte de buen grado la implementacion de nuevas tecnologias de
control y vigilancia en el espacio publico por considerarlas necesarias. Esto adquiere
profundidad al observar como los medios oficialistas se convierten en aliados estratégicos del
gobierno al avalar y justificar la implementacion de las nuevas politicas de seguridad por
considerarlas como algo necesario en la generacion de sociedades mas seguras y combatir asi
las amenazas internas de la misma. Como plantea el nuevo paradigma de seguridad, son estos
medios oficialistas los que remarcan que el sistema de reconocimiento facial funciona
correctamente y que las erroneas detenciones de ambos ciudadanos se debieron a errores
humanos y no propios del aparato técnico del sistema.

Por su lado, los medios opositores han mostrado un alto nivel de critica a la implementacion
del reconocimiento facial en CABA y los efectos adversos que puede suponer hacia los
derechos inalienables de la poblacion. Sin embargo, como se planteé en el capitulo seis cabe
preguntarse si esta critica responde a una preocupacion genuina por la privacidad de la
poblacion o simplemente consiste en un ataque al gobierno portefio basado en diferencias e
intereses politicos e ideoldgicos.

Existe un efecto mas que se desprende del andlisis de la cobertura meditica a la luz de observar
estos casos puntuales y es contemplar que todos los medios analizados acertaron en torno al
equivoco y se solidarizaron con ambos ciudadanos, aunque, algunos siguen justificando la
implementacién de esta tecnologia.

Evidentemente, en gran medida las camaras de videovigilancia y reconocimiento facial son
consideradas como la respuesta adecuada a la problematica de la inseguridad en la Argentina.
Si se retoman las afirmaciones realizadas en este trabajo, su implementacion en el espacio
publico son el resultado de una politica de seguridad en sintonia con el nuevo paradigma de
seguridad del siglo XXI, pero, también la respuesta al pedido de la sociedad, que alentados por

los discursos de la politica del miedo transmitidos por los medios de comunicacion aliados al
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gobierno de turno reclaman la incorporacion de nuevas cAmaras para lograr una sociedad mas
segura.

Esto se corresponde con lo mencionado por Lio (2015) dado que la autora sostiene que “las
camaras de seguridad se presentan en los discursos politicos y mediaticos como la respuesta a las
demandas ciudadanas de seguridad” (p.16). Y remarca que las camaras de seguridad aparecen
como una de las demandas mas crecientes para el combate de la inseguridad llegando a
considerarse como “el quinto servicio publico” (Lio, 2015, p.16) por los vecinos. De hecho,
una de las promesas de campafia de Horacio Rodriguez Larreta para ser reelecto como Jefe de
Gobierno de CABA en el 2019 ha sido la promesa de incorporar 10 mil nuevas camaras de
videovigilancia con reconocimiento facial como una de las medidas para responder al reclamo
de mayor seguridad esgrimidas por los portefios.

De esta manera, se puede contemplar como la implementacion de estos sistemas aparece en las
sociedades contemporaneas como” la respuesta’ a las amenazas visibles e invisibles presentes
en el espacio publico. En el caso puntual de Argentina, estas amenazas internas estarian
englobadas en la categoria de crimenes y delitos penales.

Al retomar el analisis de los casos elegidos es necesario remarcar que la incorporacion de estas
tecnologias, como el software de reconocimiento facial de la Policia de la Ciudad, brinda la
posibilidad de llevar a cabo una vigilancia practicamente invisible a los ojos de la ciudadania,
ejecutando un control permanente sobre la poblacion que, salvando las distancias, podria
asemejarse a un “ojo que todo lo ve” ya plasmado en el capitulo uno.

Esta situacion plantea el interrogante acerca de la mutacion del pandptico en el contexto de las
sociedades actuales de control debido al desarrollo y expansion de la infra cultura digital, como
lo es la implementacion masiva de cadmaras de videovigilancia.

Tanto el caso de Holway como el de Ibarrola invitan a analizar el funcionamiento de las
modalidades de vigilancia ejercidas por las fuerzas de seguridad en CABA. A partir de este
proceso de tecnologizacion que han tenido las fuerzas de seguridad, la vigilancia a la cual es
sometida la ciudadania es constante y permanente, sin contemplar si un ciudadano tiene
motivos legalmente validos que justifiquen la sospecha sobre €l, y, por ende, se aplique la
vigilancia para evitar cualquier amenaza al conjunto de la sociedad.

Ambos casos son ejemplificadores de lo que se ha ido postulando a lo largo de esta
investigacion: la implementacion de nuevas tecnologias y modalidades de vigilancia son
desplegadas para combatir las amenazas a la “paz y seguridad” en las sociedades modernas.
Preguntamos entonces: ;qué gravedad de amenaza representaba para la sociedad una causa por

supuesta falsificacién de documentacion? (caso Holway) o ¢la libertad de la ciudadania sera
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dependiente de los usos correctos o incorrectos que las fuerzas de seguridad y el aparato judicial
hagan de su informacion personal (caso Ibarrola)?

4.3 Del rol de la legislaciéon
En Argentina se ha producido un fuerte proceso de tecnologizacion de las fuerzas de seguridad

del Estado, extendiendo y amplificando su capacidad de concretar tareas de control y vigilancia
de la ciudadania hasta limites casi insospechados por ella. El anélisis de los casos puntuales
abordados ha permitido observar una serie de efectos, producto de las practicas de poder,
resultado de la implementacién del reconocimiento facial que han afectado a las fuerzas de
seguridad. Con respecto a ello se ha hallado un efecto referido a la deficiente 0 mediocre
preparacion y capacitacion de los miembros de las fuerzas de seguridad y del Poder Judicial
encargado de la operacion del sistema y de las bases de datos del ciudadano, que deberian
procurar ser contemplativos respecto a lo ético y humanistico de la poblacidn. Esta posible falta
de preparacion y capacitacion se encuentra en sintonia con otro efecto de poder demostrado en
el capitulo seis que remite a la opacidad y secretismo que caracteriza su funcionamiento en el
pais.

A pesar de que la Ley N°5.688 establece que la innovacién e incorporacion de nuevas
tecnologias a las fuerzas de seguridad persigue el objetivo de mejorar la gestion institucional y
la transparencia de la policia, esto no parece cumplirse en CABA. El uso del reconocimiento
facial en la Ciudad, en el marco de la sociedad de control, ha generado una mayor vigilancia y
transparencia en la vida de la sociedad civil, pero ha contribuido a crear el efecto contrario en
las fuerzas de seguridad, ya que; especificamente la policia de CABA continla operando bajo
un marco de opacidad y secretismo que muchas veces escapa al control de la ciudadania.
Fundamentalmente, y en sintonia con el aspecto legislativo y regulatorio de la implementacion
del reconocimiento facial; es necesario mencionar otro hallazgo el cual se centra en la violacién
de los principios de razonabilidad y proporcionalidad en el uso de las tecnologias para prevenir
y combatir delitos y amenazas para la convivencia ciudadana. Sin embargo, el proceso de
tecnologizacion en las fuerzas de seguridad ha expandido exponencialmente sus capacidades
de vigilancia sobre la poblacién generando violaciones a las legislaciones especificamente
destinadas a regular el sistema de videovigilancia y reconocimiento facial y proteger sus
derechos inalienables.

Sin lugar a duda, es posible llegar a conclusiones que se relacionan intimamente con la

legislacion argentina y de CABA y que enlaza los casos de Holway e Ibarrola.

Matias Furlanetto Pagina 164 de 188




Si bien en Argentina existen legislaciones destinadas a regular el funcionamiento del sistema
de videovigilancia como la Resolucién N°238/2012 del Ministerio de Seguridad de la
Argentina y la Disposicion 10/2015 del DNPDP que esclarecen los lineamientos para la
captacion, almacenamiento y uso de la informacion recogida por los sistemas de
videovigilancia, el analisis de los casos presentados demuestra que muchas veces las
legislaciones son pasadas por alto por la operacion de las nuevas tecnologias de control y
vigilancia, lo que originan una vulneracion de los derechos a la privacidad e intimidad de los
individuos que estas mismas legislaciones buscan preservar.

Con respecto a otros hallazgos, se encontr6 que la implementacién de las nuevas
tecnologias y modalidades de vigilancia genera efectos que involucran no sélo al aspecto
legislativo sino a la operatividad de las fuerzas de seguridad, especialmente a la Policia de
la Ciudad de Buenos Aires. En este aspecto se ven afectadas las legislaciones nacionales
y locales que buscan regularlo y proteger los derechos de la ciudadania.

Si se observa con detenimiento el analisis de los casos mencionados, asoman faltas y
descuidos por parte de las fuerzas de seguridad y de los miembros del Poder Judicial sobre
las bases de datos de la ciudadania y de su informacion personal. Ello supone una
trasgresion a las legislaciones que buscan proteger dichos datos con la consecuente
vulneracion a la privacidad contemplada en el capitulo cuatro, privacidad fuertemente
vinculada a la de datos personales.

Cabe destacar que, si bien el foco de esta tesina sefiala la violacion que supone la
implementacion del reconocimiento facial respecto a la privacidad e intimidad de la
poblacion, no se deben omitir otros derechos como el derecho a la imagen, a la honra y/o
a la reputacion. Estos derechos mencionados, contemplados y protegidos por las
legislaciones nacionales y locales también estan en juego y se ven afectados y vulnerados
por la incorporacion de las tecnologias de control y vigilancia masivas.

Asimismo, no se puede omitir la Ley N°25.326 de Proteccion de Datos Personales cuya
finalidad es proteger la informacion personal de la ciudadania que se encuentra en las
bases de datos publicos o privados garantizando su correcto uso y almacenamiento. Aqui
se torna urgente comprender la importancia y el cuidado que conlleva el manejo de la base de
datos a fin de respetar el derecho innato e inalienable del ser humano a la privacidad. Sobre
todo, entender que la sociedad actual estd inmersa en un nuevo estadio del capitalismo
informacional conocido como “Capitalismo Cognitivo”; donde la reestructuracion de la
actividad econémica ha provocado que el conocimiento y la informacion se transformen en

fundamentos que reorganizan el mundo productivo y social. En este contexto, los datos y la
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informacion personal son elementos cruciales con gran valor para el Estado y para los privados.
Ello supone que los datos de la poblacion se convierten en el “nuevo petréleo”, recurso buscado
y anhelado con desesperacion por ambos sectores recurriendo a su extraccién masiva y/o
utilizando précticas poco transparentes y sin consentimiento o, al menos, conocimiento
concreto del proceso por parte de sus titulares.

Este escenario deja en claro la necesidad no sélo de adecuar esta ley, sino también de readecuar
otras e incluso establecer nuevas regulaciones que garanticen el derecho a la privacidad e
intimidad de la poblacién en torno al manejo de sus datos. La ley N°25.326 ha sido formulada
a comienzos del siglo XX1y los intentos de reformularla y actualizarla a la luz de la aparicion
de las nuevas tecnologias y modalidades de vigilancia y sus usos han sido infructuosos®’
Indudablemente, las nuevas legislaciones no s6lo deberan adecuarse a las practicas y
tecnologias emergentes, sino que, ademas, deberan ser mucho mas rigurosas a la hora de
proteger la informacion de los sujetos.

Es imperioso remarcar, entonces, la necesidad de que exista un consenso entre los diferentes
partidos politicos del pais, independientemente del partido politico que se encuentre en el
poder, a fin de actualizar las legislaciones vigentes de proteccion de datos personales y
adecuarlas para que logren resguardar de manera clara y eficaz el derecho a la privacidad e
intimidad de los individuos. Y, a su vez, si fuera meritorio, establecer nuevas normativas
legales especificas para controlar el funcionamiento de estas tecnologias de desarrollo muy
reciente como lo es el reconocimiento facial.

En la recta final de este trabajo de investigacion es necesario retomar el concepto de ley para
Foucault abordado en el capitulo uno. Para el autor, la ley es un efecto de los ejercicios de
poder que genera mapas productivos para que los actores se ubiquen y movilicen en el espacio
publico, aunque orientando su conducta, pero sin determinarla del todo.

El abordaje de los casos de analisis demostro que existen legislaciones a nivel nacional y local
que buscan preservar y garantizar el derecho a la privacidad e intimidad de la ciudadania
estableciendo mapas para su accionar en el espacio publico en el presente marco de las
sociedades de control. Sin embargo, como se ha demostrado, el despliegue de nuevas
tecnologias y practicas de vigilancia en CABA vinculadas a ellas ha generado violaciones a
estas leyes y los efectos de estos ejercicios del poder han cambiado la forma en la cual la

ciudadania se moviliza por la Ciudad. Frente a este escenario se evidencia como imprescindible

9Desde su elaboracion, la ley N°25.326 de Proteccidon de Datos Personales ha registrado varias enmiendasy, a
pesar de los diversos intentos de las distintas dirigencias politicas por adecuarla al contexto actual, nunca ha
logrado ser sometida a una reformulacién o actualizacién integral.
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la revision y reformulacion de las actuales legislaciones nacionales y de CABA y/o la
elaboracion de nuevas normativas que se adecten al marco actual de sociedad de control que
atraviesa la sociedad. De esta manera, se plantea la sugerencia de implementar nuevos
mecanismos de supervision y/o mejorar los existentes con respecto a los nuevos dispositivos
de control y vigilancia de manera que, el mapa elaborado por las legislaciones actuales que
producen y orientan el accionar y los movimientos de la poblacion puedan gozar de medidas y
mecanismos de supervision en el accionar de las fuerzas de seguridad que ayuden a intentar
preservar en mayor medida los derechos fundamentales de la ciudadania frente a los que estan
desplegados hoy. En resumen, se torna imprescindible establecer nuevas leyes o reformular
las existentes con mejores mecanismos de supervision cuyo objetivo primordial se enfoque
hacia la proteccién de los datos privados e informacién personal almacenada en las bases de
datos del Estado y de privados. Asimismo, también se considera necesario establecer
mecanismos efectivos de cumplimiento de las legislaciones actuales donde se determine
especificamente los casos en los que el sistema podra ser empleado por parte de las fuerzas de
seguridad. Es importante que se clarifique el modo preciso en que los datos seran captados,
almacenados y empleados, estableciendo las consecuencias en caso de que estas disposiciones
sean violadas.

Retomemaos por unos instantes la idea de guerra preventiva desplegada en esta conclusion. Al
igual que en los conflictos militares tradicionales donde los excesos y crimenes de guerra son
denunciados, a menudo entran en escena organizaciones no gubernamentales que no responden
a ningln gobierno y cuyo grado de independencia les permiten tener un mayor nivel de critica
a la politica desplegada.

En el concepto de guerra preventiva desarrollada sucede algo similar y ONG como ADC o
Fundacion “Via Libre” toman la palabra buscando alertar sobre los riesgos que supone para los
derechos y libertades de la poblacion la implementacion del reconocimiento facial. Sin
embargo, los discursos de las ONGs formuladas por expertos y académicos del area en
cuestion, en ocasiones, es invisibilizada en la sociedad y parecen como voces que gritan en el
desierto llegando a oidos sordos. Y es que, la eficacia de la politica del miedo es indiscutible a
la hora de implementar nuevas modalidades y tecnologias de vigilancia en el espacio publico
ya que, la poblacién considera que los beneficios que aporta esta politica de seguridad en el
afan de tener sociedades mas seguras son mayores que Ssus riesgos.

Sin embargo estos gritos y acciones que llevan a cabo las ONGs son realmente necesarios en
el marco de las sociedades de control contemporaneos de manera que, poco a poco se empiece

a generar en la poblacién préacticas de concientizacion en torno a los riesgos que supone la
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implementacion en el espacio publico de las nuevas tecnologias de control y vigilancia masiva
para los derechos inalienables de la ciudadania, de manera que en un futuro no muy lejano, esta
situacion logre ser revertida y las practicas de seguridad se realicen cada vez en menor medida

en desmérito de la privacidad de las personas.

5. Sugerencias, recomendaciones y posibles lineas de accion
Para concluir este trabajo de investigacion resta brindar algunas sugerencias que se desprenden

de todo lo aqui plasmado con el objetivo Unico de intentar reducir o eliminar (en la mayor
medida posible) los riesgos que supone la implementacién masiva de tecnologias propias de la
sociedad de control.

Concretamente, se hace necesario adecuar o readaptar las legislaciones establecidas para
preservar y proteger los datos personales de la ciudadania frente a los intentos de recoleccion
del sector publico y privado de hacerse con los mismos a como dé lugar. En caso de no ser
posible readaptar estas legislaciones seria recomendable la formulacion de nuevas leyes que
posean la capacidad de adecuarse con flexibilidad y prontitud a las diversas operaciones que
buscan hacerse con la informacion de la poblacion, cuyos intentos pueden provenir de distintos
ambitos de la sociedad.

De igual forma, es importante revalorizar el rol de las ONG, que, especializadas en la
problematica de la vigilancia masiva puedan monitorear y vigilar de cerca el accionar de las
fuerzas de seguridad respecto al uso de los sistemas de vigilancia masiva. Un control civil claro
y transparente permitiria avanzar en torno a proteger los derechos de la poblacién y garantizar
la libertad y democracia en el territorio.

Por supuesto que se torna mas que imprescindible que los integrantes de las fuerzas de
seguridad y los miembros del Poder Judicial dediquen tiempo, esfuerzo y capacidad para recibir
la correcta formacion, idoneidad, y preparacion en el manejo tanto de las bases de datos como
del funcionamiento del reconocimiento facial de manera que, las autoridades encargadas del
manejo de las modalidades y tecnologias de vigilancia no cometan errores humanos y se
muestren respetuosos y contemplativos de los derechos fundamentales de la poblacion.
Finalmente cabe preguntarnos si acaso podriamos estar ingresando a una cuarta etapa de la
privacidad e intimidad donde a la luz del despliegue de las nuevas tecnologias empleadas para
la vigilancia masiva que conforman la configuracion de la sociedad de control en torno al
panoptico digital, se genera un choque permanente con las disposiciones establecidas por las
regulaciones y legislaciones que buscan garantizar justamente el derecho a la privacidad e

intimidad de la ciudadania provocando que las practicas policiales terminen ocasionando una
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severa vulneracion de derechos fundamentales o vitales del ser humano en pos de crear una
“sociedad mas segura”.

Una de las afirmaciones més radicales puede marcar el comienzo de esta nueva etapa y fue
pronunciada por el entonces presidente de los Estados Unidos, Barack Obama en el 2013
cuando afirm¢6 “Uno no puede tener un 100% de seguridad y también un 100% de privacidad
con cero inconveniencias. Vamos a tener que hacer algunas elecciones como sociedad”.%®
Por Gltimo, y para concluir este trabajo de investigacion, se debe rescatar que poco a poco a
nivel global comienzan a surgir movimientos civiles que rechazan la implementacion del
reconocimiento facial entendiendo a esta tecnologia como una herramienta para la vigilancia
masiva. Algunas ciudades como San Francisco, en los Estados Unidos la han prohibido. Sin
embargo, en paises latinoamericanos como Brasil, Uruguay y sobre todo en Argentina ocurre
lo contrario aun cuando ya es de publico conocimiento que su uso no solo ha sido repetidamente
criticado por su falta de eficacia y capacidad para afianzar la discriminacion frente a grupos
étnicos especificos sino también por la violacion a derechos humanos reconocidos
internacionalmente.

La gravedad del escenario argentino es de tal envergadura que incluso, el relator especial de la
ONU sobre el derecho a la privacidad, Joseph Cannactaci se refirié a la incorporacion de
camaras de reconocimiento facial en el pais y sostuvo “Soy consciente de la necesidad de
detener a las personas sospechosas de haber cometido delitos y llevarlas ante la justicia pero
no veo la proporcionalidad de instalar una tecnologia con grandes implicaciones para la
privacidad para buscar en una lista de 46 mil personas que altamente incluye menores y delitos

no graves y que no se actualice y compruebe cuidadosamente su exactitud”.%°

6. Lo vimos en el cine, lo vivimos en la calle. La sociedad de control parece una
pelicula.
Abrimos este trabajo de investigacion comentando la pelicula “Enemy of the State” y nos

parece oportuno cerrar mencionando otra pelicula, “Minority Report” del afio 2002 dirigida por
Steven Spielberg y protagonizada por Tom Cruise, quien encarna a un policia del futuro que
s6lo cuenta con 36 horas para probar su inocencia en un crimen que las nuevas tecnologias (en
el caso de la pelicula, tres “videntes” interconectados a complejos mecanismos digitales) han

predicho que cometera en el futuro.

%8 Véase https://www.antena3.com/noticias/mundo/gobierno-obama-asegura-que-controles-ciudadanos-
traves-internet-son-legales 20130607574729016584a8f86268de61.html

99 Véase https://www.unsam.edu.ar/tss/seguridad-que-invade/
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En castellano la pelicula es conocida como “Sentencia previa” y sobre este eje NOS
detendremos para cerrar el trabajo.

El uso de las nuevas tecnologias en el marco de las sociedades actuales ha dado origen a un
escenario en el cual la ciudadania se encuentra sometida a una vigilancia masiva por parte de
las fuerzas de seguridad. También nos encontramos ante un escenario de cuasi “justicia
preventiva” donde la poblacion parece ser apresada antes de cometer el supuesto delito y, por
ende, sin tener conocimiento de las causas que lo llevan a su detencién como bien se observo
en los casos de Holway e Ibarrola.

Por supuesto que la pelicula “Minority Report” es por el momento, solo eso, una obra
audiovisual de ciencia ficcion y no exactamente el escenario presente que registra CABA. Sin
embargo, se observan algunas similitudes entre el filmy la realidad estudiada durante el analisis
de los casos de Holway e Ibarrola que permite vislumbrar los extremos (siempre y cuando el
desarrollo tecnologico lo permita) a los que podria llegar la vigilancia masiva en las sociedades
en el marco de las sociedades de control.

La vigilancia constante, asi como la idea de justicia preventiva son resultado de la
implementacion de los desarrollos tecnologicos aplicados a las fuerzas de seguridad y tienen
lugar tanto en el mundo ficticio del film como en la Ciudad Autonoma de Buenos Aires. Ambos
conceptos terminan siendo muchas veces injusto para los integrantes de la ciudadania e incluso
violatorio de sus propios derechos. Tanto en el film como en el marco de CABA, donde tienen
lugar los casos de analisis de este trabajo, es posible percibir algunas similitudes como lo es el
empleo de la tecnologia aplicada a una vigilancia masiva e intrusiva sobre la privacidad de las
personas. La poblacién tanto en la pelicula como en la realidad de todos los dias se enfrenta a
la implementacion de nuevas politicas que buscan combatir la inseguridad y la criminalidad y
aun frente a las potenciales amenazas a sus derechos inalienables, la piden desesperadamente.
En el filme de Steven Spielberg encontramos que la implementacion de este sistema de
vigilancia y control ha dado origen a “un gran ojo que todo lo ve” asumido enteramente por la
poblacion, pero no observado por ella.

En CABA ocurre algo muy similar con la implementacion del reconocimiento facial que nos
ha llevado a postular la presencia de un pandptico que, montado al lomo de las nuevas
tecnologias digitales, parece haber cobrado mas presencia y vigencia que nunca en las
sociedades contemporaneas.

En “Minority Report” podemos entrever que la l6gica del universo de la pelicula parece seguir
la misma linea que se establece en el cambio de paradigma de seguridad del siglo XXI el cual

impone la necesidad de llevar a cabo una vigilancia masiva para combatir las “amenazas
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internas” en pos de establecer una sociedad mas segura. Cabe mencionar que este cambio en el
paradigma de seguridad surge en los primeros afios del afio 2000 mientras que la pelicula fue
filmada en el 2002 a pocos meses de este suceso®. De manera que llama la atencidn la rapidez
con la cual el film incorpor6 rapidamente en su narrativa el nuevo modelo de vigilancia que
predica el nuevo paradigma de seguridad en las sociedades contemporaneas. Si agudizamos la
mirada observaremos la exactitud en el desarrollo de los acontecimientos del film con respecto
a la realidad que atraviesan actualmente las sociedades de control.

Por supuesto, en la pelicula, asi como se muestran similitudes también se vislumbran algunas
diferencias significativas respecto al actual escenario de CABA. La politica de seguridad de la
Ciudad Autonoma de Buenos Aires no emplea “videntes” interconectados que predicen el
futuro ni detiene a los ciudadanos por delitos que pudiesen cometer, pero, sobre este punto es
necesario detenernos nuevamente.

Sibien en el film se aplica una “justicia preventiva”, poco a poco esto comienza a verse también
en el mundo real, como acontece por ejemplo en China, donde el sistema de ranking social
premia o castiga el futuro de la poblacion tomando en cuenta sus acciones pasadas, presentes
y presumiblemente futuras.

A pesar de que al momento de escribir la tesina este sistema no se encontraba vigente para ser
aplicado a los delitos, no es descabellado suponer que, en un futuro préximo, las fuerzas de
seguridad puedan llevar a cabo detenciones preventivas en base al perfil de la persona, sus
datos socio/economicos, datos referidos a la raza y religion o afiliacion politico/ ideologica.
No hay certezas, pero estas son algunas de las posibilidades que perfectamente podrian ser
desplegadas en un futuro cercano y, de hecho, algunas de ellas estan siendo utilizadas en el
presente, aunque no en la Argentina. Por lo tanto, esta claro que este continuo cambio y
modulacién de las nuevas tecnologias aplicadas al control y vigilancia masivo esta lejos de
llegar a su punto final. ;Esta el ser humano destinado a vivir en sociedades donde prime una
vigilancia cada vez mas intrusiva? ¢Vigilancia y privacidad se han convertido en términos cada
vez mas antagbnicos? ¢La realidad estd en camino de parecerse a la ficcion o de incluso

superarla? Sélo el tiempo lo dira.

100 cabe destacar que el film de Spielberg se basa en un relato corto titulado “E/ informe de la minoria” escrito
en 1956 por Philip K. Dick, pero podriamos suponer que la adaptacién de la obra al cine en esta época (y no otra)
quiza no haya sido casual como tampoco la incorporacién de varios elementos propios del contexto histérico
post atentado a las Torres Gemelas.
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permiso-fotos-del-carnet-de-conducir-para-el-reconocimiento-facial_977144

El Espafiol (2019 mayo 30) “Ya es real el reconocimiento facial en colegios: EE.UU empieza
a probarlo ™ Disponible en www.elespanol.com/omicrono/tecnologia/20190530/real-
reconocimiento-facial-colegios-eeuu-empieza-probarlo/402461088 _0.html

Infobae (2019 agosto 13) “EEUU ampliarad uso de reconocimiento facial en fronteras”
Disponible en https://www.infobae.com/america/eeuu/2019/08/13/eeuu-ampliara-uso-
de-reconocimiento-facial-en-fronteras/

La Vanguardia (2019 Mayol15) “San Francisco prohibe el uso del reconocimiento facial para
identificar a criminales” Disponible en
https://www.lavanguardia.com/internacional/20190515/462256381193/san-francisco-
reconocimiento-facial-prohibe.html

El Pais (2019 Mayol15) “San Francisco, primera ciudad en prohibir la tecnologia de
reconocimiento facial en EE. UU.”. Disponible en
https://elpais.com/tecnologia/2019/05/15/actualidad/1557904606_766075.html

La Nacion (2019 mayo 15) “San Francisco prohibe a la policia usar tecnologia de
reconocimiento facial; en Londres, el 96 por ciento de las veces da falsos positivos”
Disponible en https://www.lanacion.com.ar/tecnologia/san-francisco-prohibe-policia-
usar-tecnologia-reconocimiento-nid2247555
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https://www.efe.com/efe/america/ame-hispanos/aplauden-veto-a-reconocimiento-
facial-en-camaras-de-la-policia-california/20000034-4083420

Sensebyte “La privacidad ha muerto. Hoy es confianza y control del usuario” Disponible en
http://www.sensebyte.com/es/principales-tendencias-de-la-industria/85-privacy-it-s-
dead-get-over-it-it-s-about-trust-and-user-control-es%7D

Lobo Suelto (2017 octubre 11) “Felicidad asegurada (I)” Disponible en
http://lobosuelto.com/felicidad-asequrada-i-carolina-di-palma/

El Espafiol (2017 setiembre 9) “100% de seguridad o 100% de privacidad” Disponible en
https://www.elespanol.com/opinion/tribunas/20170908/245345464 12.html

Asociacion por los Derechos Civiles (2019 mayo23) “#ConMiCaraNo: Reconocimiento
facial en la Ciudad de Buenos Aires” Disponible en
https://adc.org.ar/2019/05/23/con-mi-cara-no-reconocimiento-facial-en-la-ciudad-de-
buenos-aires/

Gobierno de la Ciudad de Buenos Aires (2019 abril26) “Rodriguez Larreta presenté el
Sistema de Reconocimiento Facial de Profugos: “El objetivo es que los vecinos estén mds
seguros” Disponible en
https://www.buenosaires.gob.ar/jefedegobierno/noticias/rodriguez-larreta-presento-el-
sistema-de-reconocimiento-facial-de-profugos
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= Infobae (2019 Febrero27) “Adisa laprivacidad: un registro nacional de ADN como Gran Hermano de la
nueva era”” Disponible en
https://www.infobae.com/opinion/2019/02/27/adios-a-la-privacidad-un-registro-
nacional-de-adn-como-gran-hermano-de-la-nueva-era/

= jProfesional (2019 abril 11) “Cuestionan el sistema de video vigilancia portefio por vulnerar derechos
humanos” Disponible en https://www.iprofesional.com/tecnologia/289744-delitos-
informaticos-ley-procesal-Cuestionan-el-sistema-de-videovigilancia-porteno-por-
vulnerar-derechos-humanos

* Via Libre (2012 enero10) “Biometria en Argentina: la vigilancia masiva como politica de
estado” Disponible en
https://www.vialibre.org.ar/2012/01/10/biometria-en-argentina-la-vigilancia-masiva-
como-politica-de-estado/

= La Nacion (2013 noviembre 9) “En busca de las armas de vigilancia masiva” Disponible en
https://www.lanacion.com.ar/tecnologia/en-busca-de-las-armas-de-vigilancia-masiva-
nid1636661

=  AM 750. (2019 agosto 2) “Reconocimiento facial: Hay un 80% de falsos positivos con este
sistema” Disponible en
https://750.am/2019/08/02/reconocimiento-facial-hay-un-80-de-falsos-positivos-con-
este-sistema/

= Via Libre (2019 mayo 13) “El gran hermano porteiio” Disponible en
https://www.vialibre.org.ar/2019/05/13/el-gran-hermano-porteno/

= Todo Noticias (2019 julio 11)” Sistema de reconocimiento facial: retuvieron por error a una
referente de la lucha contra la explotacion de menores” Disponible en
https://tn.com.ar/sociedad/sistema-de-reconocimiento-facial-retuvieron-por-error-una-
referente-de-la-lucha-contra-la_977335

= Pagina 12 (2019 octubre 4) “Cdmaras de reconocimiento facial: Larreta prometio 10.000
mds”" Disponible en “https://www.paginal2.com.ar/223372-camaras-de-
reconocimiento-facial-larreta-prometio-10-000-mas

= Clarin (2019 julio 22) “Identificaron a 14 personas por dia con el reconocimiento facial, pero
el 81% quedo libre” Disponible en
https://www.clarin.com/policiales/identificaron-14-personas-dia-reconocimiento-
facial-81-quedo-libre 0 O WhA1FAf.html

» Via Pais (2019 julio 11) " Por un error en el sistema de reconocimiento facial detuvieron a
una referente de la lucha contra la pedofilia” Disponible en
https://viapais.com.ar/buenos-aires/1136492-por-un-error-en-el-sistema-de-
reconocimiento-facial-detuvieron-a-una-referente-de-la-lucha-contra-la-pedofilia/

= Pais 24 (2019 julio 13) ” Detuvieron a una activista que acus6 a Macri de explotacion
sexual” Disponible en http://www.pais24.com/index.php?go=n349691

=  RT (2019 julio 27) "Sélo detiene a inocentes": Las polémicas fallas en el sistema de
seguridad con reconocimiento facial de Buenos Aires” Disponible en
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https://actualidad.rt.com/actualidad/322341-fallas-sistema-sequridad-reconocimiento-
facial-argentina

De la Bahia (2019 julio 29) “Aciertos y errores del nuevo sistema de reconocimiento facial en
las calles de Buenos Aires” Disponible en https://www.delabahia.com.ar/aciertos-y-
errores-del-nuevo-sistema-de-reconocimiento-facial-en-las-calles-de-buenos-aires/

Tu Mercedes (2019 julio 12) “El nuevo Reconocimiento Facial de Profugos ya mostro 10s
primeros errores” Disponible en https://www.tumercedes.com/noticia/220989

Argentina Today (2019 agosto 3) “Argentina: Victimas del reconocimiento facial estatal”
Disponible en https://argentinatoday.org/2019/08/03/argentina-victimas-del-
reconocimiento-facial-estatal/

Clarin (2019 agosto 2) “Pas0 casi una semana preso por un error policial” Disponible
enhttps://www.clarin.com/policiales/paso-semana-preso-error-policial-sistema-
reconocimiento-facial 0 6KiuCuOfy.html

Infobae (2019 agosto 2)”’Un hombre estuvo seis dias preso por un error policial” Disponible en
https://www.infobae.com/sociedad/policiales/2019/08/02/un-hombre-estuvo-seis-dias-
preso-por-un-error-del-sistema-de-reconocimiento-facial/

A24 (2019 Agosto 2) “El hombre que estuvo detenido seis dias por un error recuperd la
libertad: "Me podrian haber arruinado la vida” Disponible en
https://www.a24.com/actualidad/hombre-estuvo-detenido-seis-dias-error-recupero-
libertad-haber-arruinado-vida-08022019_SJSieA-XB

La Brajula 24 (2019 Agosto 1) “Lo detuvieron por un robo en Bahia pero no conoce la
ciudad” Disponible en https://www.labrujula24.com/2019/08/01/lo-detuvieron-por-un-
robo-en-bahia-pero-no-conoce-la-ciudad-n7319

El patagonico (2019 agosto 2) “Estuvo detenido seis dias por un error del Sistema de
Reconocimiento Facial” Disponible en
https://www.elpatagonico.com/estuvo-detenido-seis-dias-un-error-del-sistema-
reconocimiento-facial-n5046354

Telefé Noticias (2019 agostol) “Lo detuvieron por Sistema de Reconocimiento Facial y
denuncian que es un error” Disponible en
https://telefenoticias.com.ar/actualidad/lo-detuvieron-en-retiro-por-el-sistema-de-
reconocimiento-facial-su-familia-sostiene-que-es-un-error/

Tiempo Argentino (2019 agosto 2) “La pesadilla del hombre que estuvo cinco dias preso por
un error policial” Disponible en
https://www.tiempoar.com.ar/nota/la-pesadilla-del-hombre-que-estuvo-cinco-dias-
preso-por-un-error-policial

Télam (2019 agosto 2) “Paso cinco dias preso por un error en la base del Sistema de
Reconocimiento Facial” Disponible en
https://www.telam.com.ar/notas/201908/381060-un-hombre-paso-cinco-dias-preso-
por-un-error-en-la-base-del-sistema-de-reconomiento-facial.html
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= La Izquierda Diario (2019 agosto 2) “El Gran Hermano macrista mantuvo 6 dias preso a un
hombre...pero fue un “error” Disponible en http://www.laizquierdadiario.com/EI-Gran-
Hermano-macrista-mantuvo-6-dias-preso-a-un-hombre-pero-fue-un-error

» El Diario Sur (2019 agosto 1) “Insélito: un vecino esté detenido por un robo en Bahia Blanca
pero nunca estuvo en esa ciudad” Disponible en https://www.eldiariosur.com/esteban-
echeverria/policiales/2019/8/1/insolito-un-vecino-esta-detenido-un-robo-bahia-
blanca-pero-nunca-estuvo-esa-ciudad-n25053

= BBC (2017 noviembre 18) “El "orwelliano" plan de China para puntuar y monitorear el
comportamiento de sus ciudadanos” Disponible en https://www.bbc.com/mundo/noticias-
internacional-41970041

= Diario las Américas (2019 julio 9) “Inmigracion: Preocupa uso de tecnologia de
reconocimiento facial por ICE” Disponible en
https://www.diariolasamericas.com/eeuu/inmigracion-preocupa-uso-tecnologia-
reconocimiento-facial-ice-n4180672

= Naked Segurity (2018 agosto 26)“El sistema de reconocimiento facial de la escuela genera
preocupaciones sobre la privacidad” Disponible en
https://nakedsecurity.sophos.com/es/2018/06/26/school-facial-recognition-system-
sparks-privacy-concerns/

= Ambito (2019 mayo 15)” Por poner en peligro derechos y libertades, San Francisco prohibe
el reconocimiento facial” Disponible en
https://www.ambito.com/mundo/san-francisco/por-poner-peligro-derechos-y-
libertades-prohibe-el-reconocimiento-facial-n5031664

e Antena 3 (2013 Junio,7) "Obama: "No se puede tener un 100% de seguridad con un
100% de privacidad" Disponible en
https://www.antena3.com/noticias/mundo/gobierno-obama-asegura-gue-controles-
ciudadanos-traves-internet-son-legales_20130607574729016584a8f86268de61.html

e Todo Noticias (2019, agosto,6) “Paso seis dias detenido por un dato mal cargado en
el sistema de reconocimiento facial” Disponible en
https://tn.com.ar/policiales/paso-seis-dias-detenido-por-un-dato-mal-cargado-en-el-

sistema-de-reconocimiento-facial 984084/
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Anexo I

Cuadro N°8: Comparacion de ambos casos de analisis.

Judicial.

Regulacion Tension Holway Tension lbarrola Comparacion
Constitucion Nacional
Se observa tension Se genera tension Detenciones erroneas
respecto a los derechos de | respecto a la debido a errores
privacidad e intimidad privacidad debido a humanos por parte de
Ley de debido a la manejos incorrectos de | funcionarios
desactualizacion de las los datos personales supuestamente
Proteccién de | bases de datos por parte del ciudadano por preparados para el
del poder judicial. parte de integrantes de | manejo de datos
Datos las fuerzas de sensibles de la
Personales. seguridad y del Poder | ciudadania, pero cuyo

accionar denota una
desidia por el cuidado
a la privacidad de la
poblacion.

Nuevo Caodigo
Civily

Comercial

Se produce tensién en
relacion con los derechos
dado que esta regulacion
nacional busca proteger la
intimidad, la honra y la
reputacion de la
ciudadania. Ello no se
observa en este caso
debido a la errénea
detencién de la ciudadana
y al hecho de que su caso
ha tomado trascendencia
mediatica lo cual también
puede suponer un avance
contra su intimidad.

La erronea detencion
ha implicado una
violacién a los
derechos que buscan
ser defendidos por el
Nuevo Cadigo Civil y
Comercial. El
ciudadano no sélo vio
afectado su derecho a
la privacidad sino
también su honra 'y
reputacion, lo que
podria verse en mayor
medida ya que debid
pasar varios dias
detenido a la espera
que se aclarase su
situacion judicial.

Por lo tanto, se ha
visto afectado su
derecho a la imagen,
luego de que su caso
tomara una relevancia
mediatica nacional e
internacional ain
mayor que la de
Holway.

El uso del
reconocimiento facial
supone una invasion a
la privacidad y un
perjuicio a la
reputacion y honra de
los actores
involucrados y que no
suele tomarse en
cuenta a la hora de
analizar el despliegue
de las nuevas
tecnologias de
vigilancia y control
con la consecuente
afectacién que supone
el derecho a la imagen
de los sujetos,
producto de la
difusién masiva por
parte de los medios.
Sin embargo, no es lo
mismo en ambos
casos. Holway ha
tenido reiteradas
apariciones mediéaticas
a raiz de su trabajo en
la ONG “Alerta Vida”
pero ello no quita que,
en ambos casos, los
medios han replicado
una experiencia
traumatica para los
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dos y la imagen de
ambos haya tenido un
alcance masivo
independientemente
de la voluntad de los
ciudadanos.

Se observa una tension

debido a que la legislacion

Se observa una tension
referida al uso de esta

En ambos casos el uso
del reconocimiento

Resolucion establece que el uso de las | tecnologia que no ha | facial en el espacio
238/2012 del nuevas tecnologias de sido empleada para publico no fue
vigilancia no debe ser conjurar un delito que | utilizado para prevenir
Ministerio de intrusivo hacia la representase un riesgo | ni combatir ninguna
. privacidad de la inmediato para la amenaza real que
Seguridad ciudadania. El empleo de | sociedad, mientras pudiera estar
esta herramienta no sélo que, el uso del ocurriendo, ni ha
debe conjurar el ilicito en | reconocimiento facial | servido para la
la vida publica, sino que | también supuso una recoleccion de pruebas
debe brindar pruebas intrusion en la para futuros procesos
relevantes para la privacidad del judiciales. El caso de
investigacion judicial. En | ciudadano que Ibarrola pone en tela
este caso no se cometia circulaba en el ambito | de juicio la capacidad
ningun delito que pusiera | publico. La resolucion | y preparacion de los
en peligro la convivencia | establece que el uso de | funcionarios policiales
ciudadana. Ademas, la estas nuevas y judiciales para el uso
causa judicial por la cual | tecnologias de de esta tecnologia sin
se la imputada habia sido | vigilancia debe ser perjuicio de los
cancelada hacia mas de realizado por derechos de la
una década. funcionarios con poblacién. En ninguno
idoneidad técnica y de los dos casos se
legal conforme a las puede detectar que el
funciones a uso del
desempefiar buscando | reconocimiento facial
la proteccién de los haya servido para
derechos de la recabar pruebas
ciudadania, algo que relevantes que puedan
no ocurrio en el caso ser utilizadas en un
analizado. proceso judicial.
Disposicion Se produce una tension Se produce una En ambos casos se
respecto a esta legislacion | violacion a la produce una
10/2015 DNPDP recoleccion excesiva

Constitucién

Nacional

y el derecho a la
privacidad de la
ciudadana, ya que en la
legislacidn se establece
que la informacion
recabada por las nuevas
tecnologias de control y
vigilancia debe ser
adecuada, pertinente y no
excesiva en torno a la
finalidad perseguida y

debe garantizar el cuidado

y proteccion de la
privacidad. La causa
judicial en la que se

privacidad debido a
que el sistema de
reconocimiento facial
ha generado una
recopilacion excesiva
y de caracter no
pertinente de
informacion respecto
al ciudadano. También
existe una violacion
del ArticuloN°4 de la
legislacion que dicta
que los responsables
del manejo de la
informacion sensible

de informacién por
parte de las nuevas
tecnologias de
vigilancia operadas
por las fuerzas de
seguridad con la
consecuente invasion a
la privacidad de la
poblacién. En el caso
de Ibarrola, las
disposiciones que
buscan resguardar la
informacion sensible
de la ciudadania frente
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involucraba a Holway ya
estaba cerrada y no
existian motivos que
ameritaran seguir
investigando el particular.

de la ciudadania deben
adoptar medidas que
eviten errores técnicos
y/o humanos,
intencionales o0 no
relacionados en torno
al tratamiento
incorrecto de la
informacion de la
poblacion a fin de
garantizar su
privacidad.

a los posibles
“errores” humanos o
técnicos son pasadas
por alto en el accionar
de las fuerzas de
seguridad.

Constitucién
Nacional
Articulo N°43

No existe tension

No existe tension

Constitucién
Nacional
Articulo N°19

Se genera tensién con lo
establecido por el Articulo
N°19 respecto de la
implementacion de las
nuevas tecnologias y
modalidades de vigilancia
que aun las actividades
diarias (como tomar un
subte) sean objeto de una
vigilancia permanente. A
pesar de que los errores
son atribuidos a los
mismos funcionarios que
deben garantizar el
correcto funcionamiento y
operacién de estas nuevas
modalidades.

Se produce una
tension respecto al
Articulo N°19 de la
Constitucion Nacional,
que garantiza la
privacidad. El
despliegue de las
nuevas tecnologias de
vigilancia y control
parece realizarse de
manera descuidada y
sin preparacion por
parte de sus
operadores. En este
€aso, su uso ha
supuesto la intrusion
en la intimidad de un
grupo familiar bajo el
erréneo argumento de
que el ciudadano era
buscado por la justicia
sospechoso de haber
cometido un robo en
otra localidad de la
provincia de Buenos
Aires.

Al comparar el
escenario de ambos
casos pareciera que la
esfera de la vida
privada de la
ciudadania se ve
avasallada por la
implementacion de las
nuevas tecnologias de
control y vigilancia
desplegadas en el
espacio publico por
parte de las fuerzas de
seguridad. El
reconocimiento facial
brinda a la policia de
la Ciudad la capacidad
de conocer en tiempo
real la ubicaciony la
actividad que realiza
cada uno en el espacio
publico. Esta
tecnologia posee el
potencial de lograr
individualizar a los
sujetos buscados
independientemente
de que se encuentren
en puntos donde se
genera una gran
aglomeracion de
personas, ( Holway en
el subte, Ibarrola en
una estacion de tren)
por lo que, la frase
“encontrar una aguja
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en un pajar’’ ya no es
aplicable debido a la
implementacion de
estas tecnologias, lo
que respalda lo
afirmado en este
trabajo de
investigacion, toda la
ciudadania es
susceptible de ser
individualizada y
vigilada y la esfera
privada pareceria ir
desvaneciéndose
gradualmente en las
sociedades de control.

Regulaciones Ciudad Autonoma de Buenos Aires.

Resolucion
398/19 MJYSGC

El accionar de las fuerzas
de seguridad mediante el
uso de reconocimiento
facial que derivé en su
errénea detencién supone
una tension con esta
resolucion la cual
considera que tanto la
privacidad y la intimidad
son partes inviolables de
la dignidad humana. Cabe
sefialar que ser detenida
debido a una tecnologia,
que posee el potencial de
afectar seriamente la
privacidad de la
poblacidn, en un espacio
publico y sin causa
aparente, supone un
ataque a la dignidad de la
ciudadana

Su detencion supone
una violacion a su
privacidad, que, como
establece el cuerpo de
la ley, afecta la
dignidad de la
persona. Se debe
destacar que la
dignidad de la persona
se ve afectada no solo
por la errénea
detencion, sino por el
hecho de que el caso
ha tomado dominio
publico al ser
abordado por los
medios de
comunicacién, por lo
gue no se puede
descartar que Ibarrola
(un personaje no
publico) haya visto
afectada su dignidad
tras cobrar una
relevancia mediatica
no buscada ni
anhelada.

El concepto de
dignidad es propio de
cada persona. En
ambos casos de
analisis se entiende
que la dignidad no
solo se ha visto
afectada por la
detencion en si, sino
también por cobrar
relevancia meditica
(en el caso de Ibarrola
aln mayor que en el
de Holway). El ataque
a la dignidad de la
persona, como plantea
la Resolucién también
puede implicar, como
se ha mencionado al
abordar el Codigo
Civil, el ataque a la
honra y la reputacion
de los ciudadanos.

Ley N°2602

Se presenta una tension
entre la implementacion
del reconocimiento
facial y esta legislacion
de CABA ya que el
cuerpo de la ley
establece que el uso de
este sistema de

En este caso el
despliegue de los
medios técnicos,
tecnolégicos y
humanos para su
captura es excesiva si
se analiza el contexto
que rodea al sujeto y
el nivel de peligro que

La comparacion de
ambos casos arroja
que las fuerzas de
seguridad del Estado
parecen valerse de las
mismas tecnologias de
control y vigilancia
para contrarrestar los
delitos presentados en
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vigilancia y control
debe tener en
consideracion los
derechos fundamentales
de la ciudadania entre
los cuales se incluye el
derecho a la privacidad
garantizado por
legislaciones nacionales
y locales. El uso del
reconocimiento facial
supone una invasion a
su intimidad en forma
desproporcionada en
comparacion al delito
que supuestamente
busca ser combatido por
las fuerzas de
seguridad.

podia representar para
la sociedad. El uso del
reconocimiento facial
se toma la atribucién
de pasar por alto el
derecho a la intimidad
y privacidad del
ciudadano,
entendiéndolo como
uno de los derechos
fundamentales del ser
humano. Esta ley
establece que los
sistemas de vigilancia
y control social en el
espacio publico deben
operar regidos por los
principios de
razonabilidad y
proporcionalidad.

la vida publica sin
tomar en
consideracion el grado
de gravedad que
presentan para la
convivencia ciudadana
(en el Codigo Penal,
se considera al
supuesto delito de
Ibarrola de mayor
gravedad que el de
Holway.) El empleo
del reconocimiento
facial parece ser
empleado de forma
indiscriminada,
independientemente
del delito que se trate
y sin contemplar la
debida consideracién
hacia la privacidad de
la ciudadania.

Ley N°5.688

Esta legislacion de CABA
genera una clara tension
respecto al derecho a la
privacidad, ya que
establece que las nuevas
tecnologias deberian ser
empleadas tanto para
combatir y prevenir
ilicitos como para
transparentar y mejorar el
desempefio institucional
de las fuerzas de
seguridad. La situacién
judicial de Holway ya
habia sido resuelta, por lo
tanto, no existia ni un
crimen que prevenir ni un
delito que investigar luego
de su consumacion.

Si bien la legislacion dicta
que el uso de las nuevas
tecnologias debe
transparentar el accionar
de las fuerzas de
seguridad y del poder
judicial, la
desactualizacion de las
bases de datos y el diario
accionar de las fuerzas de
seguridad no parecen
acatar esta disposicion.

Existe una tension
entre esta legislacion y
el derecho a la
privacidad del
ciudadano ya que la
legislacién busca que
las nuevas tecnologias
sean un instrumento
tanto para combatir el
delito como para
transparentar el
accionar de las fuerzas
de seguridad, aunque
este caso particular
revela claramente que
el desempefio de los
efectivos es minimo y
despreocupado en
torno a la proteccion y
resguardo de la
informacion privada
de la ciudadania.
Aqui también la
legislacién reza que el
accionar de las nuevas
tecnologias debe
basarse en principios
de razonabilidad y
proporcionalidad y en
el respeto hacia la
privacidad de la
poblacion.

Pese a la existencia de
normas y legislaciones
cuyo espiritu es el de
transparentar el
accionar de las
fuerzas, contindan
existiendo errores y
manejos incorrectos y
poco claros acerca de
la informacion de la
ciudadania luego de la
implementacion de las
nuevas tecnologias de
vigilancia y control
social, Si bien los
errores humanos han
provocado las
detenciones en ambos
casos, cabe remarcar
la gravedad que
supuso el caso de
Ibarrola, tanto por el
largo periodo de
detencion como por la
pena en expectativa
gue suponia su crimen
en caso de que la
justicia no rectificara
la equivocacion.
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Decreto
Reglamentario

Entra en tension debido
a que este Decreto
implica la
reglamentacion de la
Ley N°2602 cuyo
objetivo es la
regulacion de la
utilizacién de
videocamaras por parte
del Poder Ejecutivo para
grabar imagenes en
lugares publicos y su
posterior tratamiento. Este
Decreto Reglamentario
establece que el uso de las
nuevas tecnologias de

Se produce una
tension respecto a la
privacidad e
implementacion del
reconocimiento facial.
Este Decreto
Reglamentario tiene
por objetivo la
regulacion del sistema
de camaras de
videovigilancia en el
espacio publico de
CABA, aunque
siempre manteniendo
el espiritu de proteger
derechos
fundamentales de la

En ambos casos se
observa que a pesar de
que el cuerpo del
Decreto
Reglamentario tiene el
espiritu de establecer
reglas de
funcionamiento para el
sistema de
videovigilancia que
garanticen el cuidado
y respeto de derechos
como la privacidad,
esto no ocurre. Pero,
cabe aclarar que en
ninguno de los casos
analizados no solo ha

716/2009 control y vigilancia deben | ,hjacion. Este caso | sido el derecho a la
respetar los derechos demuestra que los privacidad lo que se ha
fundamentales y derechos mas visto afectado, sino
libertades piblicas de la | f,nqamentales e que la detencién
ciudadania, como e_l innatos del ser errénea de ambos
derecho a la privacidad. | h;mang como la también ha afectado el
El caso Holway refleja privacidad e derecho a la libertad
que el accionar qle las intimidad, respaldados | (Holway algunas
fuerzas de sequridad N0 | o 1na gran cantidad | horas, Ibarrola seis
tiene reparos a lahora de | e jegislaciones dias), aun cuando la
generar una vulneracion | pacionales y ley de Proteccion de
de los derechos de la extrajeras, son pasados | Datos Personales
poblacion cuando por alto y vulnerados | establece que en caso
pretende alcanzar sus debido a la de existir informacion
objetivos, buscando implementacion de errénea hay un plazo

establecer sociedades nuevas tecnologiasy | de maximo de cinco
mas seguras . modalidades de dias para rectificar el
vigilancia por parte de | error.
las fuerzas de
seguridad.
Esta ley establece que los | Ocurre lo mismo En el cuerpo de la
operadores de los sistemas | con lbarrola donde | ley establece que el
Ley N°3.130 de videovigilancia, y J

encargados de la
operacién de camaras y
sistemas de
reconocimiento facial en
CABA deben ejercer su
mision buscando
garantizar al maximo el
derecho a la intimidad de
la poblacién y
desempefiando su trabajo
con el maximo de
discrecionalidad, con el
objetivo de respetar los
derechos fundamentales

el despliegue de las
nuevas tecnologias y
modalidades de
vigilancia producen
una fuerte violacion
respecto a la
privacidad del
ciudadano,
inmiscuyéndose en
su intimidad, aun
cuando el cuerpo de
la legislacién
establece en forma

uso de las nuevas
tecnologias de
vigilancia busca
respetar el derecho a
la privacidad e
intimidad de la
poblacion. Sin
embargo, el analisis
de ambos casos
revela que
independientemente
del espiritu de la
legislacion por
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de la poblacion, como lo
establece la Ley N°2602.
En el caso Holway, no se
respeta, ya que la
ciudadana es identificada
en tiempo real y con su
ubicacion geografica en el
espacio publico, aun
cuando no existieran
motivos validos para que
sea identificada y mucho
menos demorada por las
fuerzas de seguridad de
CABA.

explicita el objetivo
de proteger estos
derechos. Esta ley
dictamina que la
videovigilancia y el
reconocimiento
facial deben operar
guiados bajo los
principios juridicos
de proporcionalidad
y razonabilidad.
Pero, la operacion de
las nuevas
tecnologias y
modalidades de
vigilancia en CABA
no parecen tomar en
cuenta estos
principios a la hora
de realizar su
accionar en el
espacio publico ya
que parece haberse
desplegado el mismo
protocolo de accién
independientemente
de la gravedad de los
delitos que se busca
combatir.

resguardar los
derechos
fundamentales de la
ciudadania, la
implementacion del
reconocimiento
facial en el espacio
publico implica en si
mismo la puesta en
funcionamiento de
un sistema de
control y vigilancia
de naturaleza
intrusiva en la
privacidad de los
sujetos existan o0 no
motivos validos para
ejercer esta
vigilancia. La ley
apunta que se
acotara de manera
indispensable la
discrecionalidad del
operador de este
sistema, sin
embargo, ello es
algo subjetivo y
cabe preguntarse
bajo qué parametros
se medira esta
discrecionalidad.

Resolucion No hay tension No hay tension
10/MJYSGC/11

Resolucion No hay tension No hay tension
314/MJYSGC/10

Fuente: Elaboracion propia en base al cuerpo de las leyes.
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