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1. Introduccion

Los acelerados cambios de las Tecnologias de la Informacion y la Comunicacion (TIC) han
permitido un aumento exponencial de las capacidades de almacenamiento, procesamiento y
andlisis de la informacion. Esta capacidad técnica ha facilitado el éxito de la monetizacion de
las plataformas online de redes sociales, a través de sus herramientas de publicidad y
elaboracion de perfiles.

Nuestro trabajo se propone indagar sobre las tensiones vinculadas a la proteccion de datos
personales de los usuarios de redes sociales, considerando particularmente el
funcionamiento de la red social Facebook. Para esto, nos interesa estudiar sus condiciones
de uso y politicas de privacidad en relacion a la normativa vigente en la Unién Europea (UE)
a partir del 2018 y en Argentina desde el afio 2000.

La venta de espacios publicitarios en linea combinada con sofisticadas técnicas de
segmentacién de las audiencias ha permitido a las plataformas online de redes sociales
construir su modelo de negocios. Particularmente Facebook, que comenz6 a funcionar en el
afio 2004 como una red social restringida al uso dentro de la Universidad de Harvard, en el
afio 2006 amplié su registro por fuera del ambito académico y llegé a alcanzar, ese mismo
afo, 12 millones de usuarios activos. Segun el dltimo informe de resultados publicado por la
empresa, a fines de septiembre de 2019 contaba con 2450 millones de usuarios activos por
mes?, es decir, un 54% del total de los 4500 millones de usuarios totales de Internet en el
mundo?. En cuanto a su actividad publicitaria, la empresa recaudé durante el afio 2019 un

total de 48 919 millones de délares de ingresos por publicidad?®.

La actividad en linea deja huellas que retroalimentan el funcionamiento de las plataformas,
moldeando las experiencias de los usuarios a medida. La informacion se ha convertido en
un valioso capital: las grandes empresas de tecnologia como Google y Facebook lograron
monetizar sus plataformas de anuncios publicitarios valiéndose de las técnicas de elaboracion
de perfiles y publicidad dirigida y personalizada. En este contexto, surgen tensiones
vinculadas a la proteccion de los datos personales de los usuarios disponibles en Internet,
dentro de los cuales cabe distinguir: los datos cedidos de manera voluntaria a partir de un

consentimiento expreso, los datos que surgen de una posterior tarea de procesamiento y

1 Facebook Investor Relations (2019, 30 de octubre). Facebook Reports Third Quarter 2019 Results. Recuperado de
https://s21.94cdn.com/399680738/files/doc_financials/2019/q3/FB-Q3-2019-Earnings-Release.pdf

2 Internet World Stats (2019). WORLD INTERNET USAGE AND POPULATION STATISTICS 2019 Mid-Year Estimate.
Recuperado de https://www.internetworldstats.com/stats.htm

3 Facebook Investor Relations (2019). Quarterly Earnings. Recuperado de https://investor.fb.com/financials/default.aspx



https://s21.q4cdn.com/399680738/files/doc_financials/2019/q3/FB-Q3-2019-Earnings-Release.pdf
https://www.internetworldstats.com/stats.htm
https://www.internetworldstats.com/stats.htm
https://investor.fb.com/financials/default.aspx
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analisis de los anteriores y el entrecruzamiento con otras bases de datos, y los datos

recopilados sin consentimiento expreso e informado por parte del titular.

De la distinta naturaleza de los datos y la multiplicidad de operaciones de tratamiento, surgen
posibles conflictos sobre la finalidad por la cual fueron recogidos y el uso que finalmente se
les da, sobre el nivel de conocimiento que el usuario tiene sobre estos mecanismos y su
capacidad de brindar un consentimiento expreso e informado para ello y sobre las
posibilidades efectivas de acceso y rectificacion a su informacién personal en caso de ser

necesario.

Las plataformas online de redes sociales promueven de manera constante la participacion
del usuario, a través de la generacién de contenido y las multiples posibilidades de interaccion
con otros. Esto se traduce en grandes volumenes de informacion personal y datos de
comportamiento que los usuarios comparten a diario. Facebook, la red social seleccionada
para abordar los objetivos de este trabajo, ha construido sus estrategias de comercializacion
en base al aprovechamiento de estos grandes volimenes de datos para perfeccionar el
funcionamiento de su plataforma de venta de espacios publicitarios, lo cual le ha permitido

alcanzar los 5 millones de anunciantes activos®*.

Las operaciones de la red social Facebook sobre los datos de sus usuarios han sido
reconocidas publicamente con una mirada critica. Podemos encontrar en los medios masivos
de comunicacion varios casos publicados como ejemplos de “manipulacién de datos” por
parte de la plataforma. Uno de los casos mas recientes, de difusion global, ocurrié en 2018 y
fue protagonizado por la red social y una consultora politica llamada Cambridge Analytica, la
cual fue acusada de haber accedido a los datos de 50 millones de usuarios a traves de la
mencionada red social sin su consentimiento, para la implementacion de campafias politicas
segmentadas y la difusion de noticias falsas en funcion de los intereses, ideologias y
comportamiento de los usuarios®. Facebook también ha sido acusada de haber compartido
datos de los usuarios sin consentimiento previo con empresas fabricantes de dispositivos

moviles®, con entidades bancarias’ y empresas de comercio electrénico®, entre otros.

4 Facebook llega a 5 millones de anunciantes activos en la plataforma y novedades para pequefios anunciantes. (2017, 10 de
abril). Facebook Newsroom. Recuperado de https://Itam.newsroom.fb.com/news/2017/04/facebook-llega-a-5-millones-de-
anunciantes-activos-en-la-plataforma-y-novedades-para-pequenos-anunciantes/

5 5 claves para entender el escandalo de Cambridge Analytica que hizo que Facebook perdiera US$37.000 millones en un dia.
(2018, 21 de marzo) BBC. Recuperado de https://www.bbc.com/mundo/noticias-43472797

6 Pozzi, S. (2018, 6 de junio). Facebook compartié datos con cuatro fabricantes de méviles chinos. El Pais. Recuperado de
https://elpais.com/internacional/2018/06/06/actualidad/1528295615 677947.html

7 Zuriarrain, J. M. (2018, 7 de agosto). Facebook intercambia informacién de los usuarios con entidades bancarias en EE UU.
El Pais. Recuperado de https://elpais.com/tecnologia/2018/08/07/actualidad/1533649374 513508.html

8 Facebook, cada vez méas complicado: revelan una nueva filtracién de datos de usuarios que involucra a Amazon. (2019, 4 de

abril). Clarin. Recuperado de https://www.clarin.com/tecnologia/facebook-vez-complicado-revelan-nueva-filtracion-datos-
usuarios-involucra-amazon 0 8dDgB-WBI.html
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Este tipo de controversias relacionadas a la proteccién de los datos personales de los
usuarios de redes sociales han influido en la opinién publica y en la voluntad politica hacia
una regulacién mas exigente y actualizada. En este contexto, hos proponemos indagar sobre
el modelo de negocios de Facebook y el valor que los datos personales representan en él,
las politicas de privacidad y de datos dentro de las cuales enmarca sus actividades y los
cambios mas recientes que la red social ha implementado en ellas como respuesta a la
sancion del Reglamento General de Proteccion de Datos de la UE y las polémicas generadas

en torno a sus actividades.

En mayo de 2018, entr6 en vigencia el Reglamento General de Proteccion de Datos (RGPD)
de la Unién Europea. Con motivo de esta nueva reglamentacion, Facebook implement6 una
serie de cambios en sus condiciones de uso y politicas de privacidad para adecuarse. La
mayoria de estos cambios fueron implementados a nivel global, mientras que se reservaron
algunas cuestiones especificas para cumplir con las obligaciones que el RGPD impone para
la proteccién de los datos personales de los ciudadanos europeos. En nuestro trabajo
analizaremos los cambios implementados en ambas instancias, tanto en el &mbito de la UE
como fuera de la region, considerando para este caso las Condiciones de Uso y Politica de

Datos de la empresa disponibles en Argentina.

A la luz de estas nuevas tendencias regulatorias, en Argentina se presento, en septiembre de
2018, un proyecto de reforma de la Ley 25.326 de Proteccion de Datos Personales, vigente
desde el afio 2000°. El Director de la Agencia de Acceso a la Informacién Publical®, Eduardo
Bertoni, afirma que algunas disposiciones del RGPD que apuntan a facilitar las transferencias
de datos internacionales entre los paises miembros de la UE y aquellos paises que garanticen
un nivel de proteccién adecuado, han promovido la revisién interna de muchas legislaciones
nacionales en materia de proteccion de datos personales, con el objeto de alcanzar la
adecuacion con el RGPD y garantizar el flujo de datos con paises de la UE, lo cual propiciaria

entre otras cosas, las operaciones de comercio electrénicot?.

Es por esto que, una vez analizado en profundidad el RGPD, nos proponemos estudiar en el

apartado final de nuestro analisis la Ley 25.326 de Proteccién de Datos Personales, los

9 Bertoni, E. (2018, 25 de mayo). Europa protege sus datos personales. La Nacién. Recuperado de

https://www.lanacion.com.ar/opinion/europa-protege-sus-datos-personales-nid2137848

1014 Agencia de Acceso a la Informacion Publica (AAIP) es el 6rgano de control de la Ley 27.275 de Derecho de Acceso a la
Informacion Publica, de la Ley 25.326 de Proteccion de Datos Personales y de la Ley 26.951 de creacion del Registro Nacional
“No llame”. Argentina.gob.ar (2019). Planificacion 2019 de la Agencia de Acceso a la Informacién Publica. Recuperado de
https://www.argentina.gob.ar/aaip/planificacion2019

u Bertoni, E. (2018, 25 de mayo). Europa protege sus datos personales. La Nacién. Recuperado de

https://www.lanacion.com.ar/opinion/europa-protege-sus-datos-personales-nid2137848
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cambios propuestos en el proyecto de reforma mencionado y las similitudes y diferencias con

lo dispuesto por el Reglamento europeo.
1. 2 Objetivos y Metodologia

La presente tesina fue realizada en el marco del Grupo de Investigacion en Comunicacion
(GIC) “TIC y cultura digital: politicas y conflictos emergentes”, dirigido por la Dra. Bernadette
Califano durante el periodo 2018 - 2019.

El Objetivo general de este trabajo es analizar las tensiones vinculadas a la proteccion de
datos personales de los usuarios de redes sociales, a partir del estudio de las politicas de

privacidad de la red social Facebook y la normativa vigente en la Unién Europea y Argentina.
Para abordar el Objetivo general, proponemos como objetivos especificos:

- Describir el surgimiento de Facebook y el valor de los datos personales para su
funcionamiento.

- Estudiar el marco regulatorio europeo y argentino en materia de proteccion de datos
personales.

- Analizar los cambios en las politicas de privacidad de Facebook en relacién a las
normativas estudiadas.

- Caracterizar las tensiones emergentes vinculadas a la protecciéon de los datos

personales de los usuarios de redes sociales.

Desarrollaremos estos objetivos a partir de una investigacion cualitativa, enfocandonos en el
estudio de caso de la red social Facebook y la proteccién de los datos personales de sus
usuarios. Realizaremos un relevamiento bibliografico consultando algunas fuentes de
referencia y un andlisis documental y comparativo sobre los marcos regulatorios

seleccionados.

Nuestro trabajo se estructura en seis partes. Comenzaremos desarrollando la bibliografia
utilizada como marco conceptual para el analisis del objeto de estudio, identificando algunos
planteos centrales a partir de los cuales definimos nuestros objetivos, preguntas de

investigacion y los conceptos tedricos para abordarlos.

Considerando estos planteos, en la segunda parte nos dedicaremos a estudiar
especificamente el caso seleccionado, enfocandonos en dar cuenta de la logica de
funcionamiento de la red social Facebook y del valor de los datos personales para la

plataforma.
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Luego, estudiaremos la legislacién europea vinculada a la proteccién de los datos personales,
realizando un andlisis comparativo entre el RGPD y la normativa que reemplaza, la Directiva
95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacién de estos datos.

Una vez desarrollado el marco regulatorio de la UE, indagaremos sobre las tensiones y
desafios emergentes para la proteccion de los datos personales en relacién al uso de las
redes sociales y trabajaremos sobre las condiciones de uso y las politicas de privacidad de
Facebook para analizar los cambios introducidos en relacion a las modificaciones
sancionadas por el RGPD.

Por ultimo, estudiaremos los principios y disposiciones de la Ley 25.326 para la proteccién de
datos personales en Argentina y analizaremos su proyecto de reforma, vinculandolo con el

trabajo ya realizado sobre los estandares propuestos por el RGPD.

Algunas conclusiones y lineas de investigacion posibles se sintetizan en el apartado final de
este trabajo.

1.3 Antecedentes de lainvestigacion

Como antecedentes de analisis relacionados con nuestro objeto de estudio, encontramos
algunos planteos sobre la proteccidn de la privacidad en Internet en De Gracia (2013), donde,
frente a la l6gica de personalizacion de las plataformas, se presenta la necesidad de preservar
el derecho de audiencia, entendido como el derecho de los individuos a tener acceso a todo
tipo de contenidos, incluidos aquellos que no coincidan con sus intereses de acuerdo con los
perfiles desarrollados automaticamente por las redes sociales. Existen, ademas, posturas
como la de Rodriguez (2013), quien compara la tradicion estadounidense en materia de
proteccion a la privacidad con la normativa europea en relacion a la proteccion de los datos
personales. También relevamos los planteos de Alvarez Ugarte (2013) sobre las politicas de
vigilancia y la necesidad de advertir los riesgos que éstas pueden implicar para la proteccion
de la privacidad y de los datos. Por ultimo, se destaca el andlisis de Busaniche (2013) sobre
una apropiacion desigual de la manipulacion de los datos en relacion al control que ejercen

las plataformas de redes sociales sobre la informacién personal de los usuarios.

En relacion al funcionamiento de Internet y el control de la informacién, tomamos como
referencia el analisis de Cortés (2012) sobre los distintos mecanismos técnicos que permiten
realizar monitoreos de contenidos en linea y cdmo dan forma a una arquitectura de red que

puede representar un riesgo para los derechos fundamentales de los usuarios.
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En cuanto a los estudios especificos sobre el uso de la informacion personal en redes
sociales, se vinculan los planteos de Magnani (2014), quien desarrolla la idea de una nueva
configuracion de Internet basada en la explotacion de los contenidos generados de manera
colectiva y analiza el caso particular de Facebook desde el funcionamiento de su plataforma
de publicidad y sus sofisticadas técnicas de personalizacion y segmentacion en funcion de

los intereses y comportamiento de los usuarios.

En esta misma linea, Gendler (2018) analiza el uso masivo de la informacion personal de los
individuos como un modelo de produccion gracias a los avances de las TIC. El autor entiende
gue las redes sociales imponen una nueva légica de gubernamentalidad algoritmica, es decir,
basada en la explotacion, analisis y modulacion de estos datos para la personalizacion de
contenidos y modelar la conducta del usuario en ellas.

Se desarrollaron, ademas, tesinas de grado de la Carrera de Ciencias de la Comunicacion de
la Universidad de Buenos Aires que abordan ciertos aspectos relacionados con nuestro objeto
de estudio. En la tesina Tensiones y desafios en la proteccion de los datos personales. El
caso del Sistema Unico de Boleto Electrénico (SUBE) en la Argentina (Migliorini, 2018), se
aborda la problematica del tratamiento de datos personales a cargo de los organismos del
Estado. Este trabajo permite profundizar en la distincidn del derecho a la protecciéon de los
datos personales respecto al derecho a la privacidad y, si bien difiere de los objetivos de la
presente tesina, ya que no esta orientado al analisis del tratamiento de datos personales por
parte de una empresa privada, el analisis del caso SUBE sirve como referencia para el estudio
de las operaciones de tratamiento y las implicancias de estas actividades sobre los derechos

de los usuarios.

Otra tesina de grado elaborada en el marco de la Carrera, realiza un estudio del marco
regulatorio sobre la proteccion de datos personales en Argentina y a nivel internacional en
relacién al desarrollo de las web 2.0, titulada Proteccién de Datos Personales en redes
sociales y webs 2.0 (Passeron, 2012). Respecto al estudio de caso sobre las operaciones de
tratamiento de datos personales ejercidas por una empresa privada, la tesina Google adsense
y la proteccion de datos personales. El conflicto del modelo de la publicidad digital dentro de
la normativa argentina (Lezcano, 2012) analiza las tensiones entre la proteccién de los datos
personales y la logica de funcionamiento de Google como plataforma digital de publicidad.
Este trabajo representa también una valiosa referencia para nuestro estudio, el cual se
distingue por la eleccién del caso, la incorporacion de la normativa europea al andlisis y el

trabajo en profundidad sobre las politicas de privacidad de Facebook.
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2. Marco conceptual

El andlisis de nuestro objeto de estudio se desarrolla en el marco de lo que Manuel Castells
(1995) defini6 como revolucion tecnoldgica, fundada sobre el rol preponderante de la
informacion y la creciente capacidad del procesamiento de los datos. Castells (1995)
caracteriza este fenémeno como el surgimiento de “un nuevo modelo de organizacién
sociotécnica” (p.1) que denomina modo de desarrollo informacional, ya que toma forma sobre
los avances e innovacion en el &mbito de las tecnologias de la informacién. Como todo modo
de desarrollo, se asienta sobre un elemento clave para potenciar la productividad del modo
de produccién. En este caso, se trata de la aplicacion del conocimiento cientifico para la
generacion de nuevos conocimientos: “Es la busqueda y acumulacién de conocimiento en si

mismo lo que determina la funcién tecnoldgica bajo el informacionalismo” (Castells, 1995,
p.7).

Este nuevo modelo de organizacién ha coincidido con otro fenémeno histérico en el plano de
la organizacion de nuestra sociedad: una etapa de reestructuracién del sistema capitalista.
Segun Castells (1995), ambos fendbmenos han dado lugar a la creacion de un nuevo
paradigma tecnolégico, facilitado por las tecnologias de la informaciéon y su potencial
capacidad de recoleccién, procesamiento y analisis de la informacién. Si bien la
reestructuracion del sistema capitalista podria haber ocurrido independientemente de estos
cambios tecnolégicos, las tecnologias de la informacién cumplieron un rol fundamental en su
reinvencion para superar las propias contradicciones del sistema, gracias al aumento de la
productividad, a su capacidad para descentralizar y automatizar ciertos procesos de
produccion, a la promocién de un régimen econémico internacional y a su flexibilidad

inherente, que consolida la posicion dominante del capital sobre el trabajo.

Estos cambios atraviesan todas las esferas de la vida humana, entre ellas, las actividades de
consumo. Es un periodo caracterizado por el surgimiento de los mercados de masas, la
estandarizacion de la produccion y la internacionalizacién de la economia. En este contexto,
los avances en el procesamiento de la informacion y la velocidad con la que son difundidos y

aplicados se vuelven cruciales para acercar a las grandes empresas a sus consumidores:

(...) la constitucibn de mercados de masas y la distancia cada vez mayor entre
compradores y vendedores han creado la necesidad de un marketing especifico y una
distribucion efectiva por parte de las empresas, disparando de este modo la creacion de
una cantidad de sistemas de acumulacion de la informacion y flujos de distribucion de la
informacion, a fin de establecer la conexién entre los dos extremos del mercado. (Castells,
1995, p.14)
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El sistema capitalista, cuya meta estructural responde al principio de la maximizacién del
beneficio, afianza el cumplimiento de sus objetivos sobre el poder de la informacion y la
generacién de nuevos conocimientos a partir de su procesamiento. Esto genera crecientes
redes descentralizadas de acumulacion de datos para enriquecer los procesos de produccion,
consumo Yy organizacion de la sociedad, combinados con la innovacion tecnolégica y la

acumulaciéon de conocimiento cientifico.

Es en este contexto que nos proponemos estudiar el nivel de proteccion de la informacion
personal de los usuarios en un producto particular de la mencionada revolucién tecnolégica:
las plataformas de redes sociales. Nuestro trabajo se nutrird del analisis que José Van Dijck
(2016) propone acerca de una historia critica de las redes sociales, distinguiendo el
funcionamiento de las plataformas digitales de uso masivo a partir de seis elementos clave:
Propiedad, Gobierno, Modelo de Negocios, Tecnologia, Usuarios y Contenido. Este esquema
de analisis surge de la combinacion de dos abordajes: la teoria del actor-red (desarrollada por
Bruno Latour, Michael Callon y John Law) y la economia politica, dimensiones necesarias
segun Van Dijck para estudiar en profundidad la evolucién del ecosistema digital, no sélo en
el nivel de la tecnologia y de la experiencia del usuario, sino también considerando su impacto

en las dimensiones politicas, econémicas, sociales y culturales.

La teoria del actor-red permite un andlisis pormenorizado de cada plataforma digital o
microsistema por separado, entendiéndolas como constructos tecnoculturales, mientras que
la economia politica las concibe como estructuras socioecondmicas organizadas, lo cual
permite estudiar el ecosistema de plataformas digitales en su conjunto y advertir las leyes y
normas que configuran su ldgica particular de funcionamiento (Van Dijck, 2016). Para este
enfoque, la infraestructura politica y el régimen politico y legal son fundamentales para
explicar la evolucion y éxito de este ecosistema de medios. Como referente de esta postura,
la autora retoma los ya mencionados estudios de Castells sobre el contexto politico
economico que ha inaugurado una nueva etapa del sistema capitalista y ha permitido un
crecimiento sostenido de los medios de autocomunicacion de masas: el capitalismo
informacional. Sus postulados advierten las relaciones de poder subyacentes a cada
plataforma y permiten ahondar en el entramado de propietarios/desarrolladores/controladores
y responsables del tratamiento de datos frente a los usuarios/productores de contenido/sujeto

titular de datos.

Mientras que la economia politica permite analizar las relaciones de poder desde una
perspectiva institucional, la teoria del actor-red es util para analizar como opera el poder en
los dispositivos tecnol6gicos. La primera permite enfocarse en los regimenes de propiedad,

gobierno y modelos de negocios, mientras que la segunda hace hincapié en los niveles de la
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tecnologia, los usuarios y el contenido. A continuacién, describiremos brevemente cada uno

de los elementos sobre los que Van Dijck construye su analisis:

- Propiedad: estudiar el régimen de propiedad de cada plataforma permite distinguir
los objetivos de los propietarios, si se trata de una organizacion sin fines de lucro o de
propiedad colectiva cuyo funcionamiento esta centrado en el usuario, o si se trata de
una empresa o corporacion comercial y responde a los intereses econémicos de sus
accionistas.

- Gobierno: la estructura de gobierno refiere a los mecanismos bajo los que cada
plataforma gestiona su funcionamiento, compuestos por protocolos técnicos
(relacionados a las restricciones del c6digo o la arquitectura de la red) y por protocolos
sociales, es decir, normas explicitas e implicitas que definen el campo de accion de
los usuarios de la red social. Las normas explicitas suelen asentarse en politicas de
privacidad o condiciones de servicio que cada usuario debe reconocer haber leido y
aceptado para ser participe de la red social. Estas no adquieren fuerza de ley, pero
aseguran restricciones, obligaciones y sanciones a la conducta dentro de la
plataforma. Es importante sefialar que Van Dijck admite la ignorancia y/o indiferencia
de los usuarios frente a este tipo de contratos, los cuales por ser en su mayoria
extensos, ambiguos y/o poco claros son aceptados sin ser leidos con detenimiento
para acceder rapidamente a las plataformas.

- Modelo de Negocios: permite analizar las estrategias de monetizacion de las redes
sociales como plataformas de anuncios publicitarios. Para Van Dijck, las plataformas
deben dedicar especial cuidado en ponerlas en practica de la manera mas sutil y
menos invasiva posible, de modo tal que no interfieran con la actividad de los usuarios
en la red social ni consuma el ideal de gratuidad con el cual se promocionan este tipo

de servicios en linea:

Las estrategias de publicidad convencional dirigidas a las audiencias de
masas dejan de ser vdlidas para un mundo dominado por el contenido
generado por los usuarios y la red social; en un entorno social online poblado
de “amigos”, los usuarios no esperan ni toleran la aparicion de actividades
comerciales. (Van Dijck, 2016, p.43)

- Tecnologia: En esta dimension se destacan las configuraciones del cédigo por default
y los cambios que operan en la interfaz no visible para el usuario, ademés de las
restricciones inherentes a la interfaz visible que guian y condicionan su
comportamiento en la red social. Desde este punto de vista, la plataforma es
considerada como una instancia mediadora entre la actividad social del usuario y los
algoritmos que codifican estos datos y traducen la informacion en un entorno digital

10



Proteccion de Datos Personales y Redes Sociales | Morana

especifico. Entendemos por algoritmo un conjunto de instrucciones técnicas que
permiten el procesamiento de grandes volumenes de informacion: “Es una lista finita
de instrucciones definidas para calcular una funcién, una directiva paso a paso que
permite un procesamiento o razonamiento automatico que ordena a la maquina
producir cierto output a partir de determinado input” (Van Dijck, 2016, p.35). En este
caso, los datos de comportamiento y la informacion personal funcionan como insumo
para el procesamiento y analisis algoritmico, mediante el cual se interpreta la
informacion en funcion de los objetivos que fueran establecidos en su disefio. El valor
agregado de Facebook como instancia mediadora reside en la capacidad de
transformacién de estos grandes voliumenes de informacién en un conjunto de datos
consolidado de acuerdo a sus objetivos comerciales y los intereses de sus
propietarios. Como veremos mas adelante, este modelo de creacion de valor es
central para el funcionamiento de la plataforma y el éxito de sus estrategias de
monetizacion.

Usuarios y habito: aqui se distingue la participacion implicita del usuario, que tiene
gue ver con las configuraciones por defecto que mencionabamos en el item anterior,
de la participacién explicita, que alude al uso e interaccion que el usuario establece
con la red social, mas alla de las limitaciones del cédigo. Esta distincion permite a la
autora centrarse en el analisis de las reacciones que han manifestado los usuarios
frente a los cambios en el cédigo o condiciones de servicio de las distintas
plataformas, desde criticas aisladas hasta movimientos de una marcada organizacion
con capacidad de accion sobre las decisiones unilaterales de las plataformas. En este
sentido, Van Dijck advierte las posibilidades del usuario para ejercer un mayor poder
sobre el funcionamiento de la red social, considerando un uso mas consciente y
participativo en ella.

Contenido: esta dimension suscita profundos debates en torno a cuestiones de
propiedad intelectual, inabarcables en este estudio dados los objetivos planteados,
pero cabe mencionar las tensiones que surgen entre los usuarios como productores
de contenido que circula en la plataforma y los desarrolladores de las plataformas,
gué tipo de informacién y formato es considerado contenido, quién es su propietario y

quién lo controla.

Centrandonos en el funcionamiento de la red social que motiva este trabajo, debemos

considerar que Van Dijck sostiene que Facebook necesit6 afianzar un sentido mas amplio de

la palabra “compartir”. Se dio un proceso de cambio a nivel cultural y simbdlico que generé

grados aceptables del compartir, del mostrarse y del ser visto. La autora hace un particular

hincapié en el rol que opera lo simbdlico y lo cultural detras de los mecanismos legales,

econdmicos y operativos necesarios para un funcionamiento rentable para la red social: a

11
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partir de estos cambios graduales enfocados en la accidon del “compartir” reservada para los
sujetos, allanaron el camino para cambiar gradualmente los grados aceptables de privacidad

y monetizacion.

La autora realiza una fuerte critica a estas empresas que defienden una “retérica de la
transparencia y la apertura” (Van Dijck, 2016, p.19) en relacion a la informacién de los
usuarios y los contenidos producidos por ellos, pero mantienen una absoluta reserva sobre
los procesos de monetizacion que sostienen sus plataformas: de qué manera operan, qué
informacion es compartida con terceros y bajo qué términos y condiciones. En este sentido,
es valioso retomar la distincién que propone entre los términos “conexion” y “conectividad”
para dar cuenta de cémo opera este discurso de la transparencia frente a las politicas de la
empresa: la conexion esta dada entre usuarios y genera capital social, mientras que la
conectividad esta relacionada con la acciébn de compartir los datos de los usuarios con
terceros y generay se sustenta sobre la produccion de valor en los metadatos. Esta distincion

es util para dar cuenta del control de la informacion.

En sintesis, este esquema permite desarrollar de qué manera operan la socialidad y la técnica
en un mercado oligopélico, dominado por un reducido nimero de empresas que sostienen
una retérica de la apertura y la transparencia en cuanto a la informacién y contenidos
producidos por los usuarios pero mantienen una absoluta discrecion sobre el control y

manipulacién que ejercen sobre estos datos (Van Dijck, 2016).

En relacion a estos planteos, encontramos en el trabajo de Fumagalli, Lucarelli, Musolino, &
Rocchi (2018) las herramientas necesarias para profundizar el analisis del modelo de
negocios de Facebook, centrado en la creacién de valor a partir del uso de la informacién
personal de los usuarios. Los autores consideran particularmente el caso Facebook para dar
cuenta del funcionamiento del capitalismo de plataformas - concepto que retoman del trabajo
desarrollado por Nick Srnicek en su libro Platform Capitalism (Fumagalli et al., 2018, p.15) -,
como un nuevo modelo de explotacién y acumulacion del capital centrado en las crecientes
posibilidades de recoleccion y andlisis de grandes volumenes de informacion. Estos avances
en las técnicas de procesamiento de la informacién fueron facilitados por el desarrollo de
“algoritmos de segunda generacion”, llamados asi porque poseen una mayor capacidad de
auto-aprendizaje, permitiendo un nivel de automatizacién mucho mayor: “De hecho, después
de la primera etapa de implementacién y creacion, debida a la actividad humana, estan en
condiciones de operar de modo casi totalmente automatizado mediante el aprendizaje

automatico (machine learning)” (Fumagalli et. al., p.14).

Los autores caracterizan a Facebook como una plataforma “de anuncios publicitarios”
(Fumagalli et al., 2018, p.26) y realizan una descripcion detallada de los mecanismos de oferta
12
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y demanda de espacios publicitarios sobre los que la red social asienta su modelo de
valorizacién. Si bien Facebook fue concebida en sus origenes para un uso exclusivamente
académico (Fumagalli et al., 2018), el crecimiento exponencial de usuarios activos le permitio
acumular grandes voliumenes de informacién personal y datos de comportamiento de las 2450
millones de personas que forman parte de la plataforma y generar espacios de comunicacion
y publicidad dentro de su entorno y fuera de él para su comercializacion. La monetizacion de
sus propios espacios publicitarios y la posibilidad de ofrecer espacios en sitios web y
aplicaciones de terceros a través de la herramienta Facebook Audience Network'?, le permitié
convertirse en “la plataforma de publicidad mas efectiva” (Fumagalli et al., 2018, p.20). Este
éxito se asienta sobre los volumenes de informacién y datos que la red social recopila a partir
de la actividad de sus usuarios y sus sofisticadas técnicas de analisis e integracion de los
mismos, lo cual le permite ofrecer un refinado servicio de personalizacion y direccionamiento
de las campafias publicitarias, asegurando que cada mensaje llegue a un publico interesado
en él con altas probabilidades de ejecutar la accion para la cual es interpelado (sea una

operacién de compra, de registro, de click o de visualizacién de video, entre otras).

Este modelo de creacion de valor se basa, segun los autores, en la explotacion del free labour
(Fumagalli et al., 2018, p.33) o “trabajo gratuito”® en espafiol realizado por los 2450 millones
de usuarios que interactian en la red social, generando relaciones con su comunidad,
realizando operaciones de compra y venta y generando y visualizando contenido. Facebook
ha conseguido explotar esta multiplicidad de expresiones sociales, culturales y lingiisticas y
transformarlas en valor de cambio. Es por esto que podemos hablar de “prosumidores”
(Fumagalli et al., 2018, p.29) para referirnos a este fendbmeno en particular en el que el usuario
de redes sociales se desempefa tanto como espectador o consumidor como productor de
contenido e informacion relevante. Este rol es ejercido, desde la mirada de los autores, como
un trabajo gratuito, que paulatinamente fue erosionando los limites entre el “tiempo de trabajo”
y el “tiempo de vida” (Fumagalli et al., 2018, p.32) gracias a las posibilidades tecnoldgicas de
las plataformas de redes sociales. La estrategia de monetizacion de Facebook se cimenta
sobre la explotacion de este trabajo gratuito, expropiando la informacién generada por los

usuarios y transforméndola en valiosos insumos para su negocio de publicidad online:

(...) la compafiia estadounidense de servicios de redes sociales y medios sociales en linea

lanzada por Mark Zuckerberg representa un ejemplo de una plataforma publicitaria en la

12 Facebook for Business (2019). Informacion de Audience Network. Recuperado de

https://www.facebook.com/business/help/788333711222886?id=571563249872422

13 En la traduccion original al espafiol recuperada de la Revista Hipertextos, Vol. 6, N° 9, el concepto de free labour es traducido
como “trabajo libre” en lugar de “trabajo gratuito”. Al traducir la palabra free al espafiol ambas expresiones son admisibles, pero
considerando que la investigacion se plantea desde el estudio del capitalismo de plataformas, sus modelos de negocios y las
nuevas formas de trabajo digital, en el presente trabajo se opt6 por el término “gratuito” para hacer referencia a este tipo de
practicas no asalariadas.
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gue el valor se basa esencialmente en un proceso de expropiacién de las destrezas vitales

de las personas. (Fumagalli et. al, 2018, p.15)

Esta actividad se nutre, ademas, de la asociacion que la plataforma ha establecido con
proveedores de datos de terceros, a partir de lo cual puede realizar un entrecruzamiento de
datos con informacion del comportamiento de los usuarios en el mundo fisico u offline (fuera
de linea): “Facebook se ha asociado con proveedores de datos de terceros, esto es, con los
intermediarios de datos Axciom, Epilson, Experian, Datalogix, Oracle, and Quantium para
tener acceso a las personas en funcion de lo que compran y hacen fuera de linea” (Fumagalli
et. al, 2018, p. 18).

Estas reflexiones permiten a los autores desarrollar el concepto de “labor digital” (Fumagalli
et al., 2018, p. 32) para dar cuenta de las nuevas practicas de produccién en el capitalismo
de plataformas: un tipo de trabajo no asalariado, que atraviesa todos los espacios de
interaccion social y borra las fronteras del ocio y el trabajo, gracias a la presencia constante
e ininterrumpida de la figura del prosumidor. Para los autores, este concepto es Util para
caracterizar las nuevas fuentes de valorizacién basadas en la captacion de la informacion
personal, mientras que reservan el concepto de “trabajo digital” para aquellas formas de
trabajo asalariadas que utilizan las plataformas digitales para ofrecer servicios de manera
independiente en un marco de reduccion de derechos para el trabajador (Fumagalli et al.,
2018, p.31).

Retomaremos también los planteos de Lawrence Lessig (1998) acerca de los limites y
posibilidades de regulacion de la conducta en el ciberespacio, para examinar con
detenimiento las caracteristicas particulares de la arquitectura de red de Facebook y las
decisiones politicas que la sustentan. Segun el autor, es importante considerar que la
arquitectura de red o cédigo - es decir, el conjunto de protocolos y reglas que dan forma a un
entorno digital particular - no estd dada por naturaleza, s6lo es una entre otras tantas
posibilidades: “(...) el problema es que, evidentemente, la red no tiene naturaleza alguna. No
hay una Unica arquitectura que sea esencial del disefio de la red” (Lessig, 1998, p.6). Detras
de la escritura del codigo hay un conjunto de valores y principios que constituyen un espacio
digital especifico, es decir, el codigo resulta de un conjunto de decisiones politicas que
tendera a valorar en mayor o menor medida las posibilidades de libertad o control a la
conducta del usuario. Esta conducta no sélo es regulada por los limites impuestos a través
de la arquitectura de red, sino que también es influida y guiada por la ley, las normas sociales
y el mercado. La ley no sélo opera directamente sobre la conducta, sino que también puede
influir de manera indirecta sobre el resto de las modalidades de restriccion. Este elemento es
clave para descubrir los caminos posibles hacia una mayor regulacion del ciberespacio. En

lugar de aceptar el disefio del cddigo como estd dado y asumir los limites de su poder
14
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regulatorio, la ley puede trabajar por promover un espacio de mayor regulabilidad, incidiendo

en la constitucién misma de la arquitectura de red.

Lessig (1998) considera al ciberespacio como un “poder soberano emergente” (p.7), sobre el
cual los gobiernos deberian tomar conciencia y trabajar para reponer los limites y
protecciones necesarios, como si se tratara de una nacién soberana mas. El autor considera
gue es necesario disefiar la arquitectura de red de acuerdo a los valores constitucionales que
fundan las naciones soberanas y exigir limites y garantias equivalentes como en cualquier

espacio democratico.

Al momento de presentar este ensayo, en el afio 1998, el autor advertia sobre la tendencia
de Internet en general hacia una mayor capacidad de control y rastreo de las actividades de
los usuarios: “Pero en el ciberespacio, a diferencia del espacio real, esta supervision, este
rastreo, este control de la conducta serd& mucho menos caro. Este control se realizara en
segundo plano, de forma eficaz e invisible” (Lessig, 1998, p.12). Segun el autor, a un menor
costo de las tecnologias de control, el usuario iria perdiendo autonomia y libertad en su
capacidad de accion, de una manera casi imperceptible. Este poder, ademas, terminaria
imponiéndose sobre el resto de los poderes soberanos locales, ya que el entorno de la red
se volveria central en la vida social y econ6mica. De esta manera, llama a los gobiernos, a
los tedricos y politicos a reflexionar sobre el rol preponderante de la arquitectura de la red en
la regulacion y control de la conducta y la necesidad de investirla de los elementos necesarios

para preservar la libertad y derechos fundamentales del usuario.

Una vez desarrollado el andlisis de Facebook como red social y plataforma de publicidad en
el capitulo 3, daremos cuenta en el siguiente capitulo de la evolucién del marco regulatorio
europeo en relacién a las operaciones de tratamiento de los datos personales. Recurriremos
al andlisis del Reglamento General de Proteccién de Datos Personales de la UE para un
posterior examen de las politicas de privacidad y condiciones de uso de Facebook: qué
cambios se implementaron, qué principios y recomendaciones se adoptaron, de qué manera

muté el funcionamiento de la plataforma y sus practicas publicitarias.

En relacion a las tensiones que surgen al analizar la proteccién de los datos personales en
redes sociales, retomaremos el trabajo de Helen Nissenbaum (2011), en el cual se propone
el "marco de la integridad contextual" como un modelo para evaluar aquellos sistemas o
tecnologias que provocan un conflicto de interés en relaciéon a los limites de privacidad y la

proteccion de datos personales.

Una idea central de la autora es el concepto de "flujo de informacion personal”, entendiendo

gue, en cada contexto, el titular de los datos espera cierto tratamiento aceptable de sus datos
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personales, lo cual relativiza el alcance de su proteccién y los limites a su intimidad impuestos,
ya que mientras el tratamiento y uso de sus datos se dé en el marco de lo razonablemente

esperable dentro de ese contexto, seria aceptado y validado por su titular.

Al introducir la variable de lo "razonablemente esperable" podemos vincular estos postulados
con lo desarrollado anteriormente a partir de Van Dijck acerca de la evolucién del concepto
del "compartir" en el contexto de la red social Facebook. Bajo su mirada, se critica el trabajo
discursivo de los representantes de Facebook a la hora de flexibilizar o forzar la amplitud de
conceptos como los de "compartir* y "privacidad" para justificar los mecanismos de
tratamiento de datos personales de la plataforma, vitales para su modelo de negocios. Resulta
interesante poder reflexionar acerca de este punto, ya que, analizando el caso a partir del
modelo de integridad contextual, podria validarse o no el funcionamiento y las politicas de
privacidad y uso de datos de la red social en caso de enmarcarse dentro de los valores
razonablemente esperables de sus usuarios. A estos planteos podria objetarse la complejidad
de definir estos valores compartidos, considerando que sélo la plataforma de Facebook

cuenta con 2450 millones de usuarios activos por mes*.

Para Nissenbaum, el desafio radica en encontrar un modelo de analisis que permita dar
respuestas a los reclamos sobre la privacidad y proteccion de datos sin obturar las
capacidades de conexion y comunicacion de Internet, pero no deja de reconocer el derecho
a la privacidad como elemento fundamental de todo sistema social y politico moralmente

legitimo. Este es uno de los ejes que desarrollaremos a partir de nuestro analisis.

14 Facebook Investor Relations (2019, 30 de octubre). Facebook Reports Third Quarter 2019 Results. Recuperado de
https://s21.q4cdn.com/399680738/files/doc_financials/2019/g3/FB-Q3-2019-Earnings-Release.pdf

16


https://s21.q4cdn.com/399680738/files/doc_financials/2019/q3/FB-Q3-2019-Earnings-Release.pdf

Proteccion de Datos Personales y Redes Sociales | Morana

3. Facebook y el valor de los datos personales

En este apartado nos dedicaremos a estudiar la red social Facebook desde la perspectiva
desarrollada por Van Dijck, particularmente en base a las dimensiones que se desprenden de
su analisis: regimenes de Propiedad, Gobierno, Modelos de negocios, Tecnologia, Usuarios
y Contenido. Esto nos permitir4 analizar su légica particular de funcionamiento y entender el

valor que los datos personales representan en ella.

La red social Facebook fue creada en Estados Unidos el 4 de febrero de 2004 por Mark
Zuckerberg, Dustin Moskovitz, Chris Hughes y Eduardo Saverin. Originalmente fue pensada
para un uso exclusivo dentro de la Universidad de Harvard, luego se expandi6é su acceso a
las Universidades de Stanford, Columbia y Yale. De acuerdo a los datos provistos por la
plataforma en su sitio de noticias Facebook Newsroom, el 1 de diciembre de ese mismo afio
ya contaba con 1 millén de usuarios activos®®. En los afios siguientes continué incorporando
nuevas redes universitarias, escuelas secundarias, colegios internacionales y redes de
trabajo hasta habilitar el registro en septiembre de 2006 para cualquier persona que tuviera
una direccion de correo electrénico. Asi lo anuncié a través de un articulo redactado por una
colaboradora, en el cual se advertia el valor de uso de la red social no sélo para los
estudiantes o para aquellos que pertenecieran a una red de trabajo. En el articulo, también,

se resaltaba el hecho de que la configuracion de privacidad no sufriria alteraciones:

Esto no significa que cualquiera pueda ver tu perfil, sin embargo. Tu perfil esta tan cerrado
como siempre lo estuvo. Nuestra estructura de red no va a desaparecer. Las universidades
y las redes de trabajo aun requieren una direccién de correo electrénico autenticada para
unirse. Solo las personas en tus redes y amigos confirmados pueden ver tu perfil.
(Facebook, 2006)

Luego de ampliar sus posibilidades de registro, el nUmero de usuarios activos de la plataforma
se elevo a 12 millones en diciembre de 2006. Desde entonces, empez6 a incorporar nuevas
funcionalidades como la aplicacion Marketplace para anuncios clasificados, en mayo de 2007;
la plataforma de Facebook para celulares, en octubre de 2007; la plataforma de publicidad de
autoservicio y las paginas de Facebook, en noviembre de 2007; el boton Me gusta, en febrero
de 2009; la funcion de Grupos, en octubre de 2010, que permite la creacién de comunidades
cerradas o publicos con un niumero determinado de participantes; y también la funciéon de

videollamada, creando una alianza con la empresa Skype, en julio de 2011, entre otras'®.

15 Facebook Newsroom (2016-2019). Informacion de la empresa. Recuperado de https://Itam.newsroom.fb.com/company-info/
16 Facebook Newsroom (2016-2019). Informacion de la empresa. Recuperado de https://ltam.newsroom.fb.com/company-info/
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La corporacion continu6 expandiéndose con la adquisicion de nuevas plataformas. En abril de
2012 ejecuto la compra de la red social Instagram por 1000 millones de délares?’, realiz6 su
oferta publica de venta en mayo de ese mismo afio y adquirié el servicio de mensajeria
WhatsApp en febrero de 2014, por la suma total de 22 000 millones de délares'®. También fue
incorporando nuevas funcionalidades, desde el servicio de chat y videollamada Messenger,
la solicitud de servicio de transporte llamada Transportation en Messenger, hasta la
posibilidad de registrarse como donante de sangre para los usuarios de India. Las ultimas
cifras publicadas por la empresa declaran 2450 millones de usuarios activos al 30 de
septiembre de 2019 en Facebook!® y mas de 400 millones de usuarios activos por mes en
Instagram en el afio 2015.

3.1 Régimen de Propiedad

Estudiar el régimen de propiedad de una plataforma permite analizar su funcionamiento como
un “sistema de produccion” (Van Dijck, 2016, p.39). Su composicion permite identificar los
valores que guian su desenvolvimiento y objetivos empresariales. En el caso de Facebook,
se trata de un sistema de produccion caracterizado por el rol preponderante de las
Tecnologias de la Informacion y la Comunicacion, cuya caracteristica principal consiste en
estar centrado en el procesamiento de la informacion: “La informacién constituye tanto la
materia prima como el producto” (Castells, 1995, p.10). Esto genera un gran impacto sobre
los procesos de desarrollo mas que sobre el producto final, influyendo, ademas, en el resto

de las esferas de interaccion social:

Porque los procesos, a diferencia de los productos, se incorporan a todas las esferas de
la actividad humana, y su transformacion por dichas tecnologias, centrandose en los
omnipresentes flujos de la informacién, conduce a una modificacién en la base material de

la organizacién social en su conjunto (Castells, 1995, p.11)

Como hemos visto, Facebook fue lanzada en 2004 por un grupo de estudiantes cuyo fin inicial
se restringia al uso exclusivo dentro de su universidad. Luego fue ampliando su alcance y
permisos de acceso, pero conservando su limitacion al ambito académico. Hasta 2012 fue
propiedad de Facebook Inc, afio en que la empresa abrié las puertas a capitales inversores

a través de la oferta publica de acciones. Sin embargo, en la actualidad, el mayor accionista

17 Facebook compré Instagram por 1000 millones de dolares. (2012, 9 de abril). La Nacion. Recuperado de
https://www.lanacion.com.ar/tecnologia/facebook-compro-instagram-nid1463518

18 Aprueban la compra de WhatsApp por Facebook: 22 000 millones de ddlares. (2014, 6 de octubre). La Nacion. Recuperado
de https://www.lanacion.com.ar/tecnologia/aprueban-la-compra-de-whatsapp-por-facebook-22000-millones-de-dolares-
nid1733420

19 Facebook (2019, 30 de octubre). Facebook Reports Third Quarter 2019 Results. Recuperado de
https://s21.q4cdn.com/399680738/files/doc_financials/2019/g3/FB-Q3-2019-Earnings-Release.pdf
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de la compafiia contintia siendo uno de sus fundadores y Director Ejecutivo, Mark Zuckerberg,
guien ademas controla la mayor parte de las acciones de clase B, que equivalen a 10 votos
cada una frente a las acciones de clase A, que representan un voto por unidad. Otros de sus
fundadores, Eduardo Saverin y Dustin Moskovitz, también controlan gran parte del paquete
accionario, mientras que el resto de los principales propietarios individuales pertenecen o han
pertenecido a la estructura corporativa de Facebook: Jan Koum, el fundador y ex CEO de
WhatsApp y ex miembro de la junta de Facebook, Sheryl Sandberg, la Directora de
Operaciones de Facebook y Michael Schroepfer, el Director de Tecnologia de Facebook?®.

También participan del régimen de Propiedad de la empresa grandes Fondos de Inversion,

los cuales podemos encontrar detallados en el siguiente cuadro:

Accionistas
Nombre Acciones %

Vanguard Group, Inc 179,302,593 7,45%
Fidelity Management & Research Co 115,540,678 4.80%
T. Rowe Price Associates, Inc. (Gestion de inversiones) 104,115,861 433%
SSgA Funds Management, Inc 93,435,833 3.88%
Capital Research & Management Co. (Inversores globales) 72,701,753 3,02%
BlackRock Fund Advisors 59,233,113 2,46%
Capital Research & Management Co. (Inversores internacionales) 44 408,046 1,85%
Capital Research & Management Co. (Inversores mundiales) 44 294 899 1,84%
Geode Capital Management LLC 33,178,690 1,38%
Northern Trust Investments, Inc. (Gestion de inversiones) 27,896,730 1,16%

Figura 1: Accionistas de Facebook. Listado de los principales Fondos de Inversién que participan del paquete

accionario de la empresa. Recuperado de https://www.marketscreener.com/FACEBOOK-10547141/company/

En la practica, esta estructura otorga un gran poder en la toma de decisiones al principal
accionista, Mark Zuckerberg, ya que una posicion undnime del resto de los accionistas no
logra imponerse sobre su voluntad, dado su control mayoritario de acciones. Luego de las
acusaciones de filtracién de datos que provocaron un descenso del valor de las acciones de
Facebook, sus accionistas presentaron distintas propuestas para desplazar a Zuckerberg de

su cargo ejecutivo, pero ninguna ha podido prosperar sin su aprobaciéon?L.

Esta demanda de sus accionistas permite vislumbrar como la apertura de la empresa para la

cotizacion en bolsa implica una mayor presion para incrementar las posibilidades de

20 Maverick, J. (2019, 25 de noviembre). The Top 6 Shareholders of Facebook. Investopedia. Recuperado de

https://www.investopedia.com/articles/insights/082216/top-9-shareholders-facebook-fb.asp

2% Facebook: accionistas votaron en masa para echar a Zuckerberg (2019, 4 de junio). El economista. Recuperado de
https://www.eleconomista.com.ar/2019-06-facebook-accionistas-votaron-en-masa-para-echar-a-zuckerberg/

19


https://www.marketscreener.com/FACEBOOK-10547141/company/
https://www.investopedia.com/articles/insights/082216/top-9-shareholders-facebook-fb.asp
https://www.eleconomista.com.ar/2019-06-facebook-accionistas-votaron-en-masa-para-echar-a-zuckerberg/

Proteccion de Datos Personales y Redes Sociales | Morana

monetizacién de su plataforma. Detrds del discurso de transparencia y flexibilidad en el
“compartir”’, se sustenta una légica de negocios centrada en la explotacion de la informacién
personal del usuario para construir una sélida plataforma de publicidad online, sobre la que
el negocio de Facebook se sostiene (Fumagalli et. al., 2018). Este modelo determina el valor
de las plataformas digitales, cuyo activo principal esta dado por la cantidad de usuarios

activos y la gran cantidad de datos que proveen a la empresa para su aprovechamiento.

Las plataformas digitales orientan sus estrategias comerciales a incrementar este nimero de
usuarios, a incorporar nuevas funcionalidades a su entorno y mejorar las técnicas de
recoleccién y procesamiento de datos. Facebook ha llevado adelante la adquisicion de 65
compafiias que pueden agruparse, segun Fumagalli et. al. (2018), en cuatro categorias

diferentes de acuerdo a los objetivos comerciales que las motivaron.

Un primer grupo de adquisiciones se vincula a las mejoras implementadas en el nivel de la
Tecnologia - siguiendo a Van Dijck - y en el nivel del Cédigo - segun Lessig -, que permite a
la empresa incorporar funcionalidades para la actividad del usuario en linea y como nuevas
oportunidades de recoleccién y analisis de datos, como el agregador de noticias FriendFeed
gue incorpora el botén like o “Me gusta” y atribuye las caracteristicas de la pagina de inicio
de los usuarios de Facebook que funciona como “Seccion de Noticias” o News Feed, donde
se muestran las publicaciones mas recientes de los “amigos” y paginas de empresas a las

que “sigue” de acuerdo a una légica de relevancia para el usuario.

Un segundo grupo de adquisiciones, que también opera en el nivel de la Tecnologia y el
Cadigo, responde a la necesidad de la empresa de optimizar su plataforma para el uso en
dispositivos méviles o smartphones, a través de los cuales cred la version Facebook Mobile y
el servicio de mensajeria Facebook Messenger, que funciona como una aplicacién paralela a
la plataforma de Facebook. En esta categoria los autores incluyen también las adquisiciones
ya mencionadas de la red social Instagram por mil millones de dodlares y la aplicacion de

mensajeria WhatsApp por 22 000 millones de délares.

El tercer grupo se vincula directamente a su Modelo de negocios, que permitié a la empresa
implementar el modelo de ingresos por publicidad, a partir de la incorporacion de herramientas
de medicion de rendimiento, técnicas de rastreo y la asociacion con proveedores de datos de

terceros para un mayor enriquecimiento de sus bases de datos y andlisis de los metadatos.

El cuarto grupo de compafiias absorbidas por Facebook se orienta a un objetivo de
diversificacion de su Modelo de negocios, pero que continta vinculado al sector de la
publicidad. Podemos mencionar, entre otros: “La compafiia de tecnologia de realidad virtual,

Oculus VR; la compafiia de aplicaciones de rastreo de la salud y entrenamiento ProtoGeo; y
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Ascenta, el fabricante de drones con energia solar del Reino Unido” (Fumagalli et. al., 2018,
p.20).

También ha llevado adelante algunos procesos de asociacion, que consisten en convenios
con otras empresas de servicios digitales para acceder al flujo de datos de sus usuarios, por
medio del intercambio de botones como el “Me gusta” o permitiendo el registro en la
plataforma a partir de una cuenta ya creada en Facebook, como es el caso de su asociacion
con la plataforma de distribucién de contenidos musicales Spotify (Van Dijck, 2016, p.40).
También se desarrollan procesos de integracion verticales, que implican una alianza de la
plataforma digital con un medio masivo de comunicacién tradicional. Facebook ha
experimentado en este sentido colaborando con la cadena NBC para transmitir la cobertura
del canal de los Juegos Olimpicos de 2012 desde su interfaz (Van Dijck, 2016, p.40) y
acordando con diarios como The New York Times para la difusion de articulos periodisticos?2.

Para Van Dijck (2016), es de suma importancia realizar un recorrido por las alianzas e
integraciones comerciales que las plataformas llevan adelante para advertir las relaciones de
poder que dan forma al ecosistema general de medios digitales. Se trata de un entramado de
empresas centradas en la apropiacion de los procesos sociales que se generan dentro de
sus plataformas. Siguiendo a Fumagalli et. al. (2018), vemos como “las facultades humanas,
desde las relacionales-linguisticas a las afectivas-sensoriales” y las “emociones personales”
(p.25) que circulan a través de la actividad en linea de los usuarios, son procesadas de

manera sistematica por estas plataformas para la creaciéon de valor de cambio.

Identificar los propietarios que encabezan estos procesos permite comprender en qué manos
recae el control de la informacion personal, quienes asumen el rol de responsables o
encargados del tratamiento de los datos de millones de usuarios que interactian en estos

entornos y bajo qué principios y garantias lo hacen.

3.2 Logica de Gobierno

El Gobierno de las plataformas esta compuesto por las reglas y protocolos que definen un
entorno digital especifico y guian la conducta de los usuarios en él. Existen, por un lado, los
protocolos técnicos, relacionados intimamente con el nivel de la Tecnologia y las restricciones
del Cédigo (Lessig, 1998) y los protocolos sociales, que son normas explicitas e implicitas

gue modelan el comportamiento del usuario, determinando niveles de conducta aceptables y

22 plianza de medios de comunicacién con Facebook genera ansiedad y esperanza. (2015, 14 de mayo). La Vanguardia.
Recuperado de https://www.lavanguardia.com/tecnologia/20150513/54431226234/alianza-de-medios-de-comunicacion-con-
facebook-genera-ansiedad-y-esperanza.html
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regulando sobre cuestiones relacionadas al trafico de los contenidos, como la privacidad y la

propiedad intelectual (Van Dijck, 2016).

En el caso de Facebook, podemos advertir este tipo de normas explicitas en las politicas de
privacidad y condiciones de uso que toda persona debe aceptar de forma obligatoria para
acceder a un perfil de usuario en la red social. Para hacerlo, se debe ingresar a su sitio web

www.facebook.com y completar el formulario de registro con una serie de campos

obligatorios, a través de los cuales el interesado debera brindar los siguientes datos
personales: nombre, apellido, nimero de celular o correo electrénico (se puede optar por el
primero o el segundo, pero es obligatorio proveer al menos uno de ellos), fecha de nacimiento
y sexo, en el cual se ofrecen las opciones “Mujer”, “Hombre” y “Personalizado”. Debajo de
este formulario de registro y antes del boton “Registrarte” para confirmarlo, se introduce la
siguiente leyenda: “Al hacer clic en "Registrarte", aceptas nuestras Condiciones, la Politica
de datos y la Politica de cookies. Es posible que te enviemos notificaciones por SMS, que
puedes desactivar cuando quieras”. Haciendo click sobre cada una de las frases destacadas
el sitio redirige al usuario a otra ventana de navegacion donde se presentan en detalle cada

una de las politicas mencionadas, agrupadas de la siguiente manera:

Nuestros servicios
Nuestra politica de datos y tus opciones de privacidad
Tus compromisos con Facebook y nuestra comunidad

Disposiciones adicionales

a > wnhPE

Otras condiciones y Politicas que se pueden aplicar a tu caso: Controles de anuncios

de Facebook, Aspectos basicos de la privacidad, Politica de cookies, Politica de datos.

Sobre este tipo de normas, Van Dijck (2016) sefala que la gran mayoria de los usuarios
confirma expresamente su aceptacion sin realizar una lectura atenta de ellas. Quien desee
registrarse en Facebook podra hacer click en el boton “Registrarte” sin siquiera haber
accedido al sitio donde se alojan las disposiciones de uso - las cuales, para la autora, son de

naturaleza “intrincada y extensa” (Van Dijck, 2016, p.41).

Estas normas establecen una relacion contractual entre el usuario y la plataforma, mediante
la cual el usuario se compromete a ceder a las restricciones y limitaciones impuestas a cambio
del servicio otorgado por la red social, pero no tienen fuerza de ley. En muchos casos, esto
puede generar tensiones entre lo que se encuentra sancionado por ley y lo que el usuario
estd dispuesto a ceder por el uso de la plataforma. Para la autora, en este tipo de
disposiciones se dirimen cuestiones centrales relacionadas al uso de la plataforma y el rol
asignado a los usuarios, que en muchos casos ya cuentan con leyes que regulan sobre el
tema.
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En este sentido, es interesante retomar los planteos de Lessig (1998) respecto al rol que
deberia ocupar la ley como restriccién para incidir en la naturaleza propia del Cédigo. Para el
autor, la ley debe poder traducir los valores constitucionales de una sociedad democratica
también al entorno del ciberespacio. Esto implicaria, en base a lo desarrollado anteriormente,
gue los derechos consagrados constitucionalmente con leyes especiales que los amparan
como el derecho a la privacidad y a la proteccién de datos personales, formen parte también
de la arquitectura de la red como valores fundamentales para su funcionamiento. Que estos
valores y limites sancionados puedan traducirse no sélo en los protocolos técnicos y sociales
que dan forma a la plataforma sino también en las normas sociales que guian la conducta del
usuario, a través de sus propias expectativas y grados de aceptacion sobre el comportamiento
reforzaria la existencia de un entorno digital que proteja estos derechos y conciba al usuario
como centro. Se ponen en juego tanto la voluntad y negociacion politica a través de la ley,
como los valores construidos culturalmente sobre el uso de las redes sociales (retomando la
idea de Van Dijck sobre lo que el usuario esta dispuesto a ceder por conseguir su participacion
en este tipo de plataformas), los protocolos sociales y técnicos que dan forma al Coédigo de
la red social tal cual la conocemos, y también cuestiones relacionadas a la fuerza del
mercado. Este trabajo se centrara particularmente en el rol que ejerce la ley para promover
una mayor regulabilidad del ciberespacio, especificamente, en el dmbito de las redes

sociales.

3.3 Modelo de Negocios: El valor de los datos personales para su funcionamiento

Facebook se basa en un modelo de servicio sostenido principalmente por los ingresos por
publicidad. El éxito en el proceso de monetizacién radica en el uso de la informacion provista
por los usuarios y los metadatos consecuentes de sus acciones en la plataforma, que
permiten trazar patrones de comportamiento, habitos de consumo, intereses, perfiles
sociodemogréficos e identificar momentos clave en la vida de cada usuario (como el
nacimiento de un hijo o la celebracién de una boda). Esto posibilita un nivel de acceso a la
informacion personal de los consumidores de altisimo valor para las empresas oferentes de

productos y servicios.

De acuerdo con los planteos de Van Dijck, Facebook logré construir sus estrategias de
monetizacion luego de varios afios de consolidar el tamafio de su plataforma, tanto en el
volumen creciente de usuarios como en su nivel de actividad e interaccion en linea. Esto ha
permitido a la red social comercializar todo su entorno a partir de la venta de espacios
publicitarios y la incorporacion de otras aplicaciones y servicios de pago que se ejecutan a

través de ella o valiéndose de ella como herramienta de registro.
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Fumagalli et. al. (2018) enmarcan este modelo de negocios dentro de la economia de
plataformas, entendida como una nueva forma de acumulacion del capital centrada en la

recoleccién de informacion personal y su transformacién en valor:

En la emergente economia de las plataformas digitales, los datos son el resultado final que
luego se realiza en los mercados globales de la comunicacion y la publicidad, originando
un “valor de red” como resultado de un proceso continuo y dinamico de interaccién entre

trabajo (labour) humano y linguistico y las infraestructuras digitalizadas (las plataformas).
(p.15)

Para los autores, se trata de un modelo de produccién centrado en la explotacion de las
relaciones humanas y el trabajo no asalariado de los usuarios en la plataforma. Este proceso
de creacién de valor comienza con la oferta de servicios por parte de Facebook. Los usuarios
pueden acceder completando el formulario obligatorio de registro y aceptando las condiciones
de uso y politicas de privacidad, cediendo entonces a las restricciones impuestas en su
Légica de Gobierno. Desde el momento en que ingresan a la plataforma, los usuarios proveen
a la empresa todo tipo de informacion rastreable de su actividad en linea, como sus datos
personales, el contenido que producen, las publicaciones con las que interactlan, las paginas
de empresas a las que “siguen”, entre otros. Facebook recopila esta gran masa de datos, la
integra, la analiza y la entrecruza con bases de datos de terceros, consolidando asi el proceso

de produccion de valor a partir de la materia prima provista por los usuarios.

En este punto, ingresa otro actor fundamental para el modelo de negocios: los anunciantes.
La empresa brinda una plataforma especifica para la auto-gestién de campafias publicitarias,
llamada Facebook Ads Manager o Administrador de Anuncios de Facebook?:. Para acceder
a este servicio, el usuario debe crear una cuenta en la plataforma para negocios de Facebook
Business Manager, a través de la cual podra administrar su pagina y campafas publicitarias
(también podra hacerlo mediante terceros, como por ejemplo, agencias de marketing, ya que
la plataforma brinda distintos niveles de acceso segun el rol asignado a cada usuario dentro
del negocio). A través de esta funcionalidad especifica para el uso comercial de la plataforma,
los anunciantes compran espacios publicitarios dentro del entorno de Facebook (incluidas la
plataforma de Messenger e Instagram) para que sus anuncios se muestren a los usuarios
mientras navegan en la red social y también fuera de ella, a través de la herramienta
Facebook Audience Network (FAN), incorporada en el afio 2014: “FAN es una red enfocada
a teléfonos moviles que provee a los anunciantes nuevas formas de extender sus campafas
fuera de los limites de Facebook mismo, aprovechando el inigualable tesoro escondido de

informacion personal de Facebook” (Fumagalli et. al., 2018, p.21). Esta plataforma involucra

23 Facebook para empresas (2019). Guia para principiantes. Informacion sobre el administrador de anuncios de Facebook.
Recuperado de https://www.facebook.com/business/help/200000840044554?id=802745156580214
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a los desarrolladores de sitios web y aplicaciones, que pueden comercializar sus activos
digitales ofreciéndolos como un espacio de visualizacion mas para los anuncios creados a

partir de la herramienta de Facebook.

El anunciante no paga un valor adicional por este servicio, sino que configura la campafia con
un presupuesto y duracion estimados y el monto total gastado no excede el tope determinado.
Una vez que los anuncios entran en circulacion, ingresan a un sistema de subasta con el
resto de los anunciantes y segun el puntaje que asigne la plataforma seran mostrados en los
espacios disponibles, teniendo en cuenta: la puja maxima que el anunciante esté dispuesto a
pagar para conseguir un espacio, la relevancia de la pieza grafica y/o audiovisual para el
usuario (que Facebook determina mediante un puntaje del 1 al 10) y la tasa estimada de
demanda, que calcula las probabilidades de que la audiencia potencial del anuncio realice la

accion para la cual es interpelada.

El gran aporte de Facebook a este ecosistema es el valor creado a partir de la informacion
personal de los usuarios, que le permite ofrecer a sus anunciantes sofisticadas herramientas
de direccionamiento y personalizacion de sus campafas, ademas del analisis en tiempo real
del rendimiento y entrega de sus anuncios. Para crear una audiencia especifica, el anunciante
puede segmentar por ubicacién geogréfica, por edad, por género, por idiomas, por dispositivo
y sistema operativo utilizados, por intereses, por datos demogréaficos y por datos de

comportamiento.

Otro gran valor construido es el uso del botén “Me gusta” en sitios de terceros, a través del
cual recaban grandes volimenes de informacién y datos sobre el comportamiento de los
usuarios, ya no exclusivamente dentro de Facebook sino en el resto de los sitios web,
enrigueciendo alin mas la informacién ya recopilada tanto en volumen como en la distincion
refinada de intereses, gustos, comportamiento, operaciones de compra y venta, entre otros.
Van Dijck (2016), ademas, enfatiza el hecho de que la plataforma se ha mantenido firme en
preservar la confidencialidad de sus algoritmos, ocultando o invisibilizando las légicas de
recoleccion y andlisis de datos, de entrecruzamiento con otras bases de datos, transferencias
a terceros y finalidades. En este punto nos interesa profundizar, ya que apenas unos afios
después de que la autora escribiera La cultura de la conectividad, con la entrada en vigencia
del RGPD se advierten numerosos cambios sobre la informacion que Facebook provee a sus
usuarios e interesados en acceder a su plataforma. Desarrollaremos en profundidad estos
cambios en nuestro trabajo, analizando las politicas de privacidad y condiciones de uso de la

red social y vinculandolas con la normativa vigente.
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3.4 Tecnologia

Analizar la dimension tecnolégica de una plataforma permite identificar los modos en que
codifica las actividades sociales del usuario. Ya hemos advertido como la Légica de Gobierno
opera como restriccion a la conducta del usuario a través de normas explicitas e implicitas.
Esta l6gica también se traduce en su dimension tecnoldgica, configurando un campo de

accion particular para el usuario entre multiples escenarios posibles.

Van Dijck (2016) advierte dos mecanismos de codificacion en la Tecnologia de Facebook que
responden al doble significado de “compartir’ que la autora propone. Como hemos visto, la
autora realiza una distincién entre los conceptos de conexion y conectividad como elementos
constitutivos de este doble sentido. Esta distincion permite identificar, por un lado, todos los
mecanismos de la interfaz visible que fomentan la conexién entre usuarios y el intercambio
de informacion personal al mayor nivel posible de exposicion. Estos mecanismos establecen
por defecto el formato y la organizacién de la informacion de los perfiles personales de cada
usuario, que deben incluir obligatoriamente su nombre y apellido, una foto, su correo
electrénico, fecha de nacimiento y sexo. Esta informacién puede mostrarse de manera
“publica”, es decir, visible para todos los miembros de Facebook y como resultado en los
motores de blsqueda, restringirse a los “amigos” del usuario, a algunas personas especificas,
o puede incluirse también a los “amigos” de sus contactos. El usuario tiene posibilidades de
modificar la configuracion de privacidad de su pagina, ingresando a la herramienta de
“Configuracién y herramientas de privacidad”, desde donde puede limitar la visualizacién de
su informacidon de perfil y publicaciones. Cabe sefialar, sin embargo, que no se trata de una
accién que pueda realizarse de manera sencilla: cada elemento que forma parte del perfil del
usuario debe revisarse por separado y también los cambios en la configuracion de privacidad
gue se desee realizar en cada uno de ellos. De esta manera, se advierte la importancia de la
accion del usuario y su nivel de conocimiento sobre los limites y posibilidades de privacidad
y la proteccién que puede ejercer sobre ella dentro de la plataforma. Es necesario destacar,
ademads, que tanto para el nombre y apellido como para la foto visible de perfil no es posible

restringir el acceso publico.

En relacion al concepto de conectividad, segun el cual Van Dijck (2016) hace referencia a la
I6gica de compartir la informacion personal y datos de comportamiento de los usuarios con
terceros, la autora identifica los distintos elementos que la red social fue incorporando desde
gue abandond su restriccion al &mbito educativo y permitié el acceso a nivel global para
facilitar su estrategia de monetizacion. En este sentido, la plataforma implementé
mecanismos de recoleccion, analisis y procesamiento de datos para la transformacion de la

informacion personal en valor de cambio (Fumagalli et. al., 2018). Dentro de este grupo
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podemos mencionar el boton “Me gusta”, mencionado anteriormente, y el botén de “Iniciar
sesién”, un elemento exportado del entorno especifico de Facebook para ser utilizado como
herramienta de registro para el uso de aplicaciones de terceros u otros sitios web, los cuales
facilitan la recoleccién de informacion sobre los intereses y comportamiento del usuario tanto

dentro como fuera del entorno de facebook.

Los datos que aportan este tipo de elementos, sumados a la informacion generada por los
usuarios dentro de la plataforma y la asociacion de Facebook con proveedores de datos de
terceros, constituyen la materia prima sobre la cual operan las técnicas de procesamiento de
la informacion y personalizacion. Estas, en el nivel de la Tecnologia, organizan el contenido
de las “paginas de inicio” de los usuarios, para crear un entorno visible alineado con sus
intereses, con sus pautas de comportamiento y el nivel de interaccién con sus “amigos” y

paginas de empresas, servicios o figuras publicas con las que frecuenta?*.

Nos ocuparemos de las normas explicitas de la plataforma sobre la privacidad y la proteccion
de datos personales en el desarrollo de este trabajo, para reflexionar sobre los niveles de
proteccion que la plataforma propone en su disefio y protocolos técnicos y en su logica de
gobierno, y si éstos cumplen o no, y en qué medida, con las leyes que protegen estos

derechos fundamentales.
3.5 Usuarios

Al considerar esta dimensién, Van Dijck (2016) advierte el rol particular que ejerce el usuario,
no solo como consumidor o receptor sino también como productor y generador de contenidos,
como un participe mas de la compleja trama de interaccion social, datos e informacion
personal que constituye la red social. Podemos vincular esta conclusion con el concepto de
Prosumidor propuesto por Fumagalli et. al. (2018), quienes consideran al usuario como una
fuerza productiva clave en el sistema de produccién de valor del capitalismo de plataformas:
“Son los usuarios, interactuando con las plataformas, mediantes las cuales se comunican y
entablan diversas formas de relaciones, los que suministran la materia prima que es

subsumida luego por la organizacién productiva del capital” (p.29).

Considerando al usuario segun la figura del Prosumidor, advertimos dos campos de accién
posibles. El primero esta relacionado con el uso del servicio ofrecido por Facebook y el
aprovechamiento de todas sus funcionalidades. Esta red social ofrece al usuario la capacidad
de conectarse con su red de “amigos”, crear una identidad en linea y la posibilidad de

involucrarse en grupos y pertenecer a una comunidad. La plataforma se ha consolidado como

24 Boyd, J. (2018, 2 de agosto). El algoritmo de Facebook, explicado en detalle. Brandwatch. Recuperado de

https://www.brandwatch.com/es/blog/algoritmo-facebook/
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un espacio de disputa por el capital social, alimentado por la presién de los usuarios a
pertenecer a la red social y permanecer en ella, y a adquirir cierto grado de popularidad entre
sus pares (Van Dijck, 2016). Teniendo en cuenta la multiplicidad de acciones que los usuarios
pueden realizar a través de ella, como iniciar conversaciones privadas con “amigos”, leer
articulos periodisticos, visualizar videos con fines de entretenimiento, publicar fotos o adquirir
un producto o servicio, podemos advertir el nivel de penetracion de la plataforma en la vida

social de cada miembro.

Un segundo campo de accidn se vincula directamente con la figura del usuario ejerciendo el
rol de productor o generador de contenidos, como proveedor de los datos como materia prima
para consolidar el modelo de negocios de Facebook actual. Como hemos visto, la misma
plataforma que provee un variado universo de posibilidades de accion e interaccion, también
incorpora una serie de protocolos y reglas que limitan y guian su comportamiento para ejercer
el control sobre la informacién y un tratamiento sistemético sobre ella. Su Tecnologia
incorpora tanto los elementos necesarios para fomentar la participacion del usuario en la red
social como las técnicas de recoleccion y andlisis de este volumen de informacién. Esto
garantiza el éxito de su comercializacion, ya que no sélo depende de la informacién personal
y los datos que el usuario provee al interactuar a través de ella, sino también de su capacidad
de atencidon; es necesario que el usuario encuentre atractiva la plataforma y decida
permanecer en ella, para que pueda también interactuar con los anuncios publicitarios que

alli se distribuyen como cierre del ciclo productivo.

En su andlisis, Van Dijck (2016) se centra en estudiar el rol de los usuarios en relacion a los
cambios implementados por Facebook en sus condiciones de uso e interfaz a lo largo del
tiempo. La autora entiende que este tipo de modificaciones posibilita espacios de negociacion
entre lo que la plataforma impone a través de su Logica de Gobierno y la apropiacion o
refutacion del usuario ante dichos cambios. Estas reacciones se traducen en el uso efectivo
por parte del usuario de la plataforma y pueden adoptar distintas formas de apropiaciéon o
desafio. Entre las formas en que el usuario expresa su descontento podemos mencionar las
practicas de hackeo a su Tecnologia hasta el abandono de la red social por una equivalente.
Los usuarios también se han organizado histéricamente para manifestarse frente a la
arbitrariedad de estos cambios en foros y grupos de Facebook, apropiandose de las

funcionalidades de la plataforma para incidir sobre su funcionamiento:

Si bien la gran mayoria de los usuarios de Facebook manifiesta su conformidad con los
protocolos de socialidad online del sitio — que, después de todo, benefician su interés
personal —, una parte sustancial de sus miembros reconoce distintas preocupaciones

acerca del modo en que sus datos son utilizados. Un grupo de usuarios pequefio pero muy
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interesado en hacer oir su voz ha objetado de manera explicita los distintos cambios en

las funciones de la interfaz del sitio. (Van Dijck, 2016, p.55)

Este tipo de reacciones son advertidas por la autora como un espacio de accion posible de
los usuarios para pujar por la definiciobn de las reglas de uso de las plataformas. Esta
conclusion invita a pensar en el rol del usuario como sujeto critico de su condicion y participe
del entramado de las redes sociales: “Las actitudes de los usuarios dan cuenta de un ambito
de disputa mucho mas amplio entre sus intereses y los de los propietarios en torno al control
de la informacién” (Van Dijck, 2016, p.57). Para los fines de este trabajo, es importante
advertir la capacidad de accion del usuario frente a las politicas de privacidad impuestas por
la red social. Este espacio de negociacion o disputa debe analizarse ademas considerando
las herramientas que la ley contempla para garantizar una efectiva proteccion de los datos

personales.

3.6 Contenido

El contenido que circula en las redes sociales forma parte de los insumos necesarios para
poner en funcionamiento su modelo de negocios. Se trata de producciones en mdltiples
formatos generadas por los usuarios, que retroalimentan su logica de creacion de valor a

partir del uso de los datos.

Para Van Dijck (2016), la dimension del contenido no pertenece exclusivamente a los lazos
generados entre usuarios ni a la esfera del uso y consumo de las plataformas, sino que
representa para cada empresa un elemento constitutivo de sus sistemas de produccién de
valor: el contenido cultural y los diferentes niveles de interaccion que acompafian su
circulacion permiten trazar perfiles de usuario, patrones de comportamiento y tendencias

sociales.

En Facebook, particularmente, podemos encontrar contenido compartido por los usuarios en
formato de fotos y videos, sobre los que todos los “amigos” del usuario pueden interactuar,
ya sea dejando un comentario de manera textual o incluyendo imagenes animadas o
emoticones, o0 “reaccionando” al contenido. La “Reaccion” es una funcion especifica de
Facebook que permite al usuario expresar sus sentimientos respecto al contenido que
visualizé, limitada a las siguientes opciones: “Me gusta”, “Me encanta”, “Me divierte”, “Me
sorprende”, “Me entristece” y “Me enoja”. Esta funcion estuvo disponible a nivel global a partir
de 2016 (Krug, 2016). Previo a esta implementacion, sélo era posible reaccionar a través del

ya mencionado botén “Me gusta”.
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Workplace by Facebook
Publicidad - @

Colaborar con tu equipo es muy facil con Workplace. Ofrece grupos y
almacenamiento ilimitados que te permiten compartir tu trabajo sin
necesidad de asistir a reuniones interminables y recibir los comentarios y el
reconocimiento que necesitas al instante.

(Workplace by facebook

WORKPLACE.COM
Comienza tu prueba gratuita de Workplace
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o o ’.‘ . A @ 1 vez compartido
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Registrarte

Figura 2: Reacciones de Facebook. Recuperado de www.facebook.com

Para los formatos de video, Facebook cuenta, ademas, con la funcion de Videos en Vivo, que
permite al usuario realizar una transmision audiovisual en tiempo real desde su dispositivo
movil, a la cual se pueden incorporar sus “amigos” como espectadores, reaccionar y dejar
comentarios. También desarrollo, en 2017, una interfaz especifica dentro de su plataforma
para la visualizacion de shows, eventos en vivo y videos de mayor duracién, llamada
Facebook Watch, la cual fomenta su alianza con otros medios para la generacion y
distribucion de contenido.
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Figura 3: Facebook Watch. Recuperado de https://www.facebook.com/watch

Los usuarios también generan contenido en formato de texto. Una variante de ello son los
fragmentos de texto en sus propios perfiles denominados “Estados”, en los que el usuario es
invitado por default a comunicar a su red de contactos “en qué esta pensando” (Figura 4).
Ademas, entablan conversaciones privadas con sus contactos a través del servicio de

mensajeria Facebook Messenger.

Crear publicacion ? Preguntas y respuestas
‘\

@ Fotol/video g Etiquetar am... = Sentimiento/...

Figura 4: Estados de Facebook. Recuperado de www.facebook.com

Todos los contenidos generados por los usuarios se organizan por orden cronolégico en sus
paginas personales, denominadas como “Biografias” o Timeline en inglés (linea de tiempo).
Este concepto, para Van Dijck, convoca al usuario a involucrarse desde un plano ain mas
intimo que las versiones anteriores de la plataforma. Antes, el contenido se organizaba segun

una légica similar a una base de datos:
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En los primeros afos de esta plataforma, el contenido se organizaba en funcién de los
contactos del usuario, las actualizaciones de noticias y amigos y las discusiones en curso.
La interfaz de Facebook, segln observa el investigador britanico Garde-Hansen (2009:
141), se presentaba como una base de datos de usuarios y para usuarios, en la que “cada
pagina de usuario funcionaba como una base de datos de su vida, haciendo de este sitio

de red social una coleccién de colecciones y colectivos. (Van Dijck, 2016, p.57)

A partir de las modificaciones de su interfaz por otra que apela a la organizacién del contenido
segun una légica narrativa, la plataforma refuerza la presencia de emociones y una fuerte
conexion del usuario con su vida personal, invitando a los usuarios a compartir
“Acontecimientos importantes” sobre categorias como Trabajo, Relaciones, Estudios, Hogar
y Vivienda, entre otros, que permiten al usuario publicar hitos de su vida personal, como el
ingreso a un nuevo puesto de trabajo y en qué empresa, el inicio de una relacion sentimental,

la finalizacién de estudios o un cambio en el lugar de residencia.

Siguiendo esta ldgica, la plataforma también introdujo la funcion de “Recuerdos™, en la que
se le muestran al usuario publicaciones del pasado para que comparta nuevamente con sus
“amigos” (Figura 5).

, Tus recuerdos en
{ - Facebook X

tu nos importas, al igual que
los recuerdos que compartes aqui.
Pensamos que te gustaria mirar esta
publicacion de hace 2 afos.

Figura 5: Tus recuerdos en Facebook. Recuperado de https://www.facebook.com/memories/?source=bookmark

Todos estos cambios implican un salto cualitativo en cuanto al nivel de informacion personal
provista por el usuario, que cada vez encuentra una mayor cantidad de llamadas a la accion
para volcar su trayectoria biografica en la red social. Estos elementos permiten a la plataforma

refinar sus estrategias de personalizacion y segmentaciéon de anuncios, ofreciendo a sus

25 Hod, O. (2017, 25 de agosto). Facebook anuncia nuevas formas de disfrutar recuerdos con amigos. Facebook Newsroom.
Recuperado de https:/ltam.newsroom.fb.com/news/2017/08/facebook-anuncia-nuevas-formas-de-disfrutar-recuerdos-con-
amigos/
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anunciantes la capacidad de filtrar su audiencia por caracteristicas demograficas como
“padres recientes”, “padres con bebés pequefios”, empresa o sector donde trabajan y el cargo
gue ocupan, situacién sentimental, nivel de formacion y campos de estudio, mudanza reciente

o “lejos de la ciudad de origen”, entre otras multiples opciones.

El contenido y nivel de interaccion de los usuarios con él permite también alimentar esta
herramienta de personalizacion segun los intereses y flujo de comportamiento. Estas
caracteristicas ofrecen las posibilidades de seleccionar una audiencia especifica para
campafias publicitarias en funcién de los intereses en temas como comida y bebidas,
deportes, entretenimiento, familia y relaciones, negocios, moda, tecnologia, o basadas en las
intenciones o comportamiento del usuario como consumidor o comprador. Esta Ultima
dimension incluye segmentos de usuarios agrupados por “afinidad multicultural”, clasificacién
de consumidores, personas que realizaron una compra o manifestaron la intencién de
realizarla, si se trata de viajeros frecuentes y, exclusivamente para el publico de Estados
Unidos, ofrece la opcion de seleccionar a personas con probabilidad de interactuar con

anuncios que contengan contenido politico.

Otra funcionalidad que enriguece el volumen de contenido y la multiplicidad de acciones
generadas por los usuarios dentro de la red social es la denominada como Marketplace,
introducida en el afio 2016, destinada especificamente a la compra y venta de productos y

oferta de servicios.

Estas dimensiones especificas dentro del ecosistema de Facebook forman parte, ademas, de
los espacios gue la plataforma comercializa para la publicacién de campafas publicitarias de
terceros. La herramienta de creacion de anuncios de Facebook permite configurarlos segun
las distintas variantes analizadas de contenido multimedia, de manera tal que se muestren
como un elemento mas de la interfaz e impacten de la manera menos invasiva en su actividad

en linea.

El analisis detallado de cada elemento constitutivo de la plataforma nos permite comprender
su logica de funcionamiento, los intereses comerciales a los que responde y las consecuentes
estrategias de comercializacion. De esta manera, identificamos que la red social fomenta la
creacion de comunidades, de interacciones y generacién de contenido en linea para
conseguir la materia prima de su sistema de produccién. Asi es como advertimos el rol central
gue representa para la empresa la informacién personal de los usuarios y el tratamiento
sistematico de datos personales a gran escala. Reconocer estas operaciones e identificarlas
como una de las actividades principales de Facebook implica a su vez analizar los marcos
regulatorios vigentes y el nivel de proteccion que proponen para los datos personales de los

usuarios.
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4. Marco regulatorio para la proteccion de los datos personales

Es importante desarrollar algunas cuestiones centrales que estructuraran el andlisis del marco
regulatorio. En principio, debemos considerar el derecho a la vida privada y el derecho a la

proteccion de los datos personales como derechos auténomos (Cerda Silva, 2012).

Ambos derechos son consagrados a nivel internacional como derechos fundamentales.
Podemos encontrar el derecho a la vida privada en el articulo 12 de la Declaracién Universal
de los Derechos Humanos (1948) y en el articulo 17 del Pacto Internacional de Derechos
Civiles y Politicos (1966):

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho

a la proteccién de la ley contra tales injerencias o ataques.

También podemos encontrar contemplado el derecho a la privacidad en el articulo 5 de la
Declaracion Americana de los Derechos y Deberes del Hombre (1948): “Toda persona tiene
derecho a la proteccion de la ley contra los ataques abusivos a su honra, a su reputacién y a
su vida privada y familiar” y en el Articulo 11°, inciso 2 de la Convencién Americana sobre
Derechos Humanos (1969): “Nadie puede ser objeto de injerencias arbitrarias o abusivas en
su vida privada, en la de su familia, en su domicilio 0 en su correspondencia, ni de ataques

ilegales a su honra o reputacion”.

En la Uniéon Europea, podemos encontrarlos distinguidos en la Carta de los Derechos
Fundamentales de la Union Europea (2000), en la cual se contempla en el articulo 7 que “toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones” y, en el articulo 8, que “toda persona tiene derecho a la proteccion de los

datos de caracter personal que la conciernan”.

En Argentina, el derecho a la proteccidn de los datos personales se encuentra reconocido a
nivel constitucional a partir del articulo 43 de la Constitucién Nacional y por la Ley 25.326 de

Proteccién de Datos Personales.

Si bien en sus origenes el derecho a la proteccién de los datos personales encontré sus
fundamentos en el derecho a la intimidad y a la vida privada, a partir de los afios ochenta
tomo entidad propia, resguardando como bien juridico la capacidad del individuo de controlar
toda la informacion y datos vinculados a su persona, independientemente de su carécter

privado o publico:

La proteccion de los datos personales satisface fines de interés publico inherentes a una

sociedad democratica. Dicha proteccién no solo evacla la necesidad individual de quien
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quiere excluirse de la vida social, sino que también actia como salvaguarda para el libre

ejercicio de sus derechos. (Cerda Silva, 2012, p.166)

Es decir, el derecho a la proteccién de los datos personales no restringe su alcance a la esfera
de lo privado, sino que su objeto es resguardar el principio de autodeterminacién informativa
o libertad informativa, garantizando la proteccion y el tratamiento legitimo de toda informacion
personal. Esto no implica, sin embargo, que no existan consideraciones especiales para
aquellos datos vinculados a la esfera mas intima de las personas. En este punto debemos
profundizar sobre lo que entendemos por dato personal y diferenciarlo de las categorias
especiales de datos personales que requieren un nivel de proteccién mayor.

Consideramos dato personal todo tipo de informacién vinculada a una persona. De acuerdo
a las regulaciones especificas que abordaremos en este trabajo (la legislacién europea y
argentina sobre la proteccion de datos personales), la persona puede ser identificada o
identificable, es decir, que se considerara como dato personal tanto la informacion que pueda
ser vinculada de manera directa a un sujeto determinado como aquella que mediante un
procedimiento adicional pueda vincularse a su titular. A su vez, ambos sistemas legislativos
reservan un nivel de proteccién especial para aquellos datos que, en caso de ser tratados de
manera ilicita, puedan representar un riesgo para el ejercicio de los derechos fundamentales
de la persona. La legislacion europea contempla este punto en el articulo 9 del RGPD sobre
el “Tratamiento de categorias especiales de datos personales”, estableciendo la prohibicién

de cualquier operacidn de tratamiento sobre aquellos:

(...) datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion

sexuales de una persona fisica. (RGPD, 2016, art.9)

Por su parte, la Ley 25.326 de Proteccion de Datos Personales argentina propone la definicion
de dato sensible para garantizar un nivel especial de proteccion a los “datos personales que
revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o
morales, afiliacion sindical e informacién referente a la salud o a la vida sexual” (Ley 25.326,
2000, art.2). Ningun sujeto puede verse obligado a proporcionar estos datos y se prohibe
ademas “la formacion de archivos, bancos o registros que almacenen informacion que directa
o indirectamente revele datos sensibles” (Ley 25.326, 2000, art.7). Se contemplan en ambos
casos ciertas excepciones, para los casos en que intervengan cuestiones de interés publico
o fines estadisticos y/o cientificos, siempre y cuando no sea posible establecer la

identificacion del titular de los datos.
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A partir del reconocimiento de este nivel de proteccion especial, Cerda Silva (2012) destaca
la importancia del derecho a la proteccion de datos personales como garante del ejercicio de
otros derechos fundamentales: “Asi, por ejemplo, al imponer limitaciones al tratamiento de
datos relativos a nuestras opciones politicas, religiosas o sexuales, se fortalece el libre
ejercicio del derecho de asociacion, de la libertad de pensamiento y de la autodeterminacion
sexual, entre otros” (p.166). Es por esto que el autor discute con aquellas posturas que critican
una amplitud excesiva de la definicion del dato personal. Autores como Villegas Carrasquilla
(2012) argumentan que el alcance del derecho a la proteccion de los datos deberia limitarse
a la informacion de caracter privado, que una definicion méas abarcativa obstruye el desarrollo
tecnolégico en general y las funciones de Internet y el mundo de las comunicaciones digitales
en particular. Para Cerda Silva (2012), lo que se busca a partir de esta perspectiva es acotar
la proteccion a los datos de caracter estrictamente privado en pos de una flexibilizacién de
las condiciones de uso de las plataformas digitales:

Los argumentos tendentes a socavar una proteccion adecuada a los datos personales han
sido especialmente oficiosos cuando se los aplica a Internet; de hecho, han sido
enarbolados con el propdsito de brindar mayor flexibilidad a la prestacién de servicios en
linea. (p.166)

Se trate de informacion publica o privada, lo que el derecho a la proteccion de los datos
personales garantiza al sujeto titular de los datos es el control sobre la informacién vinculada
a su persona, sobre el tratamiento que se hace de ella, quién es responsable y con qué fines,
ademas de resguardarse el derecho a acceder a esta informacion y rectificarla en caso de

ser necesario.

Llegados a este punto, es menester definir con claridad qué entendemos por tratamiento de
datos personales para una correcta interpretacion del RGPD. Se considera como tratamiento
de datos personales a todas las operaciones o procedimientos que se realicen sobre la
informacion de caracter personal - ya sea de manera automatizada o realizados manualmente
- “como la recogida, registro, organizacion, estructuracién, conservacion, adaptacién o
modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o
destrucciéon” (RGPD, 2016, art.4).

La legislacion argentina coincide en este sentido, dictaminando que podrén tratarse de
procedimientos electronicos o de caracter manual “que permitan la recoleccién, conservacion,
ordenacién, almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo,

destruccion, y en general el procesamiento de datos personales, asi como también su cesién
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a terceros a través de comunicaciones, consultas, interconexiones o transferencias” (Ley
25.326, 2000, art.2).

Advirtiendo las similitudes en ambos cuerpos legislativos, Cerda Silva (2012) consolida su
posicién respecto al alcance de la definicion de dato personal y las criticas que apuntan a una
mayor flexibilidad del mismo. Para el autor, restringir el alcance de las definiciones que hemos
desarrollado implicaria también “un enorme retroceso en la armonizacién normativa
internacional, un costo bastante elevado de cara a los efectos de la globalizacién” (Cerda
Silva, 2012, p.171).

Por su parte, la Unién Europea contempla mecanismos para evaluar los niveles de proteccion
en paises terceros y organismos internacionales y dictaminar si cuentan con un nivel
adecuado de proteccién. Esto favorece las transferencias internacionales de datos en un
marco homogéneo de principios para su licitud y contencion de riesgos. Cerda Silva (2011)
analiza, en particular, el proceso a través del cual la Comisién Europea dictaminé que
Argentina cuenta con un nivel adecuado de proteccion, garantizando que nuestra normativa
vigente se adecuUa a los principios estipulados a nivel europeo. Su analisis nos permitira
reflexionar en un apartado final sobre los vinculos existentes entre los principios europeos y
las disposiciones contempladas en nuestro pais, determinando de qué manera se asemejan

unas con otras, si existe una armonizacion legal al respecto o no.

4.1 Reglamento General de Proteccion de Datos de la Union Europea

Al analizar el marco regulatorio europeo es importante distinguir los diferentes actos
legislativos que lo conforman. Algunos de ellos son vinculantes, otros aplican para todos los
Estados miembros o para Estados u organismos especificos y tienen diferentes condiciones
de aplicacién y grado de obligatoriedad en su cumplimiento. Por un lado, debemos mencionar
los Reglamentos que son vinculantes y deben aplicarse en el total de los paises de la UE.
También existen las Directivas, en las que se disponen ciertos objetivos obligatorios para
todos los Estados miembros, pero que pueden ser aplicados internamente segln la
elaboracion de sus propias leyes nacionales. Las Decisiones se dirigen especificamente a
un pais miembro o empresay son de caracter vinculante, mientras que las Recomendaciones
no lo son; si bien permiten sugerir lineas de accion sobre algin tema en particular, no son de
aplicacion obligatoria. Por ultimo, los Dictdmenes son instrumentos que permiten a las
instituciones de la UE (Comision, Consejo y Parlamento), el Comité de las Regiones y el
Comité Econdémico y Social Europeo emitir un juicio o declaracién sobre una tematica,

también de manera no vinculante.
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Para los objetivos de este trabajo, nos centraremos en analizar los cambios introducidos por
el Reglamento General de Proteccion de Datos de la UE - publicado el 27 de abril de 2016 y
de aplicacion obligatoria a partir de mayo de 2018 (en adelante, RGPD) - en la proteccion de
los datos personales de las personas fisicas. Este derecho esta consagrado en el articulo 16
del Tratado de Funcionamiento de la Unién Europea y en el articulo 8 de la Carta de los
Derechos Fundamentales de la Union Europea. A nivel internacional, el 28 de enero de 1981
se sanciono el Convenio 108 del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal, al que Argentina
suscribio como 54° estado parte en febrero de este afio (los instrumentos de adhesion
entraron en vigor el 1 de junio de 2019) y en el marco del cual ya ha participado de la 38°
Reunién Plenaria, ya no como Estado observador.

El Convenio 108 advierte la necesidad de garantizar el derecho a la proteccion de los datos
de caracter personal, dado el creciente flujo de intercambio de datos e informacién entre los
Estados. Asume como objetivo garantizar el derecho a la vida privada a través de la
proteccion de los datos de caracter personal “que son objeto de tratamientos automatizados”,
para todos los Estados miembro del Consejo de Europa y para aquellos Estados no miembro
que sean invitados a adherirse. Este instrumento comprende el “tratamiento automatizado”
como las operaciones de registro, modificacion, extraccion o difusion de datos y la aplicacion
de operaciones légicas sobre un conjunto de datos especifico (Convenio 108, 1981, art.2).
En su Protocolo adicional, sancionado en el afio 2001, se contemplan las condiciones
necesarias para la transferencia de datos de caracter personal a un tercero que no fuera
alcanzado por las disposiciones del mencionado Convenio. Para estos casos, se establece
gue sélo pueda realizarse la transferencia del dato si el Estado u organizacién destinataria
garantiza “un nivel de proteccién adecuado” (Protocolo adicional, 2001, art.2). Bajo estas
condiciones, en 2003 la Argentina fue reconocida con un nivel adecuado de proteccién por la

Comision de las Comunidades Europeas.

Hasta la sancion del RGPD, podemos mencionar a su vez como parte del esquema legislativo
para la proteccion de los datos personales de las personas fisicas la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, sancionada el 24 de octubre de 1995. Se vincula con la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos. Por otro lado, cabe destacar la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, sancionada el 12 de julio de 2002, relativa al tratamiento
de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones

electrénicas.

38



Proteccion de Datos Personales y Redes Sociales | Morana

Cambios implementados

El RGPD entr6 en vigor el 25 de mayo de 2016, pero se establecié un plazo de dos afios a
partir de esta fecha para considerarse de cumplimiento obligatorio. Este Reglamento surgi6
como una propuesta de marco legal capaz de unificar las diferentes normativas de los
Estados Miembros de la UE, desplazando todas las normas anteriores que no contemplaban
sus principios y articulado. Previo a su sancién, en el ambito de la proteccion de datos
personales a nivel europeo se contaba con la Directiva 95/46/CE adoptada en 1995 por la
UE, el Convenio 108 del Consejo de Europa para la proteccién de las personas con respecto
al tratamiento automatizado de datos de caracter personal y la Directiva 2002/58/CE relativa
al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrénicas. En sus disposiciones finales, el RGPD estipula la derogacion
de la Directiva 95/46/CE con efecto a partir del 25 de mayo de 2018.

En relacién a la Directiva 2002/58/CE, debemos mencionar que este instrumento surge como
complementario a la Directiva 95/46/CE para proteger el derecho a la intimidad y regular sobre
el tratamiento de los datos personales especificamente en el ambito de las comunicaciones
electronicas. A los efectos de adecuar esta disposicion a la diversidad de servicios
electronicos prestados en la actualidad - los cuales representan un desafio constante para
ser alcanzados en su totalidad por las definiciones de tratamiento de datos y datos personales
ya consagradas en la legislacion vigente -, se presentd en enero de 2017 una propuesta para
un Reglamento especifico de privacidad en el &mbito de las comunicaciones electrénicas?®,
también conocido como Reglamento e-privacy?’. Dado que aln no ha sido sancionado, no
sera objeto de desarrollo en el presente trabajo, por lo tanto nos enfocaremos en el RGPD
como marco legal general para la proteccién de los datos personales. Respecto a las
disposiciones de la Directiva 2002/58/CE, el RGPD establece que no impondra nuevas

obligaciones a las ya establecidas por esta Directiva.

Teniendo en cuenta estos antecedentes y considerando el caso de estudio seleccionado,
debemos mencionar como actualizaciones novedosas que introduce el RGPD en la materia

los siguientes elementos:
e Ambito territorial de aplicacién

En su articulo 3, el RGPD estipula un a&mbito de aplicacion mucho mayor que la Directiva

95/46/CE. Por un lado, contempla las operaciones de tratamiento de datos personales

26 puede consultarse el texto completo de la propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto
de la vida privada y la proteccion de los datos personales en el sector de las comunicaciones electronicas en: https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017PC0010

2T E| nuevo Reglamento sobre Privacidad y Comunicaciones Electrénicas (ePrivacy) en 8 claves. Bluered. Recuperado de
https://bluered.es/blog/el-nuevo-reglamento-sobre-privacidad-y-comunicaciones-electronicas-eprivacy-en-8-claves/
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realizadas por encargados o responsables establecidos en la UE. Pero ademas, amplia su
alcance para todas las operaciones de tratamiento de datos personales cuyo titular resida en
la UE, en tanto estas operaciones se vinculen con la oferta de bienes y servicios o el control
de su comportamiento. Es decir, en este Ultimo caso, su alcance no depende de que las
operaciones se realicen dentro o fuera de la Union o de la localizacién de la empresa u
organizacion encargada del tratamiento, sino que establece como prioridad la proteccion de
los derechos fundamentales de los ciudadanos europeos como condicidn necesaria para su

aplicacion.

Esto impacta en el accionar de las empresas establecidas dentro y fuera de la UE, siempre
gue realicen operaciones de tratamiento de datos personales sobre ciudadanos europeos,
vinculados a las actividades arriba mencionadas. Bajo estas condiciones, la red social
Facebook se encuentra alcanzada por las disposiciones y obligaciones del RGPD para las
operaciones de tratamiento de datos que realice sobre la informacion personal de los
ciudadanos europeos, independientemente de la localizacion de su casa matriz, ya que entre
sus actividades se destaca la oferta publicitaria de bienes y servicios y el seguimiento del

comportamiento de los usuarios en la plataforma.
e Consentimiento del interesado

Tanto la Directiva como el RGPD consideran el consentimiento del interesado o titular de los
datos como una de las condiciones para garantizar la licitud del tratamiento, si bien no es la
Gnica?. En el articulo 4 el RGPD amplia la definicién de consentimiento contemplada por la
Directiva 95/46/CE indicando que no solo se considerara “toda manifestacion de voluntad
libre, especifica, informada e inequivoca” sino que se estipula que sea realizada “mediante
una declaracién o una clara accion afirmativa”, es decir que no admite el consentimiento del
interesado por omision o de manera tacita, sino que debe existir una clara prueba de ello, ya
gue el responsable debera poder demostrar la voluntad del interesado de aceptacion y
conformidad para el tratamiento de sus datos personales (tal como se estipula en las
Condiciones para el consentimiento desarrolladas en el articulo 7). Es necesario destacar que
el titular de datos posee el derecho de revocar este consentimiento en cualquier momento, y

se establece que retirarlo sea tan sencillo como brindarlo.

Otra novedad a sefialar son las condiciones especificas en relacién al consentimiento del nifio

para los servicios de la sociedad de la informacién, contempladas en el articulo 8. Solo se

28 Ambos instrumentos contemplan seis fundamentos posibles para garantizar la licitud del tratamiento. Esta puede garantizarse
por medio del consentimiento del interesado o si el tratamiento es necesario para: la ejecucién de un contrato, para el
cumplimiento de una obligacion legal aplicable al responsable, para proteger intereses vitales, para el cumplimiento de una
mision realizada en interés publico o para la satisfaccion de intereses legitimos, siempre que no prevalezcan los intereses o
derechos y libertades fundamentales del interesado (RGPD, 2016, art.6).
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considerard licito el consentimiento del interesado mayor de 16 afios o del titular de la patria
potestad o tutela sobre el nifio, en caso que sea menor a este limite de edad, si bien se admite
gue a nivel nacional los Estados miembros puedan ampliar este limite por ley hasta los 13
afios. El responsable del tratamiento deberd, considerando la tecnologia disponible, hacer
“esfuerzos razonables” por determinar que el consentimiento fuera otorgado bajo estas

condiciones.

De estas disposiciones debemos extraer como relevante para nuestro caso de estudio la
obligatoriedad de obtener el consentimiento expreso e informado del interesado, por lo cual
la red social debera contemplar en el disefio de su Légica de Gobierno y su Tecnologia los
elementos necesarios para garantizar la comunicacién efectiva al usuario de toda la
informacion pertinente al tratamiento de sus datos y la posibilidad técnica de expresar de
manera clara y probable su consentimiento, mediante algun instrumento probatorio para
futuras instancias en que fuera requerido. Para el caso de los menores de edad, la red social
debera implementar mayores esfuerzos en el disefio de su arquitectura para garantizar el
cumplimiento de lo dispuesto y detectar cualquier infraccion o desvio. En los siguientes
apartados veremos qué informacién debe proveer obligatoriamente Facebook a sus usuarios

y bajo qué condiciones.

En relacion con el caso seleccionado, cabe mencionar ademas que en las condiciones para
el consentimiento se establece una consideracion particular para los casos en que exista un
contrato y/o la prestacion de un servicio de por medio. En estos casos, para determinar que
el consentimiento se ha otorgado libremente, debera constatarse que los datos personales
fueron adecuados y limitados a los fines para los cuales fueron requeridos y que la ejecucion
del contrato o la prestacion del servicio no estuvo condicionada por el consentimiento del
titular para el tratamiento excesivo de sus datos. Esto debe vincularse con los principios
relativos al tratamiento detallados en el articulo 5, que contemplan que los datos deben ser
“adecuados, pertinentes y limitados” en funcién a los fines para los que son tratados (principio
de minimizacion de datos). Es decir, Facebook no deberia limitar el uso y acceso a su
plataforma a aquellos usuarios que no acepten el uso de su informacion y datos personales

gue no fueran necesarios para la prestacion de sus servicios.
e Transparencia

Tal como adelantamos en el apartado anterior, el responsable del tratamiento de datos tiene
la obligacion de proveer toda la informacion necesaria al titular de los datos para que pueda
brindar un consentimiento libre e informado. Se establece que el responsable lleve adelante
esta obligacién bajo el principio de transparencia de la informacion, segun el cual debera
comunicar toda informacién al interesado sobre las operaciones de tratamiento “en forma
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concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo” (RGPD,
2016, art.12), atendiendo especialmente a los casos en que el destinatario de la comunicacion

sea un menor de edad.

Nuestro analisis sobre las politicas de privacidad de Facebook se enfocara en determinar el
grado de cumplimiento de este principio, considerando el lenguaje utilizado, la extensién de
los documentos, la ubicacion y acceso a los mismos dentro de la plataforma y el

procedimiento para el consentimiento expreso incorporado a la interfaz.
e Informacion que debe facilitarse al interesado

Respecto a la informacion relativa al tratamiento que el responsable debe facilitar, la Directiva
95/46/CE establecia como obligatorio: la identidad del responsable y, en caso de ser
necesario, de su representante, los fines del tratamiento, los destinatarios de los datos y sus
derechos de acceso y rectificacion sobre sus datos.

En su articulo 14, el RGPD amplia este listado, contemplando, ademas, los datos de contacto
del responsable y de su representante, los datos de contacto del Delegado de proteccién de
datos, las categorias de datos personales que se traten y la intencién del responsable de

transferir sus datos a un destinatario en un tercer pais u organismo internacional.

En el apartado 2 del mencionado articulo, se establecen también como informacién de
caracter obligatoria una serie de elementos para garantizar la transparencia del tratamiento.
Entre ellos podemos mencionar el plazo de conservacion de los datos y los derechos del
interesado: acceso, rectificacién o supresion, limitacion y oposicion al tratamiento, derecho a
la portabilidad de los datos, a retirar el consentimiento al tratamiento y el derecho a presentar
un reclamo ante la autoridad de control. También debera informarse la fuente de la que

proceden los datos personales y si se trata de fuentes de acceso publico.

Otro elemento adicional a lo estipulado por la Directiva, que se vincula directamente con el
caso estudiado, es la obligacion de informar al interesado si en las operaciones sobre los
datos personales se toman decisiones automatizadas. En ese caso, debe brindarse
informacion sobre la légica aplicada y las consecuencias de estos procesos para el
interesado. Este elemento cobra una relevancia fundamental para el caso a analizar, ya que,
como hemos visto, la red social Facebook codifica la informacién personal de los usuarios y
sus datos de comportamiento mediante el uso de algoritmos para su procesamiento, para la
organizacion de contenido y la personalizacion de campafas publicitarias. Nos proponemos
relevar si en sus politicas de privacidad la plataforma establece de manera clara y concisa
cuales son las operaciones automatizadas que se aplican sobre este tipo de datos y si el
usuario tiene un acceso efectivo a los derechos contemplados sobre este tipo de tratamiento.
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e Nuevos derechos del interesado

En el apartado anterior advertimos las novedades respecto de la informacion que el
responsable debe facilitar al interesado. En las secciones 3, 4 y 5 del Reglamento se
especifican en detalle los derechos del interesado, que ademas de contar con los ya
consagrados en la Directiva 95/46/CE respecto del acceso, rectificacidbn y oposicion, se
suman los derechos de supresion o “derecho al olvido”, a la limitacion del tratamiento y a la

portabilidad de los datos.

El derecho de supresién o “derecho al olvido”, incluido en el articulo 17, hace referencia al
derecho del interesado a solicitar la supresién de sus datos personales al responsable del
tratamiento en los casos en que los datos ya no fueran necesarios para los fines con los que
fueron obtenidos, el titular de los datos retire el consentimiento o se oponga al tratamiento, el
tratamiento no haya respetado los principios relativos a la licitud del tratamiento, si existe una
obligacién legal de por medio o si se trata de datos obtenidos de menores a través del uso de
los servicios de la sociedad de la informacion. Los primeros dos casos no seran de aplicaciéon
valida cuando la supresion de los datos personales en cuestion colisione con el derecho a la
libertad de expresion e informacion, si el tratamiento de esos datos es necesario para el
cumplimiento de una obligacién legal o para cuestiones de interés publico o fines de

investigacion, estadisticos y de archivo, o para el ejercicio de ciertas reclamaciones.

El derecho a la limitacion del tratamiento, comprendido en el articulo 18, se considera para
los casos en los que se establezca la inexactitud de los datos, la ilicitud del tratamiento,
cuando los datos ya no sean necesarios segun los fines del tratamiento del responsable pero
el interesado los precise para el ejercicio de algun reclamo, y para los casos en que el
interesado se oponga, de acuerdo con el derecho a la oposicion contemplado en el articulo
21.

Por ultimo, el derecho a la portabilidad de los datos, mencionado en el articulo 20, introduce
el derecho del interesado a acceder a sus datos personales “en un formato estructurado, de
uso comun y lectura mecanica”, en los casos en los que el tratamiento se realice a través de
métodos automatizados. Estos deberdn poder transmitirse de un responsable a otro mientras

gue la técnica empleada lo permita.

En cuanto al derecho de oposicidn, presente en ambos actos legislativos, cabe destacar
algunas especificaciones incluidas en el articulo 21 del RGPD. En primer lugar, se hace una
mencion explicita de los fines de tratamiento para la “mercadotecnia directa”, bajo los cuales

el interesado tiene derecho a oponerse en cualquier momento al tratamiento de sus datos
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personales, lo cual abarcaria las operaciones automatizadas de elaboracién de perfiles y

analisis de comportamiento.

En cuanto a las decisiones individuales automatizadas, mencionadas tanto en el articulo 15
de la Directiva 95/46/CE como en el articulo 22 del RGPD, se establece que todo interesado
tendra derecho a “no ser objeto de una decisidbn basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en él o le
afecte significativamente de modo similar’. Este resguardo no es aplicable si entre el
responsable y el interesado media la ejecucién de un contrato, si esta autorizada por ley o si

estd basada en el consentimiento explicito del titular de los datos.

e Proteccion de datos desde el disefio y por defecto

En el articulo 25 del RGPD se establece que el responsable del tratamiento incorpore
medidas técnicas y organizativas, tales como la “seudonimizacién”, que consiste en
operaciones que permiten que los datos ya no sean directamente atribuibles a su titular sin
informacion adicional, y la “minimizacién de los datos”, un principio relativo al tratamiento en
el articulo 5, segun el cual los datos que se obtengan del interesado deben ser “adecuados,
pertinentes y limitados a lo necesario en relacion con los fines para los que son tratados”,
para hacer efectivos los derechos del interesado y cumplir con las disposiciones del
Reglamento.

Estas medidas deben aplicarse no so6lo en el momento de realizar el tratamiento sino desde
gue se seleccionen los métodos apropiados para hacerlo, teniendo en cuenta la técnica
utilizada y sus costos, los fines para los cuales seran tratados los datos y los riesgos probables
gue surgieran de dicho proceso para la proteccion de los derechos del interesado, lo cual
implica, para nuestro caso de estudio, que en aquellos casos en los que Facebook proceda
a desarrollar nuevos productos o servicios o afiadir funcionalidades a los existentes, mientras
impliquen el tratamiento de datos personales de ciudadanos de la Unién Europea, debera
considerar y aplicar los requisitos y obligaciones del Reglamento desde el momento de su

disefio.
e Tratamiento de categorias especiales de datos personales

Tanto la Directiva 95/46/CE en su articulo 8 como el RGPD en su articulo 9 prohiben el
tratamiento de aquellos datos que “revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosdficas, la afiliacion sindical, datos relativos a la salud 0 a la
sexualidad” pero, como novedad, el RGPD incluye ademas dentro de estas categorias
especiales de datos personales, los datos genéticos y biométricos. En cuanto a las

excepciones a esta prohibicion, ambos admiten una variedad de casos en los que el
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tratamiento seria admisible, dentro de los cuales cabe mencionar para nuestro trabajo:
aqguellos casos en los que el interesado haya otorgado un consentimiento explicito para el
tratamiento de sus datos segun los fines especificados y en los casos en los que los datos

personales de categoria especial hayan sido “manifiestamente publicos” por el interesado.

Segun esta condicion, si el usuario de la red social comparte de manera publica datos
personales de caracter especial de manera publica, no estarian alcanzados por la prohibicion
del Reglamento. Es por esto que una configuracion por default que fuerce una configuracion
de privacidad publica podria dejar obsoleto el nivel de proteccidén especial contemplado para
estos datos. Se requiere un nivel de informacién adecuado para el usuario y un manejo
consciente de la herramienta para gestionar su configuracion de privacidad de manera tal que

se garantice la proteccion efectiva de sus datos personales.
e Principio de Responsabilidad proactiva

Este principio constituye otra de las novedades introducidas por el RGPD en lo que respecta
a las obligaciones del responsable del tratamiento, el cual implica no sélo la obligacién del
responsable de cumplir con lo dispuesto por el Reglamento, sino también de ser capaz de
demostrar de qué manera se compromete a cumplir con estas disposiciones (RGPD, 2016,
art.5, inc. 2).

Este principio compromete al responsable a acreditar que ha tomado todas las medidas
necesarias para garantizar el nivel adecuado de protecciébn de los datos personales,

atendiendo a los principios y obligaciones relativos al tratamiento.

Podemos advertirlo en la obligacién de llevar un registro de las operaciones de tratamiento y
de cooperar con la autoridad de control cuando ésta lo requiera. En pos de garantizar la
seguridad de estas operaciones, se contempla ademas que el responsable implemente las
medidas técnicas y organizativas necesarias, ademas de mecanismos de notificacion

pertinentes ante una posible brecha de seguridad.

En relacion a la seguridad, se introducen ademéas dos nuevos mecanismos para evaluar los
riesgos del tratamiento y notificar a la autoridad de control en caso de ser necesario. Se
establecen las “evaluaciones de impacto”, para determinar si las operaciones previstas a
ejecutar sobre los datos personales representarian un riesgo significativo para los derechos
del interesado. En los casos en que la evaluacién de impacto concluya que, en efecto, las
actividades de tratamiento previstas ocasionarian un alto riesgo, el responsable ademas
debera ejercer el mecanismo de “consulta previa” a la autoridad de control antes de realizar

el tratamiento.
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e Seguridad del Tratamiento: obligaciones ante violaciones o brechas de

seguridad

En cuanto a la Seguridad del tratamiento, tanto la Directiva 95/46/CE como el RGPD disponen
la obligacién del responsable del tratamiento a aplicar las medidas técnicas y organizativas
necesarias para garantizar un nivel adecuado de la proteccion de datos personales, teniendo
en cuenta los riesgos que pudiera suponer dicho tratamiento y la categoria de datos que se

trate.

El RGPD acentla este nivel de responsabilidad, estableciendo en el articulo 33 la obligacién
de notificar a la autoridad de control en caso de una violacién de seguridad en un plazo de 72
horas, exceptuando los casos en que se contemple que la brecha de seguridad no implica un
riesgo para la proteccion de la persona fisica interesada en relacion al tratamiento y acceso
a sus datos personales. Dicha notificacion debera incluir un informe de las medidas adoptadas
por el responsable para restaurar la seguridad y confidencialidad debida. En el articulo 34,
ademas, se dispone que para los casos en que la violacion de seguridad implique un alto
riesgo para los derechos vy libertades de las personas fisicas, el responsable lo comunique
inmediatamente al interesado. Este mecanismo podra evitarse si el responsable tomé las
medidas apropiadas para que los datos no fueran susceptibles de ser interpretados por
terceros ajenos a las operaciones de tratamiento - como es el caso de las técnicas de cifrado
- 0 si aplicé medidas que mitigaron posteriormente el alto nivel de riesgo para el interesado.
También podré optar por emitir un comunicado publico para los casos en que fuera dificultoso
establecer la comunicacién directa con el interesado, pero que garantice una efectiva

comunicacion del hecho.
e Figura del Delegado de Proteccion de Datos

El RGPD introduce en la Seccién 4 una nueva figura denominada “Delegado de Proteccion
de Datos”, el cual debera ser designado por el responsable y el encargado en los casos en
gue el tratamiento de datos personales o de categorias especiales de datos personales a
gran escala constituya su actividad principal, que requieran “una observacion habitual y
sistematica de interesados” (RGPD, 2016, art.37).

También se contempla la figura del Delegado de Proteccion de Datos para los casos en que
el tratamiento sea realizado por un organismo o autoridad publica. Sus funciones consisten
en informar y asesorar al responsable y al encargado sobre la normativa vigente y supervisar
el cumplimiento de sus obligaciones, ademas de cooperar con la autoridad de control. Sus
datos de contacto deberan ser informados a los interesados, que podran hacerlo en virtud de

los derechos contemplados en el RGPD.
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En nuestro caso de estudio nos compete relevar si la red social considera este tipo de
operaciones sobre los datos personales como una actividad principal para el funcionamiento
de su modelo de negocios y si ha nombrado un Delegado de Proteccion de Datos como

consecuencia de ello.
e Comité europeo de proteccion de datos

A través del articulo 29 de la Directiva 95/46/CE se creé el “Grupo de proteccion de las
personas en lo que respecta al tratamiento de los datos personales”, como un organismo de
caracter consultivo e independiente, compuesto por “un representante de la autoridad o de
las autoridades de control designadas por cada Estado miembro, por un representante de la
autoridad o autoridades creadas por las instituciones y organismos comunitarios, y por un
representante de la Comision” (Directiva 95/46/CE, art.29). Entre sus funciones se
contemplaba el andlisis de todas las disposiciones de los Estados miembros creadas para
acatar los objetivos de la mencionada directiva, velando por una aplicacion uniforme de sus
principios en toda la UE y la elaboracion de dictamenes sobre los niveles de proteccion dentro
de la UE y en paises terceros. Con la sancién del Reglamento de Proteccion de Datos y la
consecuente derogacion de la Directiva 95/46/CE (RGPD, 2016, art.94) se crea el “Comité
europeo de proteccion de datos” como organismo de la UE con personalidad juridica e
independiente, que ocupara desde entonces el rol y funciones reservados para el Grupo de
Protecciéon mencionado, con una mayor autonomia y capacidad de accién en lo que respecta
a la supervision de la aplicacion del Reglamento. Podra, ademas, emitir directrices,
recomendaciones y buenas practicas, asesorar a la Comisién y emitir dictamenes sobre los
niveles adecuados de proteccion en un pais tercero u organizacion internacional (RGPD,
2016, art.70).

Estos elementos y modificaciones incorporados por la normativa europea representan un
avance significativo para la proteccion de los datos personales, ya que incorporan aspectos
y probleméticas presentes en la légica de Gobierno y Tecnologia de las plataformas de redes
sociales y de Facebook en particular, analizados en este trabajo. Elementos como la
proteccion de datos desde el disefio y por defecto, la incorporacion de los datos biométricos
como categoria especial de datos personales, la ampliacion del alcance de su ambito de
aplicacién, proponen una actualizacion de la normativa que busca adaptarse a la multiplicidad
de funcionalidades de las TIC y sus posibles arquitecturas o codigos. Por ejemplo, la
herramienta de reconocimiento facial incorporada por Facebook ahora es alcanzada por este
reglamento y con un nivel de proteccion especial, gracias a la incorporacion de la definicion

de datos biométricos como categoria especial de datos personales.
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Ademds, un ambito de aplicaciéon que ya no depende exclusivamente del establecimiento
fisico de la empresa responsable del tratamiento o de dénde se realice el tratamiento, se
ajusta también a los regimenes de propiedad actuales de las grandes empresas de

tecnologia.
Primeras sanciones del RGPD

Desde la entrada en vigencia del RGPD, en mayo de 2018, pueden enumerarse las primeras
sanciones gue se han impuesto en virtud de sus disposiciones. Cabe destacar que este nuevo
instrumento estipula un méximo de 20.000 euros o de hasta el 4% de la facturacién anual, si
se trata de una empresa, para la imposicién de multas administrativas (RGPD, 2016, art.83).
Para determinar el monto de la sancion, la Autoridad de Control de cada Estado miembro
debera considerar una serie de elementos, tales como la naturaleza, gravedad y duracion de
la infraccion, la intencionalidad o negligencia, si el responsable o encargado del tratamiento
tomé alguna medida para contrarrestar los dafios ocasionados, las categorias de los datos
personales afectados, de qué manera la autoridad de control tomé conocimiento de la
infraccion, entre otros. (RGPD, 2016, art.83).

Entre las primeras sanciones tras la implementacion del RGPD - que alcanzan a diferentes
empresas e instituciones, ademas de los tipos de plataformas digitales analizados - se
encuentran tres multas impuestas al Hospital Do Barreiro de Portugal, de las cuales dos
corresponden por violacién del principio de confidencialidad y ascienden a los 150.000 euros

cada una y otra por violacién del principio de minimizacién de datos por 100.000 euros?®.

En Alemania, se impuso la sancién de 20.000 euros a una red social llamada Knuddles que
fue hackeada, lo cual permitié la filtracion de 808.000 direcciones de correo y mas de 1,8
millones de usuarios y contrasefias. En este caso, la multa representa un monto mucho
menor, ya que al darse a conocer la brecha de seguridad la empresa optimizé sus medidas

de seguridad*°.

En Francia, la Comision Nacional de Proteccion de Datos (CNIL) sancioné a la empresa
Google por un total de 50 millones de euros, por una infraccion del principio de transparencia
y del derecho de informacion de los usuarios y por una infraccion de la obligacion de tener
una base legal para el tratamiento de personalizacion de anuncios. La CNIL fijo este monto

entendiendo que “las infracciones privan a los usuarios de garantias esenciales en cuanto al

29 Asi han sido las primeras multas a empresas por vulnerar el GDPR. (2018, 13 de diciembre). Ticbeat. Recuperado de
https://www.ticbeat.com/seguridad/multas-empresa-gdpr/

80 ¢Cuanto han pagado las primeras empresas sancionadas por incumplir con el GDPR? (2018, 12 de diciembre). Panda
Security. Recuperado de https://www.pandasecurity.com/spain/mediacenter/noticias/primeras-sanciones-incumplimiento-gdpr/
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tratamiento de datos, el cual puede revelar partes importantes de la vida privada de los
usuarios, dado el extenso numero de datos personales que se tratan, la amplia variedad de

servicios y las posibles combinaciones™!.

Pero la multa mas elevada fue impuesta a la empresa British Airways por un valor total de
183,39 millones de libras (mas de 200 millones de euros), debido a una brecha de seguridad
gue vulneraba la proteccion de los datos personales de mas de 500.000 usuarios que

realizaron operaciones a través de su sitio web y aplicacién movil*2,

En lo que respecta especificamente a Facebook, la empresa fue sancionada por varios
Estados miembro de la UE a causa del mencionado caso de filtracion de datos que
involucraba a la consultora Cambridge Analytica. Si bien la mayor parte de los usuarios
afectados por este caso se localizé en Estados Unidos, (por lo cual la empresa fue multada
por la Comisién Federal de Comercio de Estados Unidos de EEUU por 5000 millones de
délares®®) de acuerdo a los datos proporcionados por Facebook a la Comisién Europea,
también se vulnerd la proteccion de datos personales de alrededor de 2,7 millones de

ciudadanos europeos®.

Pero, como este hecho acontecié previamente a la entrada en vigencia del RGPD, las
sanciones impuestas se alejan significativamente de los casos anteriores: la Oficina del
Comisionado de Informacién de Reino Unido impuso una multa de 500 000 libras®®, mientras
gue ltalia impuso dos multas de 10 millones de euros "por la falta de transparencia" y la
"explotacién econdmica de los datos de los usuarios sin contar con el consentimiento
adecuado de estos"®. Teniendo en cuenta que durante el afio 2018 la empresa obtuvo un

total de 55 800 millones de délares de ingresos®’ (aproximadamente unos 50 000 millones de

81 Sanchez-Jara, G. (2019, 18 de marzo). Multa récord a Google por infraccién del RGPD: 50 millones de euros. RGPD Blog.
Recuperado de http://rgpdblog.com/multa-record-a-google-por-infraccion-del-rgpd-50-millones-de-euros/

82 Mufioz, R. (2019, 8 de julio). Multa de 205 millones a British Airways por el robo de datos de los clientes. El Pais. Recuperado
de https://elpais.com/economia/2019/07/08/actualidad/1562569904 267036.html

33 Pozzi, S. (2019, 12 de julio). EE UU multa a Facebook con 5000 millones por violar la privacidad de los usuarios. El Pais.
Recuperado de https://elpais.com/economia/2019/07/12/actualidad/1562962870 283549.html

34 Mark Zuckerberg declaré ante el Parlamento Europeo por Cambridge Analytica. (218, 22 de mayo). Perfil. Recuperado de
https://www.perfil.com/noticias/internacional/mark-zuckerberg-declara-ante-el-parlamento-europeo-por-cambridge-
analytica.phtml

35 Facebook y sus pasadas, presentes y futuras multas. (2019, 10 de julio). Panda Security. Recuperado de
https://www.pandasecurity.com/spain/mediacenter/noticias/facebook-multa-gdpr/

36 Multa récord a Facebook en lItalia por vender datos de sus usuarios. (2018, 10 de diciembre). Perfil. Recuperado de
https://www.perfil.com/noticias/tecnologia/italia-multa-a-facebook-por-vender-datos-de-sus-usuarios.phtmi

37 Facebook (2018). Facebook Reports Fourth Quarter and Full Year 2018 Results. Recuperado de

https://investor.fb.com/investor-news/press-release-details/2019/Facebook-Reports-Fourth-Quarter-and-Full-Year-2018-
Results/default.aspx
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euros), se advierte que estas sumas representan tan solo un 0,02% de la facturacién anual
de la empresa. Hasta la fecha, se conocen algunas investigaciones en marcha sobre las
operaciones de tratamiento de datos personales llevadas adelante por Facebook que, en caso
de incurrir en algun tipo de infraccidn, serian alcanzadas y pasibles de sancion en el marco

del RGPD, como es el caso de la Comision Irlandesa de Proteccion de Datos®®.

En el préximo apartado, nos dedicaremos a analizar la adecuacion de la red social Facebook
a las nuevas disposiciones que introduce el RGPD, para identificar en qué medida fueron
implementadas por una plataforma de redes sociales especifica y el nivel de proteccién de

los datos personales que esta empresa ofrece a los usuarios.

38 Facebook: Irlanda investiga la exposicion de millones de contrasefias (2019, 25 de abril). Gestion. Recuperado de

https://gestion.pe/tecnologia/facebook-irlanda-investiga-exposicion-millones-contrasenas-nndc-265115-noticia/
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5. Proteccion de datos personales en Facebook

Con la entrada en vigencia del RGPD en mayo de 2018, la empresa Facebook se vio obligada
a adecuar sus politicas de privacidad y condiciones de uso a sus principios y disposiciones.
Aunque, como hemos visto, el Reglamento vela por la proteccion de los datos personales de
los ciudadanos europeos, la red social decidié implementar estos cambios a nivel mundial,

introduciendo algunos elementos especificos en el @mbito de la UE:

Si bien el contenido de nuestra politica de datos es el mismo a nivel mundial, las personas
en la UE veran detalles especificos relevantes solo para las personas que viven alli, como,
por ejemplo, la forma de contactar a nuestro Oficial de Proteccién de Datos bajo el GDPR.
Queremos dejar en claro que no hay ninguna diferencia sobre los controles y protecciones

gue ofrecemos en el resto del mundo (Egan, 2018).

Es interesante sefalar que luego de que se diera a conocer publicamente la filtracion de datos
sin consentimiento de los usuarios hacia la consultora Cambridge Analytica, el Presidente y
Director Ejecutivo de la red social, Mark Zuckerberg, procuré manifestar publicamente su
adhesion a los principios de este Reglamento y promoverlos como marco regulador comdn

para el escenario de Internet en su totalidad:

(...) la proteccion efectiva de la privacidad y la informacion necesita un marco global
armonizado. Personas de todo el mundo han pedido una regulacion integral para la
privacidad en linea con el reglamento general de la proteccion de datos de la Union
Europea, y estoy de acuerdo. Creo que seria bueno para Internet si mas paises adoptaran
regulaciones como el Reglamento General de Proteccién de Datos (GDPR, por sus siglas

en inglés) como marco comuan. (Zuckerberg, 2019)

De esta manera, la implementacion de estas modificaciones impacta a los usuarios de la red
social a escala mundial y el RGPD se posiciona como marco legal de referencia en materia
de proteccion de datos personales. Nos proponemos, entonces, analizar estos cambios en
relacion a las novedades que la legislacion europea introduce para proteger el derecho de los

usuarios y regular el tratamiento de sus datos personales.
5.1 Tensiones emergentes

Si bien en el préximo apartado desarrollaremos en profundidad un analisis comparativo entre
las condiciones de uso de la red social Facebook y los principios propuestos por el RGPD,

nos interesa destacar algunas tensiones que se desprenden de nuestro analisis en general
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sobre el funcionamiento de este tipo de plataformas y el nivel de proteccion que puede
garantizarse para los datos personales de los usuarios.

En primer lugar, se advierte una tension entre la proteccion de los datos personales y los
fundamentos béasicos del funcionamiento y l6gica de negocios de las redes sociales, los
cuales se sustentan sobre operaciones sisteméaticas de tratamiento de datos. Asi lo indica

Facebook en sus Condiciones del Servicio:

En lugar de pagar por usar Facebook y el resto de los productos y servicios que ofrecemos,
al usar los Productos de Facebook que se incluyen en estas Condiciones, aceptas que
podamos mostrarte anuncios de las empresas y organizaciones que nos pagan por
promocionarse dentro y fuera de los Productos de las empresas de Facebook. Usamos
tus datos personales, como la informacion sobre tu actividad y tus intereses, para
mostrarte aquella publicidad que pueda resultarte mas relevante. (Facebook, 2019)

Los intereses comerciales de estas plataformas promueven una constante proliferacion de
informacion y contenido personal, la interaccién con otros y una multiplicidad de acciones en
linea, sobre las cuales se aplican las técnicas de procesamiento y analisis de la informacion
gue ya hemos analizado. Facebook define como su mision principal “dar a la gente el poder
de crear comunidades y unir mas al mundo” (Facebook, 2019). Este objetivo se traduce en
una facilitacion constante de herramientas y servicios para incentivar al usuario a compartir
su biografia y vida personal en linea, a hacer publico cada acontecimiento importante de su
vida, sus gustos, sus deseos, sus intereses y comportamiento. Todas estas acciones generan
enormes cantidades de datos, que son recopilados sistematicamente por la plataforma,
analizados y consolidados para diferentes usos, entre ellos, para la implementacion de

campafas publicitarias en su entorno digital.

Nissenbaum (2011) sefiala que existen al menos tres tipos de problemas que emergen en el
contexto de las redes sociales en relacion al flujo de la informacion personal. Uno de ellos
tiene que ver con los dafios que pueden ocasionarle a la persona la circulacién de manera
publica de su informacién personal, como por ejemplo, ser discriminada en una basqueda de
empleo por los contenidos que publica. Otro problema relacionado surge con el contenido
compartido por otras personas, sobre el cual el usuario involucrado puede decidir no quedar
vinculado mediante una “etiqueta”® pero no tiene el control sobre la informacién para
eliminarla o restringir su visualizacion a un publico determinado. Un tercer problema tiene que

ver con las posibilidades de monitoreo y rastreo que ofrecen las redes sociales, a partir de la

39 Senvicio de ayuda de Facebook (2019). ¢En qué consiste el etiquetado y cdmo funciona? Recuperado de https://es-

la.facebook.com/help/124970597582337
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integracion de la informacion personal y datos de comportamiento de cada usuario en bases

de datos para la elaboracion de perfiles y personalizacién de contenidos.

Pero, ademas, se suman otros actores al ecosistema que también logran tener acceso a este
gran volumen de datos, ya sean aplicaciones o sitios web que integran algunas de las
funcionalidades de Facebook, las empresas o0 agencias de marketing anunciantes y los socios
externos con los que la plataforma comparte informacién abiertamente. Cabe preguntarse,
entonces, cdmo es posible garantizar en un sistema tan complejo, con la participacion de
multiples actores, que todas las operaciones de tratamiento y los niveles de acceso a estos
datos protejan los derechos de cada usuario.

A estos interrogantes debemos sumar nuestras reflexiones acerca del disefio del codigo y la
Tecnologia de la plataforma. Como hemos visto, retomando el trabajo de Lessig (1998), estas
configuraciones de protocolos técnicos y sociales son el producto de decisiones politicas e
intereses particulares de los propietarios de la red social, por lo tanto pueden tomar mdultiples
formas. Es decir, advertimos que es posible modificar las restricciones y posibilidades que
ofrecen estas herramientas, por lo cual podriamos pensar en un entorno digital mas regulable
gue incluya en su disefio el derecho a la proteccién de los datos personales como un valor
fundamental. De esta forma, su arquitectura o cédigo seria capaz de facilitar su ejercicio y

proveer mecanismos de garantia.

Lessig (1998) argumenta que ante una configuracion del ciberespacio en apariencia
inabarcable y compleja por naturaleza, la ley se presenta como una alternativa posible para
fomentar una mayor regulabilidad, impregnando la arquitectura de red de los valores
democraticos y constitucionales ya consagrados en “el espacio real”. Podemos decir que los
planteos de la UE en materia de proteccion de datos personales han ejercido una presion
considerable con la sancion del RGPD sobre las decisiones de las grandes empresas en
cuanto al desarrollo de sus plataformas de redes sociales. Si bien aun se advierten algunas
imprecisiones o falta de claridad en su operatoria - como veremos en profundidad en el
proximo apartado - la ley ha forzado a estas empresas a implementar modificaciones en su
c6digo y en sus normas, a ser mas transparentes en la comunicaciéon de sus propdsitos y
modelo de negocios, y ha permitido una mayor difusion y conocimiento sobre los derechos

de los usuarios en relacion a la proteccion de sus datos personales.

Pero, también en relacion a estas reflexiones encontramos un punto de tension emergente,
vinculado con las diferentes posturas acerca de los marcos regulatorios posibles. Entre ellas,
se encuentran planteos como el de Nissenbaum (2011), quien propone el modelo conceptual
de “integridad contextual” para evaluar por contextos las restricciones al flujo de la informacion

personal en relacion a los valores compartidos por los actores en cada una de las esferas de
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la actividad social. Es decir, en el caso particular de las redes sociales, se deberia evaluar
segln una serie de parametros predeterminados - como el contexto, actores, atributos y
principios de transmisién de la informacion - si las actividades ejercidas por las plataformas
sobre la informacion personal contradicen las normas sociales compartidas por los usuarios
respecto a los valores esperables de proteccion de sus datos. En este sentido, la autora define
como un modelo regulatorio ejemplificador el desarrollado en el @mbito de los Estados Unidos,

segun el cual el derecho a la privacidad es regulado de manera “sectorial”:

El enfoque estadounidense de las leyes de la privacidad informativa, en contraste, se
describe como sectorial, porque en la Constitucién no se expresa un derecho explicito a
la privacidad y la legislacién ha tendido a desarrollarse de modo un tanto independiente,

sector por sector. (Nissenbaum, 2011, p.230)

Este modelo se contrapone al propuesto por la UE, el cual es considerado por la autora como
un enfoque “amplio”, por considerar los derechos a la privacidad y a la proteccion de datos
personales como derechos humanos fundamentales a nivel constitucional. Un enfoque
“sectorial” basado en el derecho de la integridad contextual trabajaria en definir las
restricciones al flujo de la informacién personal en relacién a cada contexto en particular y no
forzaria, en este caso, una adaptaciéon de las TIC a las regulaciones ya consagradas en el
“espacio real”. Cabe preguntarse, en relacion a lo propuesto por Nissenbaum (2011) y las
regulaciones sectoriales o por contexto, si es posible determinar las expectativas de los
millones de usuarios que comparten su informacién personal con las plataformas de redes

sociales.

5.2 Facebook y las politicas de privacidad. Adecuacién al RGPD

En este apartado profundizaremos sobre el analisis de la Légica de Gobierno de Facebook,
analizando las normas explicitas propuestas por la plataforma y los cambios mas recientes
para regular su funcionamiento, en relacion a las disposiciones introducidas por el RGPD.
Consideraremos especificamente las Condiciones del servicio modificadas el 19 de abril de
2018 y las posteriores incorporaciones que se realizaron el 31 de julio de 2019. También
analizaremos su Politica de datos modificada por ultima vez el 19 de abril de 2018. En ambos
casos estudiaremos las modificaciones que se realizaron de manera uniforme a nivel mundial
y sefialaremos también los cambios especificos que aplican exclusivamente para la UE de

acuerdo a su regulacion.

Como hemos desarrollado, para acceder al registro en la red social es necesario manifestar

expresamente que se han leido y aceptado estas normativas. Procederemos a desarrollar las
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modificaciones introducidas por la red social agrupandolas de acuerdo a los principios y

disposiciones del RGPD analizadas en la seccion anterior.
e Transparencia e Informacidon que debe facilitarse al interesado

Para adecuarse al principio de Transparencia en relacién a la informacién que debe proveerse
al titular de datos, Facebook introduce como novedad la explicitacibn de su modelo de
negocios, sefialando los pagos que los anunciantes realizan para ofrecer bienes y servicios

dentro de su plataforma:

No cobramos por el uso que haces de Facebook ni de los otros productos y servicios que
abarcan estas Condiciones. Por el contrario, Ios negocios y las organizaciones nos pagan
para que te mostremos anuncios de sus productos y servicios. Al usar nuestros Productos,
aceptas que podemos mostrarte anuncios que consideremos que te resultaran relevantes
para ti y tus intereses. Usamos tus datos personales como ayuda para determinar qué

anuncios mostrarte. (Facebook, 2019)

En este sentido, también procede a informar al usuario que recopila sus datos personales,
gué tipos de datos es capaz de recolectar y las finalidades para las cuales son utilizados. De
este modo, menciona en primer lugar la informacién personal provista por el usuario y el
contenido que genera, como en los casos en que publica una foto o entabla una conversaciéon
privada con otro contacto. Ademas, la red social indica que posee el acceso a los metadatos
de estos contenidos, que pueden incluir la ubicacién geografica en la cual fue tomada esa

fotografia o la fecha de creacién (Figura 6).
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cLZUC LIPO LU HOMNMNacCio CCoOplid

A fin de proporcionarte los Productos de Facebook debemos tratar informacién sobre ti.
El tipo de informacién que recopilamos depende de la forma en la que usas nuestros
Productos. Puedes obtener informacién sobre cémo acceder a la informacién que

recopilamos y cémo eliminaria en la configuracién de Facebook y la configuracién de

Instagram.

Lo que tu y otras personas hacen y proporcionan.

* Informacién y contenido que nos proporcionas. Recopilamos el
contenido, las comunicaciones y otros datos que proporcionas
cuando usas nuestros Productos. Por ejemplo, cuando te registras
para crear una cuenta, creas o compartes contenido, y envias
mensajes a otras personas o te comunicas con ellas. Esto puede
incluir informacién en el contenido, o sobre él, que proporcionas
(como los metadatos), por ejemplo, la ubicacién de una foto o la
fecha de creacién de un archivo. También puede incluir el
contenido que ves a través de las funciones que proporcionamos,
como la cdmara, para que podamos realizar acciones como

sugerirte mascaras y filtros que quiza te gusten, asi como darte
consejos sobre como usar los formatos de camara. Nuestros
sistemas tratan automaticamente el contenido y las
comunicaciones que td y otras personas proporcionan para
analizar el contexto y lo que incluyen en relacion con los
propdsitos que se describen a continuacién. Obtén mas
informacién sobre cémo controlar quién puede ver el contenido

que compartes.

Figura 6: ¢Qué tipo de informacion recopilamos? Fragmento de la Politica de Datos de Facebook. Recuperado de
https://www.facebook.com/about/privacy/update

También sefiala que recopila informacion resultante de la interaccién del usuario con otras
personas, paginas de empresas y grupos. En este caso, la red social es capaz de relevar los
usuarios y las paginas con las que mas se interactlia y las comunidades a las que la persona
decide sumarse, ademas de sugerirle nuevos contactos y paginas basados en la informacion
de contacto que el usuario decida sincronizar con la plataforma a través de su dispositivo,
como por ejemplo, el listado de contactos de su teléfono celular o del servicio de correo
electronico que utilice. De esta manera, la plataforma puede rastrear a estos contactos a

través de su numero telefénico o direccidon de correo.

Se incluye ademas, la informacion sobre operaciones de compras o donaciones realizadas a
través de los productos de Facebook, los contenidos que otros usuarios compartan sobre la
persona, la informacion sobre los dispositivos a través de los cuales se accede a la plataforma
y la informacion provista por los “socios”. Este ultimo es un elemento importante ya que
Facebook informa sobre su asociacién con terceros y la informacién a la cual es capaz de
acceder gracias a esto. En este punto se aclara que a través de la exportacidén de algunas de
sus funciones como el botén “Me gusta” o el inicio de sesion a otros sitios web y aplicaciones,

la red social es capaz de recolectar informacion sobre el comportamiento del usuario fuera de
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Facebook. De acuerdo a su “Politica de Datos”, procura asegurarse que “todos los terceros

cuenten con derechos legitimos para recopilar, usar y compartir sus datos” (Facebook, 2018).

En cuanto a las finalidades del tratamiento, Facebook declara en su Politica de Datos que
esta multiplicidad de datos es utilizada para brindar todos los servicios que ofrecen al usuario,
implementar mejoras en sus productos y ofrecer al usuario una experiencia personalizada y
uniforme en cada uno de ellos. También se incluyen las finalidades de investigacion para el
desarrollo de nuevos productos y la implementacion de la funcién de “reconocimiento facial”.
En este punto, se advierte que la informacién generada a partir de esta funcién puede
considerarse como dato sensible por algunas legislaciones. Como hemos visto, este es el
caso del RGPD, ya que incluye en las categorias especiales de datos personales a los datos
biométricos. Para estos casos, la red social se vio obligada a introducir esta funcionalidad
como opcional, con la posibilidad de limitar o permitir su implementacion en sus herramientas

de configuracion.

En cuanto a la informacién adicional brindada especificamente para el ambito de la UE,
debemos resaltar que se incorporan los datos de contacto de Facebook Ireland como
responsable del tratamiento y del Delegado de proteccién de datos. También se introduce al
final de las Politicas de Datos de la UE el derecho del usuario a “presentar una demanda ante
la autoridad de control principal de Facebook Ireland, la Comision de proteccion de datos de
Irlanda o la autoridad de control local’. Cabe senalar que la empresa cuenta con su sede
principal para la Unién Europea en Dublin, Irlanda*. Un gran nimero de empresas
multinacionales se ha instalado en este pais, que favorece la entrada de capitales extranjeros

con bajas tasas de impuestos y una flexible legislacion laboral®!.
e Nuevos derechos del interesado

En cuanto a los derechos del usuario, se incorpora la posibilidad de acceder a los datos,
rectificarlos, transferirlos y suprimirlos (Facebook, 2018), en consonancia con los derechos
de acceso, rectificacion y supresion reconocidos por el RGPD. Facebook traduce esta
disposicién en su interfaz a través de la herramienta de configuracion, que presenta las

siguientes opciones:

40 Pico, R. (2008, 2 de octubre). Facebook se asienta en Irlanda. Silicon.es. Recuperado de

https://www.silicon.es/facebook se asienta_en_irlanda-2171406

a4 Fariza, |. (2016, 1 de septiembre). Irlanda, una economia dopada por sus ventajas a las multinacionales. El Pais. Recuperado
de https://elpais.com/economia/2016/08/31/actualidad/1472671229 159313.html
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o° Genera Tu informacion de Facebook

3 1u informacion de Puedes ver o descargar tu informacion y eliminar tu cuenta cuando quieras
Facebook

Acceder a tu informacion e
Descargar tu informacion e
Registro de actividad e
Administrar tu informacion e

Desactivacion y eliminacion e

Figura 7: Tu Informacién de Facebook. Acceso a la configuracion de la cuenta. Recuperado de

https://www.facebook.com/settings?tab=your_facebook_information

En la Politica de Datos de la UE se incluyen, ademas, mecanismos especificos que
contemplan los derechos de oposicién y limitacion al tratamiento del usuario. Como
desarrollamos anteriormente en el analisis del RGPD, el reglamento introduce como novedad
una mencion explicita a la “mercadotecnia directa” como una finalidad de tratamiento a la cual
el titular de los datos tiene derecho a oponerse en cualquier momento. En linea con esta

disposicién, la Politica de Datos de la UE incorpora la siguiente modificacion:

También tienes derecho a oponerte a ciertos tratamientos de tus datos y restringir dichos
tratamientos. Esto incluye: el derecho a oponerte al tratamiento de tus datos para fines de
marketing directo mediante el enlace "Cancelar suscripcion" que figura en dichas
comunicaciones de marketing; y el derecho a oponerte a nuestro tratamiento de tus datos
cuando realicemos una tarea en pro del interés publico o de nuestros intereses legitimos
0 aquellos de un tercero. Puedes ejercer este derecho en Facebook e Instagram.
(Facebook, 2018)

Sin embargo, debemos sefialar que las configuraciones segun las cuales se admite el
ejercicio de los derechos de acceso, rectificacion y supresion (Figura 7) no permiten un
acceso total a la informacion recopilada de los usuarios. En principio, si bien se permite

gestionar a qué aplicaciones se otorga permiso para acceder a la informacién personal, no
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es posible acceder a la informacion provista por terceros o “socios”. En las Figuras 8 y 8.1

podemos encontrar el listado de informacion a la que Facebook brinda acceso.

Acceder a tu informacion

Esta es una lista de tu informacion de Facebook a la que puedes acceder en cualguier momento. La organizamos
por tipo para que puedas encontrar lo que buscas facilmente. En nuestra Politica de datos puedes leer mas detalles
sobre como recopilamos, usamos y compartimos tu informacion, y cuanto tiempo la conservamos. Tambien se
detallan tus derechos y como puedes ejercerlos, asi como la manera en que tratamos y transferimos tu informacion
como parte de nuestros servicios globales.

Puedes descargar tu informacion si quieres tener una copia.

Tu informacién @ Expandir todo
Publicaciones Fotos y videos
Publicaciones que compartiste en Facebook y > Fotos y videos que compartiste o en los que te >
en las que te etiquetaron etiquetaron
Comentarios Me gusta y reacciones
Comentarios que hiciste en tus publicaciones bl Publicaciones, comentarios y paginas que bl
en las de otras personas o en los grupos a lo indicaste que te gustan o a los que

Amigos Seguidores y personas y paginas que
Personas con las que estas conectado en > sigues >
Facebook Personas, organizaciones o negocios cuyo

contenido decidiste ver y personas que te

Mensajes
Mensajes que intercambiaste con otras > Grupos
personas en Messenger Grupos a los que perteneces, grupos que >

administras y publicaciones y comentarios qu

Eventos
@ Tus respuestas a eventos y una lista de los > Informacion del perfil
eventos que creaste Tu informacion de contacto, los datos de la >

seccion "Informacion” de tu perfil, tus...

Figura 8: Acceder a tu informacién. Listado de informacién a la cual el usuario tiene acceso y la posibilidad de descarga.
Recuperado de https://www.facebook.com/your_information/
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Paginas
Marketplace

Historial de pagos
Elementos guardados y colecciones

Tus lugares Apps y sitios web

° Otra actividad

Informacién sobre ti €

Expandir todo

Anuncios .. .
Informacion sobre ti

Historial de busqueda

Ubicacion

» Informacion de inicio de sesion y
| seguridad

Figura 8.1: Acceder a tu informacion. Listado de informacion a la cual el usuario tiene acceso y la posibilidad de descarga.

Recuperado de https://www.facebook.com/your_information/

Se incluye, sin embargo, una seccién especifica para los anuncios publicitarios denominada
“Tus preferencias de anuncios” (Figura 9) que permite, entre otras cosas, visibilizar en qué
categorias de intereses la plataforma incluye al usuario segin sus datos y comportamiento y
gué empresas anunciantes compartieron en la plataforma una base de datos en la que el

usuario estaba incluido y la utilizaron para personalizar la audiencia de sus anuncios.
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Tus preferencias de
anuncios

Obtén informacion sobre los factores que influyen en los
anuncios que ves y toma el control de tu experiencia
publicitana

Mas informacion sobre los anuncios de Facebook (3

° Tus intereses

Negocios e industria Noticias y entretenimiento Viajes, lugares y eventos Pasatiempos y actividades Personas

HubSpot Analisis web Inversiones Optimizacion de Pequenas y medianas Diseno de interiores
de b d: p

q

Hlohls

>

Directores ejecutivos  Marketing digital Kiehl's Marketing de C p L

contenidos
9 Anunciantes y negocios

Subleron y compartieron una lista con tu informacién

@ Como se comparten las listas que Incluyen tu informacion
« Estos negocios subleron una ista que Incluye W informacion, como tu dreccion de correo electronico o numero de teléfono

« Facebook asocid la informacion subida con tu perfil, sin revelar tu idenbdad al negocio, mediante un proceso de cifrado Este proceso garantiza que Facebook no
pueda ver la informacidn de contacto real que sube un NEQOCIO ¥y Que &l NEQOCIO NO pueda ver ia de 108 usuarios de la plataforma. Obtén més Informacion sobre
ol cifrado en los aspectos basicos de la privacidad de Facebook

« LOs negocios puaden compartif la capacidad de mostrar sus anuncios a |a ista con otros anunciantes en Facebook Cuando se comparte este acceso, of
destinatario no puede ver quién forma parte de la ista ni compartiria con terceros

« No le vendemos a nadie informacion personal, como tu nombre, tus publicaciones de Facebook, tu dreccion de Cormeo electronico o tu numero de teléfono
Garantizar la privacidad de las personas 0s un aspecto Clave que tuvimos en cuenta a la hora de disefar nuestro sistema de anuncios

o
... 2

Retargetly (] Club Med LATAM Airlines
Ver detalies Argentina Data Provider Ver detalies Ver detalies Ver detalles

Figura 9: Tus preferencias de anuncios. Recuperado de https://www.facebook.com/ads/preferences

A través de esta herramienta también se puede revocar el permiso para la visualizacion de
anuncios basados en datos de terceros o basados en la informacion del usuario fuera de
Facebook (Figura 10), pero no es posible conocer los datos especificos que posee la
plataforma, sélo se brindan categorias o tipos de informacion agrupados en funcion de
intereses o0 grupos sociodemograficos predeterminados.
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Tu informacion

Configuracion de anuncios

Anuncios basados en datos de socios

Anuncios basados en tu actividad en los productos de las empresas de Facebook que
ves en otros lugares

Anuncios que incluyen tus acciones sociales

¢ Te resultd Util la seccién de configuracion de anuncios? Si !

Ocultar temas de anuncios

Cémo funcionan los anuncios de Facebook (4

Figura 10: Tus preferencias de Anuncios. Configuracion de anuncios. Recuperado de
https://www.facebook.com/ads/preferences

En cuanto al tiempo de conservacién de la informacién personal del usuario, la red social
estipula que se preserva su almacenamiento hasta que ya no son necesarios para la oferta
de sus servicios y productos o hasta que el usuario decida eliminar su cuenta (Facebook,
2018).

Para los casos en que el usuario decida eliminar contenido de su cuenta, Facebook establecio
una nueva disposicion en las modificaciones incorporadas en julio de 2019 con un mayor nivel
de claridad en cuanto a los tiempos de conservacion de la informacion, estipulando un plazo

méximo de 90 dias desde el momento en que el usuario realice esta accion.
e Proteccion de datos desde el disefio y por defecto

En relacion al desarrollo de sus productos, Facebook se refiere especificamente al disefio de
su herramienta de anuncios publicitarios en las modificaciones de sus Condiciones del
Servicio introducidas en julio de 2019. En este punto, declara que la proteccion de la
privacidad del usuario es prioritaria en el desarrollo de esta herramienta. Bajo esta premisa,

asegura que no vende los datos personales de sus usuarios ni revela su identidad personal.
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Sus funcionalidades de personalizacibn y segmentacion ofrecen a los anunciantes la
posibilidad de refinar el direccionamiento de sus anuncios creando audiencias especificas en
funcion de intereses y datos de comportamiento, pero la creacién de estas audiencias no se
vincula, segun Facebook, con la identificacion directa de cada usuario como receptor del

anuncio y titular del dato.

En este caso, debemos sefalar que los anunciantes pueden compartir en la herramienta de
creacion de anuncios de Facebook bases de datos propias sobre clientes, contactos y otros,
las cuales pueden incluir direccién de correo electronico y numero telefénico. Si bien se podria
admitir, de acuerdo a lo estipulado por Facebook, que los anunciantes no acceden a la
totalidad de los datos personales de los usuarios ni son informados de la identidad de cada
titular de estos datos, si debemos considerar que Facebook recepciona estas bases de datos
consolidadas, por lo cual cabe preguntarse si es capaz de integrarlas a la informacién de sus
usuarios, identificandolos con su direccion de correo o nimero de teléfono. En este punto,
continta siendo poco claro el volumen de datos que la red social obtiene de cada usuario y
no se incorpora un mecanismo gue garantice el ejercicio de los derechos del usuario sobre

sus datos personales.
e Tratamiento de categorias especiales de datos personales

En la Politica de datos de Facebook (2018) se hace una referencia especifica a los datos con
protecciones especiales dentro de los tipos de informacion que Facebook recopila de sus

usuarios. Este breve apartado contempla lo siguiente:

Puedes optar por proporcionar informaciéon en los campos de tu perfil de Facebook o
acontecimientos importantes relacionados con tus creencias religiosas, tus ideologias
politicas, tus intereses o aspectos relacionados con tu salud. Esta y otra informacién (como
el origen étnico o racial, las creencias filoséficas o la afiliacion sindical) puede estar sujeta

a protecciones especiales en virtud de las leyes de tu pais. (Facebook, 2018)

De esta manera, se procede a una enumeracion de los posibles campos del perfil personal de
cada usuario que podrian constituir un dato sensible o una categoria especial de dato personal
de acuerdo a la legislacién de cada pais y se contempla la posibilidad de que existan
particularidades en relacion a la proteccion de estos datos. En el caso de la Politica de Datos
de la UE, se informa especificamente que estos datos “estdn sujetos a protecciones
especiales en virtud de la ley de la UE” (Facebook, 2018). Sin embargo, no se advierten los
riesgos posibles que pueden derivar del tratamiento de datos personales de estas
caracteristicas ni se informa sobre la imposibilidad de tratarlos sin el consentimiento expreso

de su titular. Si bien incluye un enlace adicional para ofrecer al usuario informacion sobre la
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configuracién de privacidad de la informacion que comparte (de manera que pueda limitar su
acceso a su circulo de “amigos” o incluso exclusivamente para él), no se indica informacion
especifica respecto al tratamiento de estos datos por parte de Facebook, de las aplicaciones,

sitios web o integraciones de terceros y/o de sus socios externos.
e Principio de Responsabilidad Proactiva y Seguridad del Tratamiento

En cuanto a la responsabilidad de Facebook como entidad responsable de tratamiento de
datos personales, también encontramos una clara divergencia respecto a las condiciones de
uso de la plataforma vigentes para los usuarios de la UE. En el apartado “Limites de
responsabilidad”, se reconoce la responsabilidad de la empresa en caso de incurrir en algun
tipo de negligencia que ocasionara “muerte, lesiones personales o representaciones
engafosas” (Facebook, 2019), mientras que en las Condiciones de Servicio vigentes por

fuera del territorio de la UE no lo mencionan.

Garantiza, ademas, que proporcionara sus productos y servicios con “diligencia profesional”
y se compromete a brindarlos promoviendo un “entorno seguro y libre de errores” (Facebook,
2019).

Estas aseveraciones respecto a los limites de su responsabilidad difieren sustancialmente de
lo estipulado en las Condiciones de Uso a las que podemos acceder por fuera de la UE, por
ejemplo, en Argentina. En este caso, la empresa reconoce que pueden existir fallas técnicas

o de seguridad en los productos y servicios que proveen:

Nos esforzamos por proporcionar los mejores Productos posibles y definir pautas claras
para todos aquellos que los usen. No obstante, nuestros Productos se proporcionan tal
como estan y no podemos garantizar que siempre seran seguros, nunca tendran errores

o funcionaran sin interrupciones, demoras o imperfecciones. (Facebook, 2019)

A pesar de manifestar publicamente su recomendacion para adoptar las disposiciones del
RGPD de manera uniforme, advertimos que la plataforma estipula el alcance de su
responsabilidad - en lo relativo al tratamiento que ejerce sobre los datos personales de los
usuarios, derivado de su Modelo de negocios*? - de acuerdo a la normativa vigente en cada
pais y/o region. Por fuera del ambito del Reglamento, se introducen disposiciones mas laxas

en cuanto a la seguridad de los productos y servicios que ofrece a los usuarios:

42 Consideramos relevante sefialar gue este trabajo no problematiza sobre la responsabilidad de intermediarios relativa a ilicitos
cometidos por terceros. En los casos en que se hace uso del término “Responsabilidad”, el mismo se circunscribe al rol ejercido
por la empresa Facebook como responsable y encargada del tratamiento de datos personales de sus usuarios tal como lo
concibe el RGPD (RGPD, 2016, art.4). Nos interesa abordar especificamente el accionar de esta empresa como plataforma de
anuncios publicitarios sobre los datos personales de sus usuarios y los niveles de proteccion que contempla para ello.
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(...) nuestra responsabilidad se limitara al maximo alcance que la ley aplicable permita, y
bajo ninguna circunstancia seremos responsables ante ti por la pérdida de ganancias,
ingresos o informacion, ni por dafios consecuentes, especiales, indirectos, ejemplares,
punitivos o incidentales que surjan a raiz de estas Condiciones o los Productos de
Facebook, o en relacion con ellos, incluso si se nos advirtié sobre la posibilidad de que

ocurran dichos dafios. (Facebook, 2019)

De este apartado podemos extraer como relevante para nuestro caso de estudio que la
empresa se desliga de cualquier tipo de pérdida de informacion del usuario, por lo cual no se
contempla ningun tipo de mecanismo de notificacion ante una brecha de seguridad que pueda
suponer un alto riesgo para la proteccion de sus datos personales. También excluye su
responsabilidad para los casos en que fuera notificada de posibles riesgos, de modo que se
desprende que no reconocen la obligacion de realizar evaluaciones de impacto en relacion al
tratamiento de los datos ni la necesidad de tomar medidas adicionales en caso de advertir
una posible violacion de la proteccién de los datos. Si bien entendemos que este tipo de
obligaciones se desprenden exclusivamente del RGPD, no encontramos en las normativas de
la plataforma para el &mbito de la UE una referencia especifica a estos mecanismos que se
desprenden del principio de Responsabilidad Proactiva, el cual, como hemos mencionado,
obliga al responsable del tratamiento a ser capaz de demostrar de qué manera ejerce el

cumplimiento de los principios relativos al tratamiento de los datos personales.

e Consentimiento del interesado

Como hemos visto, obtener el consentimiento del interesado es una de las condiciones para
garantizar la licitud del tratamiento de datos personales. Facebook da cuenta de ello en su Politica
de Datos de la UE, explicitando los posibles fundamentos de las operaciones de tratamiento que

ejerce sobre los datos personales de sus usuarios:

Recopilamos, usamos y compartimos los datos que tenemos como se indica a continuacion:
segun sea necesario para cumplir con las Condiciones del servicio de Facebook o las
Condiciones del servicio de Instagram; de conformidad con tu consentimiento, que puedes
revocar en cualquier momento desde la configuracion de Facebook y la configuracion de
Instagram; segun sea necesario para cumplir con nuestras obligaciones legales; para proteger
tus intereses fundamentales o los de otras personas; segun sea necesario para el interés
publico; y segun sea necesario para nuestros intereses legitimos (o los de otras personas),
incluidos nuestros intereses en ofrecer un servicio innovador, personalizado, seguro y rentable
a nuestros usuarios y socios, a menos que dichos intereses sean invalidados por tus intereses
o derechos y libertades fundamentales que requieren la proteccion de datos personales.
(Facebook, 2018)
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De esta forma, si bien la empresa considera el consentimiento del interesado como una
condicién y reserva su derecho de revocacién, incluye la posibilidad de resguardar su trabajo
sistematico sobre los grandes volimenes de informacién y datos personales que hemos
advertido anteriormente sobre fundamentos juridicos relacionados con la proteccion de

intereses legitimos o intereses vitales, por ejemplo.
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6. Proteccion de los datos personales en Argentina

En Argentina, la proteccién integral de los datos personales esta consagrada en la Ley 25.326
de Proteccién de Datos Personales, sancionada el 4 de octubre de 2000. El pais cuenta,
ademads, con el recurso de habeas data como garantia constitucional para el ejercicio de este
derecho, contemplado en el tercer parrafo del articulo 43 de la Constitucién Nacional. Este
doble reconocimiento es advertido por Cerda Silva (2012) como una tendencia

latinoamericana que refuerza los niveles de proteccion de este derecho:

(...) el constitucionalismo latinoamericano ha sido mas eficiente en la salvaguarda del
derecho a la proteccidon de los datos personales. Primero, reconociéndolo como un
derecho auténomo. Segundo, proveyéndolo de acciones constitucionales para su
proteccion, ya sea a través de la accion de amparo —conocida como accion de tutela en
Colombia; recurso de proteccion en Chile; y mandado de seguranca en Brasil—, o bien, de

una accién especifica también denominada de habeas data. (p.169)

La Ley 25.326 de Proteccién de Datos Personales se reglamenté a través del Decreto
1558/2001, a partir del cual se cre6 la Direccién Nacional de Proteccion de Datos Personales
(DNPDP) - en el ambito de la Secretaria de Justicia y Asuntos Legislativos del Ministerio de

Justicia y Derechos Humanos - como 6rgano de control.

Se han realizado varias modificaciones a esta Ley, de las cuales cabe mencionar como

incorporaciones o normas complementarias:

- Afo 2008: La incorporacion del articulo 47 a través de la Ley 26.343, que establece
disposiciones especificas sobre el tiempo de conservacién de los datos para los

bancos de datos destinados a la prestacion de servicios de informacion crediticia.

- Afo 2009: Se establece que toda comunicacion con fines publicitarios, deba informar
obligatoriamente sobre los derechos del titular de datos de retiro o bloqueo de su
nombre de los bancos de datos creados con fines de publicidad, ademas del deber de
incluir los mecanismos previstos para el ejercicio efectivo de estos derechos, de
acuerdo a la Disposiciéon 4/2009 de la DNPDP.

- Afo 2010: A través del Decreto 1160/2010, se modifico el procedimiento para la
aplicacién de sanciones establecido en el articulo 31 del Anexo | del Decreto
reglamentario 1558/01. De acuerdo a sus considerandos, esta modificacion se realiza
para brindar una mayor precisién y simplificar la labor de la DNPDP en materia de

supervisién y control de lo dispuesto por la Ley 25.326.
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AR 2010: Se aprueba la Politica de Intercambio Electrénico de Informacién a través
de la Disposicién 313/2010 de la Direccion Nacional de Migraciones, con el objeto de
adecuar las actividades de esta Direccion a las disposiciones establecidas por la Ley

25.326 en materia de Proteccion de datos personales.

ARo 2010: Para los casos en que se realice la difusién publica de datos sensibles, se
establece la obligacion de preservar la identificacion del titular del dato a través de
mecanismos de disociacion o similares, de acuerdo con la Disposicion 12/2010 de la
DNPDP.

Afo 2012: Se aprueba el Protocolo General de Funcionamiento de Videocamaras en
Espacios Publicos que se implementen en el ambito de Policia Federal Argentina,
Gendarmeria Nacional, Prefectura Naval Argentina y/o Policia de Seguridad
Aeroportuaria, a través de la Resolucion N° 283/2012 del Ministerio de Seguridad.

Ano 2014: Se crea el Registro Nacional “No Llame”, a través de la Ley 26.951, al cual
puede incorporarse toda persona fisica o juridica que no desee ser contactado

telefonicamente con el fin de ofrecer o publicitar bienes o servicios.

Afo 2015: Se introduce una Guia de Buenas Practicas en Privacidad para el desarrollo
de aplicaciones a través de la Disposicion 18/2015 de la DNPDP, como instrumento
orientativo para el desarrollo de este tipo de activos digitales de acuerdo con los

principios de Proteccién de datos personales.

Afo 2015: Se aprueban las Condiciones de Licitud para la recoleccion de datos

personales a través de VANTSs o Drones, segun la Disposicion 20/2015 de la DNPDP.

Afio 2016: Se sanciona la Ley 27.725 de Derecho de Acceso a la Informacion Publica,
con el objeto de promover el efectivo ejercicio de este derecho, promover la
participacion ciudadana y la transparencia de la gestion publica. La Ley 27.725 crea

ademds la Agencia de Acceso a la Informacion Publica.

Afio 2017: A través del Decreto 746/2017 que modifica la Ley de Ministerios, se
introduce, ademas, una modificacion a la Ley 27.725, segun la cual se designa a la
Agencia de Acceso a la Informacién Publica como Autoridad de Aplicacion de la Ley
25.326 de Proteccion de Datos Personales y se establece como ente autarquico que
funcionard con autonomia funcional en el ambito de la Jefatura de Gabinete de

Ministros.
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Ademads, en el afio 2016, por iniciativa de la Direccion Nacional de Proteccion de Datos
Personales - la Autoridad de Control de ese entonces -, se cred una plataforma colaborativa
para que representantes del sector publico, privado y de la sociedad civil participaran en la
redaccién de un proyecto de reforma de la Ley 25.326%. En septiembre de 2018, fue enviado
al Congreso por el Poder Ejecutivo de la Nacién. El proyecto de ley actualmente se encuentra
en estado parlamentario, fue enviado el 20 de septiembre de 2018 a las Comisiones de
Asuntos Constitucionales y de Derechos y Garantias del Senado de la Nacion para ser
tratado.

Como hemos mencionado, este proceso de reforma coincide con los cambios implementados
por la UE con la sancién del Reglamento General de Proteccion de Datos. Dado que el
Reglamento contempla mecanismos de certificacion para paises externos a la UE que posean
un nivel de proteccion equivalente al propuesto y que Argentina ha sido reconocida con un
nivel de proteccion adecuado segun la Directiva anterior a la sancion del Reglamento, es
esperable un proceso de revision de la legislacién actual para conservar los niveles de
Proteccién de datos personales aceptables, de manera tal que se facilite el intercambio de
informacion entre ambas regiones, si bien, como sefiala el Director de la Agencia de Acceso

a la Informacién Publica, Eduardo Bertoni:

Si queremos adaptar nuestra regulacién al RGPD, es importante actualizar nuestro
ordenamiento interno. La clave es tratar de avanzar sobre cambios regulatorios que
permitan ser considerados un pais de legislacién adecuada, para facilitar los intercambios
de informacién. Ahora, legislacion adecuada es respetar principios generales, no un cortar

y pegar del nuevo reglamento europeo.**

Cabe sefialar, ademas, que tanto la Directiva europea que el RGPD deroga como la Ley
25.326 argentina fueron sancionadas previamente a la existencia de Facebook y las redes
sociales en general.

Considerando que el proyecto de reforma presentado en Argentina vela por adecuarse a los
principios generales del RGPD, creemos pertinente estudiarlo en profundidad y realizar un
analisis comparativo con los ejes ya desarrollados en este trabajo. Para esto, comenzaremos
por desarrollar el marco regulatorio vigente en materia de proteccion de datos personales para

luego avanzar concretamente sobre el proyecto de reforma.

43 Schulkin, J. (2018, 23 de junio). En la era de la big data, cudles son los 5 cambios que buscan modernizar la Ley de Proteccion
de Datos Personales. Infobae. Recuperado de https://www.infobae.com/tecno/2018/06/23/en-la-era-de-la-big-data-cuales-son-
los-5-cambios-que-buscan-modernizar-la-ley-de-proteccion-de-datos-personales/

44 Schulkin, J. (2018, 23 de junio). En la era de la big data, cudles son los 5 cambios que buscan modernizar la Ley de Proteccion

de Datos Personales. Infobae. Recuperado de https://www.infobae.com/tecno/2018/06/23/en-la-era-de-la-big-data-cuales-son-
los-5-cambios-que-buscan-modernizar-la-ley-de-proteccion-de-datos-personales/
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6.1 Ley 25.326 de Proteccion de los Datos Personales: Principios de la normativa

La Ley 25.326 tiene por objeto la proteccion integral de los datos personales tanto para las
personas fisicas como para las personas de existencia ideal. También propone una categoria
especial de dato personal, denominada como dato sensible, para referirse a todos los datos
que “revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o
morales, afiliacion sindical e informacioén referente a la salud o a la vida sexual” (Ley 25.326,
2000, art.2).

Se advierte en sus principios una marcada inspiracion en la legislacion europea, ya que
pueden establecerse similitudes con algunas de las disposiciones de la Directiva 95/46/CE
analizadas. En primer lugar, con el principio de calidad de los datos, segun el cual los datos
personales recopilados deben ser adecuados y no excesivos de acuerdo a los fines para los

gue fueran recolectados.

En cuanto a los requisitos para garantizar la licitud del tratamiento, la ley argentina también
incorpora el consentimiento del interesado como una de las condiciones, siempre y cuando
éste sea otorgado de manera libre, expresa e informada. Al igual que la directiva europea, se
contemplan algunas excepciones bajo las cuales seria licito llevar a cabo el tratamiento de
datos personales sin el consentimiento expreso del interesado, pero las circunstancias
excepcionales varian. Ademas de las razones de interés publico o por la mediaciéon de un
contrato u obligacion legal como se estipula en la directiva, la Ley 25.326 contempla esta
excepcién para los casos en que los datos son obtenidos de “fuentes de acceso publico
irrestricto”, o si los datos se limitan a “nombre, documento nacional de identidad, identificacion
tributaria o previsional, ocupacién, fecha de nacimiento y domicilio”, y para los casos en que
el tratamiento esté a cargo de instituciones financieras sobre la informacién de sus clientes
(Ley 25.326, 2000, art.5). En este caso, advertimos cierta imprecision en cuanto a la primera
excepcion, ya que se deberia poder identificar de manera clara a qué se refiere la ley con
“fuentes de acceso publico irrestricto”. En una publicacion del Centro de Estudios en Derecho
Informético de la Universidad de Chile (Alvarado, 2014), se realiza un andlisis de las
legislaciones europeas y latinoamericanas - en materia de derecho a la proteccion de datos
personales - que incorporan la nocién de “fuente de acceso publico irrestricto”. En este
trabajo, se destacan aquellas legislaciones que son taxativas en sus definiciones, detallando
de manera clara qué tipos de fuentes se encuentran alcanzados por este concepto. Para el
autor, en el caso de andlisis de la legislacion argentina “queda claro que lo dispuesto por la
Ley 25.326 es un catalogo abierto que finalmente otorga libertad de interpretacion sobre qué

soportes quedarian dentro de esta figura, y cuales no” (Alvarado, 2014, p.212).
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Encontramos otra semejanza entre las normativas argentina y europea en las condiciones de
transparencia para informar al titular de los datos sobre los fines del tratamiento y los derechos
de acceso, rectificacién y supresion de los datos que le conciernen, de forma clara y en
lenguaje accesible. En cuanto a las definiciones de tratamiento del dato que ambas
regulaciones incorporan en su texto, podemos decir que también coinciden en este punto, ya
gue ambas consideran como tratamiento a cualquier operacion que se realice sobre los datos
personales de manera automatica o manual, ya sea de registro, almacenamiento,
conservacion, modificacion o transmisién, que implique ademas la cesion de acceso a estos

datos a un tercero.

La ley argentina también reconoce un nivel de proteccion especial para los datos personales
que “revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o
morales, afiliacion sindical e informacioén referente a la salud o a la vida sexual” (Ley 25.326,
2000, art.2) los cuales son reconocidos como datos sensibles. Esta ley contempla como
excepcion a la prohibicion de su tratamiento los casos en que medien razones de “interés
general autorizadas por ley”, o los casos en que los datos sean tratados “con finalidades
estadisticas o cientificas cuando no puedan ser identificados sus titulares (Ley 25.326, 2000,
art.7).

En cuanto a la seguridad del tratamiento, ambas imponen la obligacion al responsable del
tratamiento de implementar todas las medidas necesarias a nivel técnico y organizativo para
la prevencion de cualquier violacion a la seguridad o confidencialidad de los datos, si bien en
la ley argentina no se hace referencia a una proporcionalidad de las medidas en relacion a
los posibles riesgos respecto a las operaciones que se realicen y las categorias de datos que
se traten. Por ultimo, la Ley 25.326 también enumera los derechos de acceso, rectificacion y

supresion del titular sobre sus datos personales.

En relacion al caso de estudio seleccionado, cabe destacar que el articulo 27 de la ley
argentina se refiere particularmente a las operaciones de tratamiento de datos personales
derivadas de actividades con fines publicitarios, venta directa o promocionales. En estos
casos, los datos podran ser tratados para configurar perfiles o habitos de consumo siempre
gue el titular haya otorgado el consentimiento expreso para ello, o los datos a tratar figuren

en documentos accesibles al publico.

Sobre este Ultimo punto, cabe preguntarse si la definicion de documentos accesibles al
publico podria facilitar también el tratamiento de los datos personales por parte de Facebook

sin un consentimiento expreso de los usuarios.
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Como hemos mencionado anteriormente, ademas, la ley dispone en su capitulo VII los
procedimientos de la accidn de proteccién de datos personales o de habeas data, la cual
podré ejercerse para conocer los datos personales almacenados y sus fines o para ejercer el

derecho de rectificacion, supresion, confidencialidad o actualizacion.

6.2 Proyecto de reforma de la Ley 25.326 de Proteccion de Datos Personales

En funcion de las observaciones realizadas en el apartado anterior, es interesante indagar
sobre la propuesta enviada por el Poder Ejecutivo al Congreso de la Nacion el 19 de
septiembre de 2018 a través del Mensaje 147/2018 para la reforma de la Ley 25.326 y su
relacion con los principios y disposiciones del RGPD.

Entre las incorporaciones del proyecto de reforma se destacan los cambios en las definiciones
gue figuran en el articulo 2, como es el caso de la definiciébn de datos personales, la cual se
restringe en el proyecto a toda informacion referida unicamente a “personas humanas” - ya
no se incluyen las personas de existencia ideal -, ademas de incorporar explicitamente los

datos biométricos y genéticos dentro de esta definicion.

Respecto a la definicion de datos sensibles, se advierte la inclusién de los posibles riesgos
que pueden ocasionar su tratamiento, entendidos como “datos personales que afectan la
esfera intima de su titular con potencialidad de originar una discriminacion ilicita o arbitraria”
(Proyecto de Ley de Proteccion de Datos Personales, 2018, art.2). En cuanto a las
condiciones para su tratamiento, en el articulo 16 se determina su prohibicion, considerando
las excepciones también contempladas en el RGPD. En este punto cobra importancia la
disociaciéon de datos, otra de las definiciones incorporadas, entendida como un mecanismo
de tratamiento de datos segun el cual se impide que el titular sea identificado (similar al
mecanismo de “seudonimizacion” que incluye el RGPD). Se estipula la implementacion
obligatoria de este procedimiento para los casos de tratamiento de datos sensibles con fines

estadisticos, cientificos o histéricos.

También se diferencian las figuras de Responsable y Encargado del tratamiento, mientras

gue la Ley 25.326 sélo hace referencia al responsable del archivo o base de datos.

En cuanto al ambito de aplicacion, el proyecto amplia su alcance, al igual que el RGPD, para
garantizar la proteccion de datos personales de todos los titulares de datos que residan en
Argentina, aunque el responsable del tratamiento no se encuentre establecido en el pais -
para los casos en que las operaciones de tratamiento estén vinculadas a la oferta de bienes
y servicios o0 al seguimiento del comportamiento-, si bien se incluye como excepcién que en
el lugar donde resida el responsable del tratamiento exista una ley que proteja adin mas los

derechos del interesado. También se considera aplicable cuando el responsable del
72



Proteccion de Datos Personales y Redes Sociales | Morana

tratamiento se encuentre establecido en el pais, aunque las operaciones de tratamiento se
realicen fuera del territorio, y para los casos en que el responsable se encuentre establecido
en un pais o regidbn donde se aplique la legislacion argentina de acuerdo a tratados

internacionales (Proyecto de Ley de Proteccion de Datos Personales, 2018, art.4).

Sobre los principios relativos al tratamiento de datos (Proyecto de Ley de Proteccién de Datos
Personales, 2018, cap.2) podemos sefalar que se explicitan como principios diferenciados
algunos elementos ya contenidos en la Ley 25.326, como el principio de lealtad y
transparencia (art.5), el de finalidad (art.6) y el de exactitud (art.8), los cuales apuntan a
clarificar las finalidades para las cuales son tratados los datos y que éstas no sean
incompatibles con el nivel de datos requerido. En esta misma linea, se incorpora el principio
de minimizacion de datos (art.7), el cual refuerza la idea de que los datos personales
recopilados no deben ser excesivos respecto a los fines declarados por el responsable. El
principio de exactitud, ademas, resalta los derechos del titular de los datos a rectificar o
suprimir su informacion en caso que este principio no se cumpla. Siguiendo lo dispuesto por
el RGPD, también se incorpora un limite al plazo de conservacion de los datos, el cual esta
dado segun el cumplimiento de los fines para los cuales fueron recolectados. Ambos, ademas,
incluyen como excepcion a esta regla los casos en que los datos fueran tratados “con fines
de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos”

(Proyecto de Ley de Protecciéon de Datos Personales, 2018, art. 9).

Por ultimo, se incorpora el principio de responsabilidad proactiva (art.10), el cual, como hemos
visto en el caso del RGPD, impone al responsable la obligacion de cumplimiento de todo lo
dispuesto y que sea capaz de demostrarlo. Con el fin de garantizar este principio,
encontramos incorporados dentro de las obligaciones del responsable del tratamiento
(Proyecto de Ley de Proteccion de Datos Personales, 2018, cap. 4) la proteccion de datos
desde el disefio y por defecto, la realizacion de evaluaciones de impacto para los casos en
gue se perciba un alto riesgo para los derechos de los titulares y el informe consecuente a la
autoridad de control, procedimientos también reconocidos por el RGPD como obligaciones

del responsable.

Al igual que el RGPD, se enumeran las bases juridicas posibles segun las cuales puede
garantizarse un tratamiento de datos personales licito. Estas coinciden en su totalidad con las
reconocidas por el reglamento europeo, si bien se incorpora, ademas, que el tratamiento de
datos sea legitimo si se realiza “sobre datos que figuren en fuentes de acceso publico
irrestricto” (Proyecto de Ley de Proteccion de Datos Personales, 2018, art.11). Como hemos
visto en el caso de la Ley 25.326, este concepto puede representar cierta ambigiiedad. Sin

embargo, el proyecto incluye una definicién sobre lo que se considera como “fuente de acceso
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publico irrestricto” - a diferencia de la Ley 25.326 -, entendida como: “La que contiene
informacion destinada a ser difundida al publico, de libre acceso e intercambio por razones
de interés general, accesible ya sea en forma gratuita o mediante una contraprestacion”

(Proyecto de Ley de Proteccion de Datos Personales, 2018, art.2).

Eduardo Ferreyra, abogado y analista de politicas publicas del Area Digital de la Asociacion
por los Derechos Civiles (2018) analiza el proyecto de ley y advierte sobre los riesgos que
esta disposicion podria ocasionar teniendo en cuenta las técnicas de recoleccion de datos a

través de Internet:

Con el actual desarrollo tecnoldgico, la recoleccién de informacién que las personas dejan
a través de Internet y otros entornos digitales se ha convertido en una herramienta que
permite la elaboracion de perfiles y el ejercicio de actividades de vigilancia sobre los
individuos. Esto ha llevado a que la investigacion de fuentes abiertas sea uno de los
principales métodos utilizados por las fuerzas de seguridad en Argentina. (Asociacién por

los Derechos Civiles, 2018, p.5)

En este informe, se destaca la importancia de introducir algin tipo de limitacién a esta
excepcion, gue permita ejercer un mayor control sobre las actividades de tratamiento basadas
en fuentes de acceso publico irrestricto, cuyo fin sea la elaboracion de perfiles o tareas de

vigilancia:

(...) el hecho de que dichas practicas se realicen en base a datos surgidos de fuentes
consideradas de “acceso publico irrestricto” no debe ser un justificativo para otorgar una
discrecionalidad absoluta a los responsables o encargados de un tratamiento de esa
naturaleza. En consecuencia, consideramos que, si el tratamiento y la cesién de datos
basado en fuentes de este tipo tiene por objeto la realizacion de actividades de
perfilamiento o profiling, vigilancia u otra actividad sensible, deberia contar con el
consentimiento del titular de datos, sin perjuicio del cumplimiento de las demés garantias

gue la ley establece. (Asociacion por los Derechos Civiles, 2018, p.5)

Respecto a las restantes bases juridicas para la licitud del tratamiento, cabe destacar que, si
bien el proyecto reconoce como el RGPD que el tratamiento de datos es licito cuando se
realice en el contexto de las actividades de los poderes del Estado, aporta cierta ambigiiedad
para los casos en que el responsable de datos es un organismo publico o un organismo de
las fuerzas de seguridad. En el articulo 36, contempla algunas excepciones de acuerdo con
las cuales podria anularse el ejercicio de los derechos de acceso, rectificacion, oposicion,
supresion, portabilidad de datos “en funcion de la proteccion de la defensa de la Nacién, del
orden y la seguridad publicos, o de la proteccion de los derechos e intereses de terceros”

(Proyecto de Ley de Proteccion de Datos Personales, 2018, art.36). Este articulo incorpora
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imprecisiones para asegurar el ejercicio de los derechos del titular de los datos, lo cual

afectaria el objetivo mismo de la ley.

Considerando también el consentimiento del titular como una de las bases juridicas para un
tratamiento licito de los datos personales, este proyecto incorpora la posibilidad de obtener el
consentimiento de manera técita por parte del titular para los casos en que “surja de manera
manifiesta del contexto del tratamiento de datos y la conducta del titular de los datos sea
suficiente para demostrar la existencia de su autorizacién” (Proyecto de Ley de Proteccion de
Datos Personales, 2018, art.12). Esta modalidad para prestar consentimiento no esta incluida
en el RGPD. A instancias del analisis antes desarrollado respecto al funcionamiento de una
red social como Facebook (y las posibilidades de disefio de su arquitectura y protocolos), la
inclusion de un mecanismo de este tipo al momento de aceptar el tratamiento de los datos
personales implicaria nuevas tensiones respecto al nivel de proteccion garantizado. Si se
admite, en linea con el RGPD, el derecho del titular a revocar el consentimiento previamente
otorgado.

En relacién al tratamiento de datos personales de nifios y adolescentes, el proyecto incorpora
condiciones especiales de acuerdo con el RGPD, ademas de priorizar la garantia de los
derechos del nifio consagrados a nivel internacional en la Convencién de los Derechos del

Nino.

El proyecto de ley también enumera de manera especifica la informacién que debe comunicar
el responsable de manera obligatoria al titular de datos en el articulo 15, la cual también
coincide con lo dispuesto en el RGPD, si bien se exceptia la determinacién del plazo de

conservacion de los datos y la informacion de contacto del Delegado de Proteccién de Datos.

En cuanto a la seguridad del tratamiento — contemplada en el articulo 19 -, el proyecto
incorpora la evaluacion del riesgo inherente segun la naturaleza del dato personal para que
el responsable considere las medidas necesarias a implementar en funcion de ello. Ademas,
debe tener en cuenta si se trata de datos sensibles, la tecnologia disponible, las
consecuencias sobre los derechos del titular en caso de una violacion de seguridad y si tienen
un historial de violaciones de seguridad previas en el desarrollo de sus actividades de

tratamiento.

Para estos casos, también se impone obligatoriamente un mecanismo de notificacion a la
autoridad de control ante una brecha de seguridad y al titular de los datos en los casos en
gue ésta represente un riesgo alto para él. Esta misma excepcion es incorporada por el

RGPD, la cual puede fomentar estrategias de discrecionalidad entre los responsables del
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tratamiento, ya que queda a su cargo tanto la evaluacién de estos riesgos como la decision

de notificar al titular.

Como hemos adelantado en los parrafos anteriores, el proyecto de ley también contempla los
derechos del titular garantizados en el RGPD, estipulados en el capitulo 3. Encontramos en
él los derechos de acceso, rectificacion, a ser informado por el responsable de manera clara

bajo el principio de transparencia, de oposicion, de supresién y de portabilidad de los datos.

Otra semejanza esté relacionada con las decisiones automatizadas y la elaboracion de
perfiles, ya que tanto el proyecto — en el articulo 32 - como el RGPD admiten el derecho de
oposicién del titular a este tipo de procedimientos, exceptuando los casos en que sean
necesarios para la ejecucion de un contrato, se autorice por ley, o si el titular brindé su

consentimiento expreso para ser objeto de este tipo de practicas.

El proyecto de reforma también incorpora la figura del Delegado de Proteccién de Datos en
el articulo 43, de designacion obligatoria para los casos en que el responsable sea un
organismo publico, si las operaciones de tratamiento se realizan sobre datos sensibles como
actividad principal del organismo responsable, o los casos en que se realicen operaciones de

tratamiento a gran escala.

En el articulo 68 del proyecto se incorpora una referencia especifica a las bases de datos
“‘destinadas a la publicidad”. Si se persiguen fines publicitarios o la oferta de bienes vy
servicios, se admite la licitud del tratamiento de los datos sin el consentimiento del titular. En
estos casos, la condicion admitida es que se utilicen los datos para la elaboracion de perfiles
en funcién de intereses y patrones de comportamiento y que los titulares no sean identificados
de manera particular, sino exclusivamente dentro de estos grupos genéricos por categoria.
La ley vigente contempla la licitud del tratamiento para estos casos siempre que los datos

figuren en documentos publicos o el titular haya otorgado el consentimiento para esto.

Una eventual revision de la Ley 25.326, sancionada en el afio 2000 — anterior a la existencia
de las plataformas de redes sociales -, propiciaria una actualizacion de la normativa, de modo
tal que incorpore las nuevas TIC y las multiples técnicas de procesamiento de la informacion.
Esto se traduciria, teniendo en cuenta lo analizado en relacién al funcionamiento de
Facebook, en numerosas alternativas en que los datos personales pueden ser recopilados,

almacenados y tratados con diferentes propositos.

Estudiar estas nuevas realidades posibilitadas por la técnica y movilizadas por los intereses
econdmicos de las grandes empresas de tecnologia, permitiria un reconocimiento de la

compleja situacién del usuario al momento de identificar los mecanismos sobre los que
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descansan estas plataformas, el tratamiento que realizan sobre sus datos y los riesgos que

pudiera generar un tratamiento inadecuado.

Luego de un andlisis del proyecto de reforma presentado por el PEN, puede apreciarse la
incorporacion de algunos de los principios y valores que el RGPD impone para la proteccion
de los datos personales. Podria ejercerse un mayor control sobre algunas cuestiones, para
evitar ciertos casos de ambiguiedad o imprecisiones que pudieran derivar en una vulneracion
de los derechos y libertades fundamentales del titular de los datos. Tal es el caso de la
inclusion del consentimiento tacito como fundamento para la licitud del tratamiento de datos
personales, lo cual se aleja profundamente de los niveles de proteccion propuestos por la UE.
También hemos sefialado la ambigliedad que propone la definicion de “fuentes de acceso
publico irrestricto”, sobre las cuales seria licito realizar cualquier operacién de tratamiento sin
la necesidad del consentimiento del titular. Este elemento tampoco es considerado por el
RGPD y creemos que puede generar imprecisiones al momento de la definicién de, por
ejemplo, si se debe considerar a las plataformas de redes sociales como un tipo de fuente de
acceso publico irrestricto. En todo caso, podria contemplarse una definicion mas detallada de

lo que la normativa considera dentro de esta definicion.

Otro punto a considerar se vincula con la precision sobre los casos de excepcién para los
derechos del interesado. Especificamente nos referimos a los casos en que el responsable
del tratamiento sea un organismo publico o un organismo de las fuerzas de seguridad, el cual
puede anular el ejercicio de los derechos del titular de los datos por razones de seguridad,
orden y/o defensa de la Nacion. Creemos que la excepcién de derechos es un elemento
determinante y que, por lo tanto, deberia exigirse una mayor explicitacion sobre los casos en

gue esto pudiera ocurrir.
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7. Conclusiones

El estudio de Facebook como plataforma de red social y de anuncios publicitarios a partir de
sus elementos constitutivos: Propiedad, Gobierno, Modelo de Negocios, Tecnologia,
Usuarios y Contenido (Van Dijck, 2016) permiti6 comprender su l6gica de funcionamiento y
las estrategias de comercializacion que la sustentan. De esto se desprende un modelo de
creacion de valor especifico, basado en la generacion de comunidades y contenido en linea
para conseguir la materia prima de su sistema de produccién: “(Facebook) representa un
ejemplo de una plataforma publicitaria en la que el valor se basa esencialmente en un proceso
de expropiacién de las destrezas vitales de las personas” (Fumagalli et. al., 2018, p.15). De
esta manera, se advierte la relevancia de la informacién personal de los usuarios y el
tratamiento sistematico de los datos personales a gran escala para su Modelo de Negocios

actual.

Si bien, en su Ldgica de Gobierno, la empresa explicita algunas cuestiones sobre estas
actividades de recoleccién y andlisis de la informacién, hemos visto cémo en la préactica, se
ha vulnerado en muchos casos la proteccion de los datos personales de los usuarios, en gran
medida a partir de la cesién de datos a terceros sin el consentimiento de los titulares. Esto ha
generado numerosas controversias en Estados Unidos y la Union Europea, por las que la
empresa ha sido sancionada en el marco de las regulaciones vigentes sobre la proteccion de

datos personales.

Como hemos analizado, la entrada en vigencia del RGPD impone nuevos estandares de
proteccion a los datos personales, incluyendo de manera taxativa mayores obligaciones para
los responsables y encargados del tratamiento. Los cambios introducidos por el Reglamento
europeo representan un avance significativo para la proteccion de los datos personales, ya
gue incorporan aspectos y problematicas presentes en la l6gica de Gobierno y Tecnologia de
las plataformas de redes sociales y en el caso de Facebook en particular, analizados en este
trabajo. Elementos como la proteccion de datos desde el disefio y por defecto, la
incorporacion de los datos biométricos como categoria especial de datos personales, la
ampliacion del alcance de su &mbito de aplicaciéon, proponen una actualizacion de la
normativa que busca adaptarse a la multiplicidad de funcionalidades de las TIC y sus posibles
arquitecturas o cédigos. Por ejemplo, la herramienta de reconocimiento facial incorporada por
Facebook ahora es alcanzada por este reglamento y con un nivel de proteccion especial,
gracias a la incorporacion de la definicién de datos biométricos como categoria especial de
datos personales. Un ambito de aplicacibn que ya no depende exclusivamente del

establecimiento fisico de la empresa responsable del tratamiento o de donde se realice el
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tratamiento, se ajusta también a los regimenes de Propiedad actuales de las grandes

empresas de tecnologia.

Como hemos visto, la Logica de Gobierno de Facebook - explicitada en sus Condiciones de
Servicio y Politica de Datos -, retoma muchos de estos aspectos para adecuarse al huevo
marco regulatorio. Ademas, su Fundador y Director Ejecutivo, Mark Zuckerberg, ha promovido
de manera publica las disposiciones del RGPD como marco comun a nivel global para la
proteccion de la privacidad y de la informacion:

Creo que seria bueno para Internet si mas paises adoptaran regulaciones como el
Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés) como marco
comun. La nueva regulacion de privacidad en los Estados Unidos y en todo el mundo

deberia basarse en las protecciones que proporciona el GDPR. (Zuckerberg, 2019).

No obstante, cabe sefialar que la opinién del fundador de la compafia sobre la regulacion de
la privacidad y la proteccion de datos personales no ha sido siempre la misma. Su manifiesto
apoyo a la regulacién europea se da en el marco de las acusaciones por filtracion de datos
tanto en EEUU como en la UE y las consecuentes multas a la empresa, mientras que en el
afio 2010 afirmaba que sus politicas de privacidad debian adaptarse a los cambios en las
normas sociales, las cuales, segun él, apuntaban a una mayor difusién de la informacién
personal: “La gente se siente realmente cémoda no sélo compartiendo mas informacion, sino

compartiéndola por diferentes medios, de forma mas abierta y con mas gente™®.

Es posible identificar como un avance significativo ciertas incorporaciones, como la
explicitacion de su Modelo de Negocios - que implica una descripcion pormenorizada de las
diferentes finalidades para las cuales es utilizada la informacion del usuario -, la posibilidad
de configurar ciertas limitaciones a los modos en que el usuario interactia con los anuncios
publicitarios mostrados por Facebook y las herramientas de acceso a la informacion del

usuario, disponible para su consulta y descarga.

Sin embargo, hemos detectado que este tipo de funcionalidades no proveen un acceso a la
informacion de manera exhaustiva, dado que grandes volimenes de informacion proveida por
socios externos o sitios web de terceros no se facilita a partir de las herramientas de
Facebook. En cuanto al ejercicio de los derechos del usuario, no se identifica un acceso
efectivo a la totalidad de los datos personales que la red social dispone, ademas de la cantidad

y tipo de datos que la empresa comparte 0 no con terceros.

45 Mark Zuckerberg, Facebook: “La Edad de la Privacidad ha terminado”. (2010, 10 de enero). Ticbeat. Recuperado de
https://www.ticbeat.com/entrevistas/facebook-la-edad-privacidad-ha-terminado/
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Tampoco son accesibles las bases de datos que los anunciantes comparten en la plataforma
a partir de la informacion recopilada de sus clientes en otros canales. De esto se desprende,
ademas, un ejercicio poco efectivo del resto de los derechos contemplados por el RGPD dado

el desconocimiento de los datos personales que la red social y sus socios tratan.

En cuanto a los datos personales de categoria especial, seria oportuno que la plataforma
estipule especificamente sobre qué base juridica fundamenta el tratamiento de estos datos y
gue en sus configuraciones por defecto para la publicacién de estos datos no se estipule el
alcance publico como predeterminado.

También se introduce cierta ambigtiedad con el uso del interés legitimo como fundamento
para las operaciones de tratamiento. En este caso, es necesaria una explicitacion de los
intereses legitimos que la empresa persigue y que podrian imponerse sobre los derechos y
libertades fundamentales de los usuarios, tal como lo dispone el RGPD en su articulo 14
sobre la informacion que debe facilitarse al interesado.

Tanto la normativa europea como el proyecto de reforma de la normativa argentina apuntan
a un mayor control de las operaciones de tratamiento de datos personales, pero consideran
también como un elemento relevante una mayor informacién y transparencia respecto al
titular de los datos. La difusion de este derecho por parte de los organismos del Estado y las
organizaciones de la sociedad civil, fortaleceria los valores de esta ley, propiciando un mayor
conocimiento del usuario sobre sus derechos y los riesgos que podrian derivar del tratamiento
sistemético de sus datos personales, ademas de reconocer de qué manera funcionan las
plataformas de redes sociales y por qué se dedican sistematicamente a recolectar estos
datos, de modo tal que puedan tomar una decision informada al momento de registrarse en

ellas y acceder a su uso.

Creemos que estas acciones, sumadas a una firme voluntad politica que promueva los
estandares impulsados por el RGPD hacia una mayor regulabilidad del ciberespacio (Lessig,
1998, p.5), pueden fortalecer la posicién de cada usuario respecto a las reglas implicitas y

explicitas que configuran las plataformas de redes sociales en todos sus componentes.

Es necesario también un trabajo constante de control y supervisiéon para la aplicaciéon de la
normay de las politicas que cada plataforma define internamente, adecuandose en mayor o
menor medida a la regulacion vigente. Como hemos visto, ya se ha sancionado a algunas
empresas de diferentes Estados miembro de la UE en virtud de lo dispuesto por el RGPD y
sus operaciones de tratamiento de datos personales. Estos ejemplos de aplicacion de la
norma pueden resultar utiles para tomar como referencia en el analisis del proyecto de
reforma de la Ley 25.326 en Argentina.
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Resulta pertinente profundizar en el estudio de las tensiones emergentes del tratamiento de
datos personales en las plataformas digitales. Una posible linea de investigacion podria
abordar el andlisis de las condiciones de servicio de otras plataformas de anuncios

publicitarios, como por ejemplo Google, a la luz de las tendencias regulatorias analizadas.

También podria emprenderse una linea de investigacién que problematice la situacién de las
empresas extranjeras que deban adaptarse a la regulacion europea por realizar operaciones
de tratamiento sobre datos personales de ciudadanos de la UE.
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